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OZET

TURK CEZA KANUNU’NDA BILISIM SUCLARI

Damla ERMEYDAN

Yuksek Lisans Tezi, Kamu Hukuku Anabilim Dalx
Tez Damsmani: Dog¢. Dr. Murat KOC
Haziran 2018, 121 sayfa

Cagimizin teknolojik gelismelerinin bilisim sistemlerini, etkin, ucuz ve kolay
erigilebilir su¢ aletleri haline getirdigini sdylemek mumkindir. Bu sistemlerin sug
islemeyi kolaylastirici Ozellikleri teroér orgitlerinin de dikkatini ¢ekmis ve bircok
faaliyetlerinde bilisim sistemlerinden faydalanir hale gelmislerdir. Bu kapsamda
arastirmanin amaci, ceza hukuku acisindan bilisim suclar1 konusunda gelismis Ulkelerde
ve Avrupa Birliginde yapilan calismalarin incelenmesi, 5237 Sayili Turk Ceza
Kanunu’nda yer alan diizenlemelerin kapsam ve yeterliliginin degerlendirilmesi ile siber
teror konusunda Turk ceza hukukunun eksiklik ve sorunlarina yonelik Onerilerde
bulunmaktir.

Calismanin ilk bolimde; bilisim suclarinin tanim, tarihsel gelisimi, bilisim sucu
fail ve magdurlarinin genel Ozellikleri, bilisim sucu isleme yontemleri ile bilisim
sucunun 6zel bir gérinimu olarak siber terdriin tanimi, 6zellikleri, hedefi ve tahrip gicl
konularina deginilmistir. ikinci bélimde ABD, Almanya, Fransa, ingiltere, Japonya,
Cin ve Rusya gibi gelismis Ulkelerin bilisim suclariyla mucadele konusunda yapmis
olduklart hukuki diizenlemeler ve aldiklari Onlemler ile bu suclari duzenleyen
uluslararas: tek belge olan “Avrupa Konseyi Siber Su¢ Sézlesmesi’nin hikimleri
incelenmis, Ugiincii boliimiinde 5237 Sayih Tirk Ceza Kanunu’nda bilisim suclarina
iliskin yapilan diizenlemeler Gzerinde durulmus, sonug¢ kisminda ise bitin bu inceleme
ve analizlerin sonunda bilisim suglar1 ve siber teror tehdidine karsi hukuki anlamda
daha etkin mucadele edebilmek igin yapilmas: gereken diizenlemeler, alinmasi gereken

tedbirler ve uygulanmasi gereken programlar sunulmustur.

Anahtar__Kelimeler: Bilisim Suclari, Siber Tertér, Avrupa Konseyi Siber Sug

Sozlesmesi, Turk Ceza Kanunu
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ABSTRACT

CYBERCRIMES IN THE TURKISH CRIMINAL CODE

Damla ERMEYDAN

Master Thesis, Department of Public Law
Supervisor: Assoc. Prof. Dr. Murat KOC
June 2018, 121 pages

It is possible to say that the technological developments of our age make the
information systems effective, cheap and easily accessible crime devices. The
facilitating features of these systems have attracted the attention of terrorist
organizations and they have benefited from their information systems in many
activities. In this scope, the aim of the investigation is to examine the studies done in the
developed countries and the European Union about information crimes in terms of
criminal law, to evaluate the scope and adequacy of the regulations in the Turkish
Criminal Code numbered 5237 and to make suggestions about the deficiencies and
problems of Turkish criminal law in cyber terrorism.

In the first part of the study; the definition, characteristics, goal and destruction
of cyber terror as a definition of information crime, historical development, general
characteristics of information crime perpetrator and victims, information processing
methods of crime and information as a special view of crime. In the second part, the
legal regulations and measures taken by developed countries such as USA, Germany,
France, UK, Japan, China and Russia to combat information crimes and the provisions
of " Council of Europe Convention on Cybercrime " which is the only international
document that regulates these crimes are examined. The Turkish Criminal Code
numbered 5237 emphasized the regulations related to information crimes and in the
conclusion of this analysis and analysis the necessary arrangements, measures to be
taken and programs to be applied in order to deal more effectively with cybercrime and
cyber terrorist threats were presented.

Keywords: Cybercrimes, Cyberterror, Council of Europe Convention on Cybercrime,
Turkish Criminal Code
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GIRIS

Cagimizda bilim ve teknoloji alaninda yasanan siratli gelisme sonucunda,
bilisim sistemleri hayatimizin her alanina girmis, ekonomi, saglik, egitim, ulasim, kaltr
ve sanat gibi pek cok alanda ihtiya¢c duydugumuz her tirlt hizmeti internet araciligiyla
evlerimize kadar getirmistir. Gunimuz insani, internete erisimi olan bilgisayar, android
telefon gibi cihazlar vasitasiyla birkag tusa dokunarak doktordan randevu alabilmekte,
tatilini planlayabilmekte, bankacilik islemlerini online olarak yapabilmekte, diinya
genelinde her turlu habere dakika fark: ile ulasabilmekte, daha da 6nemlisi Urettigi,
duydugu, gérdugt herhangi bir seyi internete ylkleyerek aninda paylasabilmektedir.

Bilisim teknolojisi, bilginin hizla aktarilmasini, ansiklopediler dolusu bilginin
cok minik tasima kartlarina sigacak kadar kuculttlebilmesini, bilginin gorsel ve isitsel
olarak sunulabilmesini, ayn: anda pek cok kisi ile paylasilabilmesini saglamistir. Bu
alanda yasanan hizli gelisim, her gecen giin bu imkanlardan faydalanmanin daha kolay
ve ucuz hale gelmesine, bu da daha ¢ok Kisinin erisim saglamasina yol agmaktadir.
Bilgi, bilgi toplumunda gugtir, ama bu gict kimin hangi amagla kullanacag:
bilinemez®.

Erisim saglayicilarin tamaminin, bilisim sistemlerini iyi amaclar i¢in kullanmasi
mimkun olmamaktadir. Bilgisayar ve internet teknolojisinin kamuya agildigi 1970’li
yillardan itibaren bu sistemleri zarar vermek ya da haksiz cikar elde etmek niyetiyle
kullanan kisiler araciligiyla uluslararas: metinlerde “siber suclar”, ulusal mevzuatimizda
“bilisim suclar1” olarak adlandirilan sug tipi ortaya gikmistur.

Bilisim teknolojisinde yasanan hizli gelismeye paralel olarak bilisim suclar1 da
zaman icinde cesitlenerek artmis, bilisim suclular1 su¢ isleme yontemleri konusunda
gittikce uzmanlasmis, sug trafiginde yasanan bu artis, yetkilileri dnlem almaya itmistir.

Bu tlr suclulukla micadelede, bilisim suclarini izleme, tanimlama ve yasal norm
altina alma adimlar: bilisim hukukunu dogurmus, ne yazik ki genel olarak tim diinyada
hukuki mevzuat bu sireci bir adim geriden takip etmek zorunda kalmastir.

Bilisim hukuku cok yeni bir alan olmakla birlikte internet teknolojisinin
yapisindan dolay: bir cok hukuk dali ile yakindan iliskilidir. Ornegin bilisim sistemleri

icinde Uretilen ya da bu sistemlere sonradan yuklenen riin ve eserlere iliskin ihlaller

! Haydar Cakmak ve Taner Altunok, Su¢ Terdr ve Savas Ucgeninde Siber Diinya, Baris Platin
Kitabevi, Ankara, 2009, s. 12.



fikri milkiyet hukukunun konusuna girerken; bilisim sistemleri kullanilarak islenen
hirsizlik, dolandiricilik, kisisel verilere iliskin suclar ceza hukukunun; kamu kurum ve
kuruluglarinda bilisim sistemlerinin kullanilmasina iligskin ihlaller idare hukukunun;
verilerin uluslararast kullanimindan dogan sorunlar devletler hukukunun ve biligsim
hukukundaki sorusturma, kovusturma ve yargilama yontemleri ise medeni usul hukuku
ile ceza muhakemesi hukukunun kapsamina girmektedir.

Bahsedilen sekilde, oldukca fazla yer kaplayan bir alanin dokundugu tim hukuk
dallarinin tek bir calismada incelenmesi mimkiin olamayacagindan, inceleme temel
olarak ceza hukuku sinirlari iginde tutulmaya ¢alisiimis, gerekli oldugunda diger hukuk
dallarinin ilgili konularina kisaca deginilmekle yetinilmistir.

Inceleme sirasinda genelden 6zele gidilerek tiimden gelim yéntemi kullanilmas,
bu kapsamda ilk olarak konuya iligkin tanimlar, bilisim sucu ve sucluluguna iliskin
ozellikle igslenme yontemleri, fail ve magdur profili gibi konular hakkinda genel bilgiler
verilmis, ayni1 baslik altinda siber terér konusuna deginilmistir.

Bilisim sistemlerinin anilan yapisi sadece kot niyetli bireysel kullanicilarin
degil, teror orgltlerinin de dikkatini ¢cekmis, teknolojiye bagl olarak ortaya cikan
kiresellesme sonucunda evrimlesen teror orgdtleri, faaliyetlerini daha etkin bir sekilde
strdurebilmek amaciyla bu sistemi aktif olarak kullanmaya baslamistir.

Kuresel bazda bilisim suclarinda yasanan artisa paralel olarak, siber teror
saldirilarinda da artis meydana gelmektedir. Bu saldirilar kimi zaman bagimsiz, kimi
zaman da, karma savas (hybrid war) sirasinda destekleyici yan unsur olarak
gerceklestirilmektedir. Turkiye, surekli olarak bilisim suclarindan etkilenmekle beraber
zaman zaman da siber terdr saldirilarinin hedefi olmaktadir. Bu dogrultuda arastirmanin
temel problemi; Turk Ceza Hukuku sisteminin, bilisim suclar: ve siber teror saldirilar:
ile mucadelede yeterli olup olmadigidir.

Hedefine ulagmada higbir sinir tamimayan terdr oOrgutleri, kriminolojideki
“suclarin firsatlar: takip etmesi” ilkesinde oldugu gibi bilgi teknolojilerinin sundugu
imkanlardan faydalanarak, Ulkelerarasi sug¢ trafigini yonlendirmektedirler. > Bu
baglamda, bilisim teknolojilerini kendi amaclari i¢in kullanmaya baslayan terdr
orgutlerinin, eylemlerini internet lzerinden gerceklestirmeleri sonucunda siber teror
kavrami ortaya ¢ikmistir. Terdr kavram gibi siber terdr kavraminin da dinya genelinde

kabul gérmus ortak bir tanimi yoktur.

2 Mehmet Ozcan, “Siber Terérizm ve Uluslararas: Tehdit Boyutu”, http://www.uiportal.net/siber-
terorizm-ve-ulusal-guvenlige-tehdit-boyutu.html, 2011, e.t.: 01.12.2017
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Siber teror saldirilari, sistemleri isleyemez hale getirmenin ya da istihbarat
kayiplari olusturmanin yaninda, hedeflerine ciddi anlamda maddi zarar da
vermektedirler. Bu baglamda, hem uluslararas: hukukta, hem de Turk Ceza Hukuku
sisteminde siber suclar ve siber terdr saldirilarina iliskin diizenlemelerin incelenmesi
nedeniyle  arastirmanin  alanyazinda  nadir  rastlamr  nitelikte  oldugu
degerlendirilmektedir.

Calismanin devaminda, karsilastirmali hukukta bilisim suclari incelenmis,
ozellikle bu suclara iliskin ilk diizenlemeleri yapan, ABD, Ingiltere, Almanya, Fransa
gibi Ulkeler ile bilisim suclarinin ¢okga islendigi, Cin, Rusya, Japonya gibi ulkelerin
mevzuatlarina bakilmistir.

Yine bilisim sucu ile micadelede uluslararasi tek belge olan ve etkin
duzenlemeler iceren Avrupa Konseyi Siber Suc¢ Sozlesmesi hakkinda genel bilgiler
verilmis, sézlesmenin ceza hukukuna iliskin maddeleri yakindan incelenmistir.

Arastirmanin ana amaci, Tirk Ceza Hukukunun bilisim suclariyla ilgili olarak,
gelismis Ulkelerin hukuk sistemleri ile karsilastirilmas: ve elde edilen bulgular
sonucunda tespit edilen eksiklik ve aksakliklarin ortaya konulmasidir. Bunun yaninda,
11 Eylal 2001’den gunumize, adindan daha sik sz edilen siber teror kavramina
yakindan bakmak ve teror orgltlerinin siber uzayda gergeklestirdikleri eylemlerle etkin
sekilde micadele edebilmek icin, dinya genelinde hukuki acidan alinan tedbirleri
incelemek ve bu bilgiler 1s1ginda ¢6zim 6nerileri sunmak da amaglanmaktadr.

Arastirma, bilisim suclari, siber sug ve siber terér kavramlar: Uzerine literatr
taramasi yontemi ile yapilmistir. Ulusal yazinda, agirlikli olarak bilisim suclari Gzerine
eserler bulunmasi, ancak siber su¢ ve siber terér kavramlart Uzerine ¢ok az eser
bulunmasi, arastirmanin temel sinirliligint olusturmustur.

Tum bunlara ek olarak, siber suclar ve siber teror kavramlar: tzerine agirlikh
olarak yabanci yazindan faydalanilmas: da ayrica bir simirliliktir. Veri toplama araci
olarak basili eserler ve internet kaynaklari kullanilmistir. Cok yeni bir alan olan bilisim
hukukunun hizli gelisen yapist nedeniyle, uluslararasi hukukta meydana gelen
degisikliklerin takip edilmesinin zorlugu da baska bir sinirlilik olusturmus, arastirma

yazildig: tarihte var olan ve ulasilabilen alan yazinda mevcut verilerle sinirl kalmastir.



BIRINCI BOLUM
BILISIM SUCLARI

1.1. Genel Olarak Bilisim Suclar

Yasadigimiz ¢agda meydana gelen hizli teknolojik gelismelere bakildiginda,
bilisim hukuku ya da bilisim suclar: denildiginde kapsam ve sinirlar itibariyle ¢ok genis
bir alan akla gelmektedir. Bilisim sistemleriyle alakal: suclar, siber suglar, bilgisayar
sucu, elektronik sug, dijital su¢ veya ileri teknoloji suclar: seklinde isimlendirilirken
anlatiimak istenilen kavram genelde “bilisim sistemine yonelik veya bilisim sisteminin
kullanildig: suclar” olmaktadir.®. Tanimdan da anlasilacag: uzere siber suclar oldukca
buyuk bir alan1 kapsamaktadir. Bu suclar birgok farkli tur ve icerikte tasarlanabilmekte
yani bildigimiz anlamda geleneksel suclarin bilisim teknolojisi ile farkli bigcim ve
yogunlukta etkilesimi ile ortaya ¢ikmaktadirlar. Bu nedenle bu tir suclart irdelerken,
calisma boyunca agirlikl olarak bilisim sugu, uluslararasi metinlerin gerektirdigi 6lcude
de siber sug terimleri kullanilacaktir.

Bir sucla micadele etmenin ilk asamasinin o sugu tammak oldugu
distincesinden hareketle, arastirmanin bu kisminda bilisim, bilgisayar ve internet
kavramlar1 Gzerinde durularak, bilisim suclarini isleme yontemleri, bilisim sucunu
meydana getiren sartlar ve bilisim sucu fail ve magdurlarina iliskin bulgular ile bilisim

suclarinin 6zel goérima olarak siber terér degerlendirilecektir.

1.2. Bilisim Kavraminin ve Bilisim Suclarinin Tanim

21. Ylzyilda teknolojide, ozellikle bilgisayar alaninda yasanan gelismeler,
insanoglunun distinmeye basladig: ilk yillardan beri var olan bilgiyi, dijital ortamda
veri haline getirmis ve bu verilerin hizli bir sekilde toplanmasini, islenmesini ve
iletilmesini saglayarak, bilisim kavraminin ortaya c¢ikmasina sebep olmustur.
Bilgisayarin ortaya ¢ikisi, gelismesi ve kullaniminin yayginlasmasiyla genel olarak
toplum hayatinda ve Ozellikle bilimin cesitli dallarinda adeta yeni bir ¢ag agilmas,

bilisim sistemleri zamanla kendine 6zgii iletisim dilini yaratmistir® Bilisim sucu adi

® Ali Karagiilmez, Bilisim Suclar ve Sorusturma-Kovusturma Evreleri, Ugiincii Basim, Seckin
Yayincilik, 20009, s. 44.
Yiuksel Ersoy, “Genel Hukuki Koruma Cercevesinde Bilisim Suglari”, Ankara Universitesi Siyasal
Bilimler Dergisi, C. 49, S. 3-4, Ankara, 1994, s. 149,
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verilen sug tiplerinin, bilisim terdrinin ve bilisim hukukunun olusmasina neden oldugu
degerlendirilmektedir.

Bilisim kavrami, Meydan Larousse Buyik Lugat’da bilginin, 0Ozellikle
elektronik makineler araciligiyla dizenli ve mantikli bicimde islenmesi bilimi olarak
ifade edilmistir". Biiyiik Larousse’ta ise bilisim, insan bilgisinin, teknik, ekonomik ve
sosyal alanlardaki iletisimin otomatik makinelerde akilci olarak islenmesini konu alan
bilim olarak belirtilirken, bilisim sistemi ise, belli bir uygulama ic¢in kullanilan bilgiyi
elde etme isleme ve aktarma olanaklarinin timi olarak tanimlanmaktadir®. Baska bir
acidan bilisim sistemi yoneticinin karar vermesi igin gerekli bilgiyi degisik
kaynaklardan toplayan, isleyen, saklayan ve veriyi raporlayan bigimsel bir bilgi sistemi
olarak tanimlanabilir’.

Etimolojik olarak Fransizca “Informatique” kelimesinden Tiirkcelestirilen ve
“Enformatik” olarak da bilinen, bilisim; bilme ve haberlesmenin temeli olan bilginin
rasyonel ve otomatik olarak islenmesi seklinde tarif edilmektedir®. Daha genel bir tanim
olarak ise bilisim; teknik, ekonomik, sosyal, hukuki alandaki bilginin bilisim sistemi
icinde veriye donusturllerek, yiklenmis program uyarina islenmesi, saklanmasi,
diizenlenmesi, degerlendirilmesi ve aktarilmas: ° seklinde ifade edilmektedir. Bu
tanimlamalardan yola ¢ikarak ifade edildiginde bilisim, her alandaki Uretilmis bilgileri
iceren verilerin,bilisim sistemlerine yiklenebilecek bigcimde toplanmasi,toplanan bu
verilerin sistemde vyazili bulunan programa goére islenmesi, depolanmasi,
stniflandiriimasi ve baska bilisim sistemlerine aktariimas ile ilgili bir bilim dalidir.

Bilisim suclar1 ile ilgili olarak uluslararas: alanda Uzerinde uzlasilan tek bir
tamim olusturulamamastir. Strekli gelisen teknoloji bilisim sucu faillerine yeni yeni
imkanlar sunmakta, bu durumun bilisim suclarinin cercevesini hizli bir sekilde
genisletmesi nedeniyle,net bir tanimlama yapmak zorlasmaktadir.

Benzeri sekilde Avrupa Konseyi Siber Su¢ Sézlesmesinde de (AKSSS) bilisim

suglarinin taniminin yapilmasindan kaginilmis, bunun yerine bilisim sugu kapsamina

“Bilisim”, Meydan Larousse Biiyiik Lugat ve Ansiklopedisi, Meydan Yayinevi, (EK-2), Istanbul,
1992, s. 131

Biiylik Larousse Sozlik ve Ansiklopedisi “Bilisim”, Milliyet Gazetesi Yaynevi, Istanbul, 1994, s.
1646.

Mahmut Tekin Glles ve Digerleri, Degisen Diinyada Teknoloji Yd6netimi, Damla Ofset, Konya,
2000, s. 83.

Dictionnaire Larousse, “Bilisim”, Ansiklopedik Sozlik, Istanbul,1993, C.1, Milliyet Yayinlari,
1993, 5.370.

Olgun Degirmenci, “Bilisim Suglar”, Yayinlanmamis Yiksek Lisans Tezi, Marmara Universitesi
SBE, Istanbul, 2002, s.7.



girecegi 6ngorilen eylemler, sug olarak tek tek sayilmistir. Buna gore AKSSS’nin ikinci
bolumiinde bilisim suclari; bilgisayar verilerinin ve sistemlerinin gizliligine,
batinligune ve erisilebilirligine yonelik suclar; yasadisi erisim, yasadisi araya girme,
verilere midahale, sisteme midahale, cihazlarin kétuye kullanimi, bilgisayarla
baglantili suclar; bilgisayarla baglantili sahtecilik, bilgisayarla baglantili dolandiricilik
icerikle baglantili suglar; gocuk pornografisi olarak tanimlanmastir.

Bilisim sucunu meydana getiren temel unsur Kklasik suc tiplerinde oldugu gibi
hukuk kuralinin ihlalidir. Ancak bilisim suglarini, diger sug tiplerinden ayiran en énemli
0zellik bu sucun islenmesinde, bilisim sistemlerinin kullanilmasidir. Bilisim kavraminin
genel taniminda yer alan islemleri gerceklestirebilecek tim sistemlerin bilisim
sistemleri olarak adlandirilabilecegi distndlirse, sz gelimi android mobil telefonlar,
tabletler, akilli ev sistemleri, android 6zelliklere sahip pos makineleri de bu semsiye
altinda yer alacaktir. Ancak calismanin genel gercevesi igerisinde bilisim sistemi olarak
bilgisayar ve bilgisayar aglari kastedilecek, yeri geldikge islenen suc tiplerinin
Ozelliklerinin gerektirdigi kadar diger bilisim sistemlerine yer verilecektir.

Bilisim dlnyasinda gelecekte ne gibi gelismelerin yasanacagi, bilisim
sistemlerinin ve bilisim suclarinin kapsamlarinin ne kadar gelisecegi su anda net olarak
bilinmemekle birlikte, bilisim suclarinin yapisin1 daha iyi anlayabilmek icin bu sug

tipinin glinimuze kadar gecirdigi evrimi incelemek faydali olacaktr.

1.3. Bilisim Suclarimin Tarihsel Gelisimi

Bilginin, insanligin avcilik ve toplayicilikla yasamint strdirdigi ilk caglarda
cok az oldugu, ancak insanin gelisimi ile paralel olarak zamanla artan gelisen bir unsur
oldugu varsayilmaktadir. Bilginin niceliginde yasanan bu artisin, bir stire sonra bilgiyi
toplamak, siniflandirmak, iletmek gibi ihtiyaglar dogurdugu disuntlmektedir. Buradan
yola cikarak,ihtiyaglara cevap veren sistemler kurmay: ve bu sistemler aracihigiyla
bilgiyi verimli bir sekilde islemeyi basaran uluslarin, daha ileri medeniyetler meydana
getirerek tarihsel surecte daha ¢ok s6z sahibi hale geldigi sonucuna varilabilir.

1870’ten sonra endustri devrimi nitelik degistirerek teknolojik devrime

doniismustur'®. Teknolojide yasanan gelismeler bilgiyi hizla degisen ve bundan dolay:

' Durmus Giinay ve Ali Andiru, “Bilim ve Teknolojiye Yonelis”, 1. Teknoloji Kalite ve Uretim
Sistemleri Kongresi, 1999, Sakarya Kalite Dernegi Adapazari, s.22-34,
https://www.researchgate.net/profile/Durmus_Gunay/publication/317662173 Bilim _ve Teknolojiye
Yonelis/links/5947bel7aca27242cda7604a/Bilim-ve-Teknolojiye-Yoenelis.pdf
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takibi de zorlasan bir bigcime, “bilisim”e donustirmustir. 21. yizyilda insanlik Bilgi
Toplumu, Bilisim Toplumu gibi ¢esitli nitelendirmelerle belirtilen bir sireg
yasamaktadir. Teknolojik agidan incelendiginde bu surecte; ilkel toplumu kesici tas
aletleri, tarim toplumunu su degirmeni, sanayi toplumunu buhar makinesi ve bilisim
toplumunu ise bilgisayar temsil etmektedir''. Gergekten de giiniimiiz insaninin aldig
kararlara, attigi adimlara yon veren, gunluk ugraslarinda ona eslik eden, bu
Ozellikleriyle yasamini sekillendiren ana unsur bilisim sistemleri olmaktadir. Bilisim
sistemlerinin temelinde ise bilgisayar ve bilgisayarlar1 birbirine baglayan internet ag:
yer almaktadr.

Bilgisayarlarin en onemli Ozelligi, hem islenecek verileri, hem de bunlara
uygulanmak istenen islemleri belleginde tutmasidir. Bdoylece sadece verilerin
girilmesiyle, aygitin kendisine daha 6nceden verilmis komutlar: sorgulamaksizin yerine
getirmesi saglanmis olur®?. Turk Dil Kurumuna ait sézliikte bilgisayar: Cok sayida
aritmetiksel veya mantiksal islemlerden olusan bir isi, 6nceden verilmis bir programa
gore vyapip sonuclandiran elektronik ara¢ veya elektronik beyin olarak
tanimlanmaktadir®,

Ingilizce “to compute =hesaplamak™ kelimesinden turetilerek “computer” olarak
isimlendirilen ve Tirkgeye ismi bilgisayar olarak kazandirilmig cihazlar, kendilerine
verilen elektronik emirleri sorgulamaksizin cok hizli bir sekilde yerine getirirler™®.
Bilgisayar, aldig1 bilgiye kendisine yiiklenen program uyarinca islem yapar, bu bilgileri
stniflandirir, birlestirir, depolar, ¢cozimler, karsilastirir, ayiklar ve iletir.

Kardas’a gore bilgisayar, aritmetik ve mantik islem dizileriyle olusturulmus
programlara gore verileri otomatik olarak isleyen makinedir®®. Yazicioglu, bilgisayar:
veri saklayabilen, depolayabilen ve bunlar: isleyebilen, depolanmis bir programi
isletebilen ve iglem akisi ile sirasin1 otomatik olarak degistirebilen bir aygit olarak
tanimlamistir’®. Bu baglamda bilgisayarin, diger programlanabilir makinelerden temel

ayirt edici 6zelligi, verileri kapsamli olarak isleyebilme, kullanabilme yetenegidir.
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Cakmak ve Altunok, a.g.e. s. 12.

“Bilim ve Teknoloji: Bilgisayar”, Thema Larousse, Milliyet Gazetesi Yayinevi, Istanbul, 1993,
5.456.

Turk Dil Kurumu Buyuk Turkee Sozlik, “Bilgisayar”,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=qts&quid=TDK.GTS.5ab5225217f746.175
87618 e.t.: 08.10.2017

Levent Kurt, Bilisim Suglar: ve Tirk Ceza Kanunundaki Uygulamasi, Seckin Yayinlar1 Ankara,
2005, s. 29.

5 Umit KARDAS, “Bilisim Diinyas: ve Hukuk”, Karizma Dergisi, S. 13, 2003, s. 8.

% Recep Yilmaz Yazicioglu Bilgisayar Suglan: Kriminolojik, Sosyolojik ve Hukuki Boyutlar ile,
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Bilgisayarlarin birbiri ile iletisime ge¢cmelerini saglayan fiziki ortam ile bu
ortamin fonksiyonunu gerceklestirmesini saglayan donamima ise bilgisayar agi
denilmektedir'’. Bu olusumun cok daha kapsaml: hali olan internet ise,cok protokollii
bir ag olup birbirine bagh bilgisayar ag gruplarinin timi olarak da tanimlanabilir®.
Internetin kullamimasiyla birlikte verilerin internet araciligiyla bilgisayar ortaminda
toplanarak; siniflandirilabilir, Kkarsilastirilabilir, seri bir sekilde aktarilabilir hale
geldigini, bu durumun da bilisim alaninda yasanan gelismelerin hizini arttirdigin
sOylemek mumkdindur.

Internet gibi bir sistemin olusturulabilecegi fikrini ilk ortaya atan Kisi, psikolog
Joseph Carl Rebnett Licklider’dir'®. Masachussets Teknoloji Enstitiisi’nde calmaya
baslayan Licklider, Agustos 1962’de yazmaya basladigi “Galaktik Ag” (Galactic
Network) notlarinda, herkesin veri ve programlara basit bir sekilde ulasabildigi,
birbiriyle baglantil: bir bilgisayar kiimesi hayal etmistir’®. Zamanla hayatimizin énemli
bir parcas: haline gelen internet, entegre bir yapiya sahip olup, her katilimla hizla
buytimektedir®:.

Internet, ingilizce “kendi aralarinda baglantili aglar anlamina gelen
“interconnected networks” teriminin kisaltmasidir®®. internet kavraminda yer alan net
sozcugli bilgisayar agi anlamina gelir 2 .internetin birden fazla haberlesme aginin
(network) birlikte meydana getirdikleri; tim bilgilerin bu aga bagl sistemler iginde
aktarilabildigi bir ag oldugu soylenebilir®. Baska bir tanima gore ise, diinya tizerinde
bulunan aglarin veya bilgisayarlarin birbirine baglanmasiyla olusan, insan ve makine
birligini saglayan, yeryiiziindeki en bilyik aga internet denir®.

Internetin ortaya cikisi, soguk savas déneminde Sovyet Sosyalist Cumhuriyetler
Birligi’nin (SSCB) 1957°de Sputnik uydusunu uzaya gondermesiyle baglamistir®. Bu
olay Amerika Birlesik Devletleri (ABD)Savunma Teskilatinda blyik bir korku ve

7" Ahmet Caner Yenidiinya ve Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim

Suclari. Legal Yayincilik, istanbul, 2003, s. 34.
18 Saban Cankat Taskin, Bilisim Suclar, Beta Basim, istanbul, 2008, s. 13.
19 Ali Osman Ozdilek, internet ve Hukuk, Papatya Yayincihk, Ankara, 2002, s. 18.
20 C. Bila, “Bireysel ve Kitlesel iletisim Araci Olarak internet ve Toplumsal Etkileri”, Yayinlanmus
Yiiksek Lisans Tezi, Gazi Universitesi SBE, Ankara, 2001, s. 18.
Kurt,a.g.e. s. 41.
Taskin, a.g.e. s.13.
Hasan Sinar, internet ve Ceza Hukuku,Beta Yayinlari, istanbul, 2001, s. 21.
2 Ali Osman Ozdilek, internet ve Hukuk, Papatya Yayincilik, Ankara, 2002, s. 13.
% Bijlly Baron ve Jill H. Ellsworth/Kevin M. Savetz. "The Internet Unleashed." Technical
Communication 44.2, 1997, p. 4.
Tagkin, a.g.e. s. 13.

21
22
23

26



saskinhk yaratmis®’ savas sirasinda geleneksel haberlesme yollarinin kullanilamayacag:
bir durumda, ulusal komuta merkezinden balistik flize Uslerine gerekli emirlerin
verilebilmesini ve savasta onemli emirlerin ulastiriimasint saglayacak bir haberlesme
birimi olarak, ileri Arastirma Projeleri Ajansi (ARPA) kurulmustur®. 1960’11 yillarda
dinyaya hikmetme yarisina girmis iki stper glcin rekabeti sonucunda icat edilen
internet, gegmisi yarim ytizyildan daha az olan ¢ok geng bir teknolojidir.

Ilk etapta, Stanford Arastirma Enstitisi, Utah Universitesi ve Kaliforniya
Universitesinin Los Angeles ve Santa Barbara yerleskelerinde bulunan dort bilgisayar
birbirine baglanarak ileri Arastirma Projeleri Ajanst Agi (ARPANET)adl: askeri
bilgisayar ag1 olusturulmustur.

Devlet tekelinde olan ve askeri birimler tarafindan idare edilen bu iletisim
biciminin idaresi, 1990’1 yillarin basinda cesitli protokollerle sivillere devredilmistir®.
Ulkemizde ise, internet denilince akla ilk gelen kurum,Orta Dogu Teknik
Universitesidir (ODTU). ilk defa 12 Nisan 1993 yihinda, Turkiye Bilimsel ve
Teknolojik Arastirma Kurumu (TUBITAK) tarafindan desteklenen bir projeye bagh
olarak, ODTU’de gerceklestirilen baglantinin temel amaci, internetin akademik cevrede
bilimsel veri alig verisi icin kullanilmasidir * . Ilk kez ODTU’de baglantist
gerceklestirilen internetin Turkiye’de yaygin olarak kullanimi ise 2000°li yillari
bulmustur.

Bilgisayarlar araciligiyla daha ¢ok bilginin depolanip islenmesi, internet yoluyla
islenen verilerin hizli bir sekilde iletilebilmesi, glinltik toplumsal yasami degistirdigi
gibi bir ¢ok sorunu da beraberinde getirmistir. Cok miktarda verinin yiksek hizda
iletildigi bilisim alaninda yasanan gelismeler, bir yandan yeni hukuki yararlar meydana
getirirken bir yandan da yeni ihlal sahalar1 olusturmakta, bir nevi teknolojik devrim
yaratmaktadir. Bilgisayar ve internet teknolojilerinin bir araya gelmesiyle ortaya ¢ikan
guc,tim dinya devletlerini aynt zamanda ve aymi oranda etkilememekle beraber,
kiresellesmenin de etkisiyle neredeyse tum dinya toplumlarina dokunmustur. Bu

devrimin etkisinde kalan butin toplumlarda bir yandan ayni teknolojinin benzer

2" lan J. Lloyd, Information Technology Law, Third Edition, Butterworths, London, Edinburg,

Dublin, 2000, p.8.

Sinar, a.g.e. s. 22-23.

2 Mehmet Nesip Ogiin ve Adem KAYA, ‘Siber Giivenligin Milli Giivenlik Acisindan Onemi ve
Alnabilecek Tedbirler”, Guvenlik Stratejileri Dergisi, S. 18, Ankara, 2013, s. 149.
http://dergipark.gov.tr/download/article-file/84487

Murat Volkan Dulger Bilisim Suclari, Seckin Yayinlari, Ankara, 2004, s. 61.

28

30


http://dergipark.gov.tr/download/article-file/84487

sonuclar dogurmas: nedeniyle bir bitinlesme yasanirken, diger yandan her toplumun
kendine 6zgii yapisi nedeniyle sorunlarda farkl: yansimalar goriilmektedir™.

Ne yazik bilisim teknolojisi her zaman insanligin iyiligine hizmet etmemis, bu
teknolojinin getirdigi kolayliklar haksiz menfaat elde etmek isteyen insanlar tarafindan
da kullanilmigtir. Gunimizde yaygin olarak islenen bilisim suclari, teknolojik
gelismelere paralel olarak cesitli asamalardan gecerek bugtnlerine ulasmistir. ilk olarak
1970'lerde “Captain Crunch* lakabiyla anilan Draper, bedava uzak telefon goriismesi
yapabilmek icin bir yol bulunca daha sonra "phreakers" olarak anilacak olan telefon
hackerlar1 ortaya ¢ikmistir. Preaking olarak adlandirilan bu islem telefon sirketlerinin
glivenlik sistemlerini kirmak olarak bilinmesine ragmen daha ¢ok, telefon sisteminin
calismasinin  6grenilmesi ve sistemin Kisilerin ekonomik c¢ikarlart dogrultusunda
isletilmesi anlamina gelmektedir®?.

Amerika’da Telefon hatlarinin bu sekilde yasa dis1 kullanimi, telefon sirketlerini
harekete gecirmis ve bilisim suclarint ilgilendiren yasalarin yapilmasinaneden olmustur.
Bilgisayarlarin  gelismesiyle telefon hackerlart bu teknolojiyi su¢ egilimleri
dogrultusunda kullanmaya baslamis ve ilk bilisim suclar1 ortaya ¢ikmistir. 1980'lerde bu
ise merak salan phreaker ve hackerlar her tiirlii sisteme girmeye baslamuslardir®.

Bir baska bilisim sugu isleme yontemi olan “hacking” ise 1981 yilinda Texas
A&M Universitesi 6grencisi olan Joe Dellinger’in Aplle 1l bilgisayarlar: icin kendisini
kopyalayabilen bir program yazmasiyla ve bu programin kendisini geometrik olarak
kopyalayabilecegini, bu yolla da bilgisayar sistemlerine zarar verebilecegini
kesfetmesiyle ortaya cikmistir®*. Giiniimiiz bilgisayarlarinin atalar: denilebilecek ilk
Kisisel bilgisayarlar, renkli bir ekran Gzerinde imlecle cesitli pencerelere tiklaniimasi
yering, koyu renkli bir ekrana c¢esitli program kodlarinin yazilmas: yoluyla
calistigindan, siradan  bir  kullanmicinin - bile  program  yazmayir  6grenmesini
gerektirmekteydi. Bu durumun, zamanla gencler arasinda kod 6grenerek program
yazma rekabetine sebep oldugu ve bilisim suclarinin ortaya c¢ikmasinin ve

yayginlasmasinin 6nemli bir nedeni oldugu degerlendirilmektedir.

8 Atasoy, F. “Kultirler Uzerinde Bilisim Devriminin Etkileri”, Modern Turklik Arastirmalar

Dergisi, S.4(2),s. 168.

http://mtad.humanity.ankara.edu.tr/1\V-2_Haziran/27 MTAD_4-2 FAtasoy 163-178.pdf

Santosh Rajagopalan, "A Study of Security Problems Associated with the Telephone
Network." Oregon State University, Department of Electrical and Computer Engineering
http://www.tucops.info/tucops3/phreak/general/r2.pdf , 2000 e.t.:27.10.2017

C. Gumds, “Bilisim Suclar ile Micadelede Polisin Egitimi”, Yayimlanmams Doktora Tezi, Firat
Universitesi SBE, Elazig, 2008, s. 43-44.

Kurt, a.g.e. s. 55.
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34

10


http://mtad.humanity.ankara.edu.tr/IV-2_Haziran/27_MTAD_4-2_FAtasoy_163-178.pdf
http://www.tucops.info/tucops3/phreak/general/r2.pdf

Gunimuzde, bilisim alanindaki gelismelere paralel olarak, ¢ok farkl: sug isleme
sekilleri ortaya ¢ikmistir. Teknolojinin sundugu imkanlar, suc isleme saikiyle hareket
eden insanlara yeni suc kapilari aralamistir®®. Bu kapsamda, bilisim suclarinin islenme

sekillerini ana hatlariyla incelemenin yararli olacag: disunulmektedir.

1.4. Bilisim Sucu Isleme Yontemleri

Bilisim suclarinin islenmesinde ara¢ olarak bilgisayar, internet ve cesitli
yazilimlarin kullanilmasi nedeniyle, bu suclarin neler olduklarinin anlasiimasi, kapsam
ve sinirlarinin ¢izilebilmesi igin bir miktar teknik bilgiye ihtiya¢ duyulmaktadir. Bu
nedenle, bilisim suclarinin islenmesinde kullanilan temel ydntemlerin bilinmesinin
sucun net olarak ortaya konulmasi agisindan 6nemli oldugu kanisina varilmaktadir.

Genel olarak bilisim suclarina bakildiginda temel olarak iki sekilde islendigi
gorulmektedir. Bunlardan ilki bilisim sistemlerine kars1 suclar, digeri bilisim sistemleri
kullanilarak islenen suclar seklindedir. * Bilisim sistemlerine kars: suclarda hedef,
bilisim sistemi iginde muhafaza edilen bilgidir. Bilisim diinyasinda veri olarak da
adlandirilan bu bilgilere karsi, her turlii haksiz erisim, bozma, degistirme, tasima, yok
etme eylemi bu su¢ tipini olusturabilmektedir. Bilisim sistemleri kullanilarak
gerceklestirilen suclarda ise bilisim sistemleri bir hedef degil failin hedefine ulasmasini
kolaylastiran bir aractir. Bilisim sistemleri kullanilarak islenen hirsizlik ve dolandiricilik
suclar1 bu grup suglara 6rnek olarak verilebilir.

Teknolojik gelismelere paralel olarak slrekli yenilenen bilisim diinyasinda,
bilisim suclarinin islenme sekilleri de cesitlilik gostermektedir. Bu acidan bilisim
suclarinin islenme yontemlerinin tamaminin incelenmesi mimkin olmamaktadir. Bu
nedenle arastirmanin bu béliminde alan yazinda en ¢ok deginildigi tespit edilen;ctpe
dalma, gizlice dinleme, veri aldatmacasi, Truva ati, tarama, stper darbe, salam teknigi,
sistem guvenliginin kirihp iceri girilmesi, gizli kapilar, ag solucanlari, bilgisayar
virtsleri, mantik bombalari, istem dis1 alinan e-postalar, oltalama, web sayfasi hirsizlig
ve web sayfasi yonlendirme ile hukuka aykiri igerik sunma teknikleri Uzerinde

durulacaktir.

% Kurt, a.g.e. s. 60.
% Aydin, Emin Dogan. Bilisim Suclar1 Ve Hukukuna Giris. Doruk Yayinlari, 1992, s. 27.
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1.4.1. Cope Dalma (Scavenging)

Kullanic tarafindan bilgisayarda yapilan islemlerin masadstiinde bulunan ¢tpe
atilmasiyla verilerin silindigi degerlendirilir, ancak bilgisayarin g¢alisma mantigi bu
sekilde islememektedir. Bilgisayara kaydettigimiz veriler ancak kaydolunduklar
manyetik bant (zerindeki vyerlerinin Uzerine yeni bilgiler islenmesi yolu ile
silinebilmektedir.

Bu yontemde, bilisim sisteminde gerceklestirilen islemler sonucunda kullanici
tarafindan silindigi dustntlen ancak hafizada kalmaya devam eden bu bilgiler,
kullanicinin bilgisi disinda, fail tarafindan depolanmaktadir. Bu yodntemin temeli,
bilgisayar diskine kaydolan verinin manyetik bant (zerinde yaptigi izlerin
kaybolmamasi, silinmemesi ilkesine dayanmaktadir®’. Burada temel amag bilgisayarin
hafizasinda (bellek) bulunan ve artik kullaniimayacag: icin silinmis bulunan bilgileri
tekrar geri getirerek kullanmaktir. Bu yontem programlama bilgisine ve internet agina

gerek duymaktadir.

1.4.2. Gizlice Dinleme (Sniffing)

Veri aktarimr icin bilisim sistemlerinin kullandig1 aglara fail tarafindan yetkisiz
erisim saglanarak magdurun veri akisinin izlenmesi yéntemidir®®. Bu yontemde temel
amag, bilgisayarlar arasinda iletisim halindeki veriye erismektir. Veri akisina engel
olunmadan, alinmak istenen verinin bir kopyasi, agi sniffing yapan Kisinin bilgisayarina
gizlice yonlendirilir. Sniffer yazilimlar1 vasitasiyla bilgiler gizlice toplanarak, internet

uzerinden, kullanicinin bilgisi disinda baska bir bilisim sistemine aktarmaktadirlar.

1.4.3. Veri Aldatmacasi (Data Diddling)

Veri aldatmacas: yontemi, uygulanmasinin ¢ok basit olmasi nedeniyle, bilisim
suclar alaninda yaygin olarak uygulanan bir tekniktir. Bu yontemde belgelerin tahrif

edilmesi, degistirilmesi, kartlara ek karakter kaydi, bazi kayitlarin iptali gibi

¥ Yazicioglu, a.g.e. s. 113.

% Hemraj Saini/ Shankar Rao Yerra/T. C. Panda. “"Cyber-crimes and Their impacts: A
Review." International Journal of Engineering Research and Applications C. 2. S. 2, 2012 s. 203.
https://s3.amazonaws.com/academia.edu.documents/38524184/10.1.1.417.1369.pdf?AWSAccessKeyl
d=AKIAIWOWYYGZ2Y53UL3A&EXpires=1523809470&Signature=fvF%2BX60JPk1c5JsryZfpgu
025Uk%3D &response-content-disposition=inline%3B%20filename%3DCyber-
Crimes_and_their_Impacts A Review.pdf
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aldatmacalar: icermektedir.*Bilisim sistemlerine yetkisiz erisim saglanarak, depolanmis
bilgiler tizerinde degisiklik yapilmasini kapsamaktadir.

Veri aldatmacas: yonteminin yaygin kullanimi nedeniyle,bu suca yonelik
davalarin konusunun,bankalarin kayitlari, bordrolar, envanterler, kredi kayitlari, okul
transkriptleri, telefon sifresi yapilandirmalart ve hemen hemen tim diger veri isleme

uygulamalari oldugu séylenebilir®.

1.4.4. Truva At1 (Troyan Horse)

Adin1 Aka’larin, Truva’lilari aldatarak yenmek icin yapmis olduklari Truva
atindan alan bu yontem efsanedeki at ile ayn1 mantikla ¢alismaktadir. Truva Ati masum
gorinusli ancak gizli bazi fonksiyonlar iceren bir programdir. Bir Truva Ati sayesinde
fail, isletim sisteminin aciklarindan yararlanarak biitiin sisteme hakim olabilmektedir.**
Truva At bilgisayarin sabit diskine kaydedildikten sonra dizenli ¢alisan programlarla
birlikte islemeye baglar. Goruniirde calisan programin, aslinda Truva Ati programini
gizleyen bir alt program oldugu kullanici tarafindan bilinmemektedir*?. Truva ati
yazilimlar: da, diger birgok zararl yazilimda oldugu gibi, kullanicilarin ilgisini ¢eken
Ucretsiz  basit yazihmlar (zerine vyerlestirilerek  bilgisayarlara yuklenmesi

saglanmaktadr.

1.4.5. Tarama (Scanning)

Internet ortaminda temel mantik, tipki telefonlarda oldugu gibi her bilgisayarin
internete baglandigi bir hat numarasinin yani Internet Protocol (IP) numarasinin
olmasidir. Tarama yonteminde program,bir IP numarasindan baslayarakrastlantisal
arama yapmaktadir. Rastgele sayilarin bir araya getirilmesiyle olusturulan IP kodlariyla
yapilan aramaya olumlu sinyal gelmesi halinde, aranan IP numarasina sahip bilgisayara
erisim saglanmis olur.

Bu programlar sayesinde, IP numaras: bilinmeyen herhangi bir bilgisayarin IP

adresi ¢ok kisa surelerde bulunabilecegi gibi, hangi dosyamn arandig: belirtilmek

¥ D. Emin Aydin, Bilisim Suclari ve Hukukuna Giris,Doruk Yayinlari, Ankara, 1992, s. 48

%0 Michel E. Kabay “A Brief History Of Computer Crime: An introduction For Students”. School of
graduate studies, 2008.http://www.mekabay.com/overviews/history.pdf e.t.: 09.10.2017

“1 Degirmenci, 2002, s. 79

“2 Eric J Sinrod ve P. Reilly William, "Cyber-crimes: A Practical Approach To The Application Of
Federal Computer Crime Laws." Santa Clara Computer and High Tech. LJ 16 (2000): 177.
https://digitalcommons.law.scu.edu/cgi/viewcontent.cgi?referer=https://scholar.google.com.tr/&httpsr
edir=1&article=1258&context=chtlj

13


http://www.mekabay.com/overviews/history.pdf
https://digitalcommons.law.scu.edu/cgi/viewcontent.cgi?referer=https://scholar.google.com.tr/&httpsr

suretiyle, sabit diskler lzerinde arastirmada bulunulmas: da mimkiindiir** Tarama
programinin tamamen rastlantisal IP kodlar1 Gzerinden calisan, kéticul bir yazilhim

oldugu ifade edilebilir.

1.4.6. Suiper Darbe (Super Zapping)

Stiper Darbe (super zapping) yazilimlari, bilgisayarlarin hirsizliga karst mevcut
giivenlik programlarinin denetimi ya da programlarin kendilerinden kaynaklanan
sebeplerden calisamaz hale gelen bilgisayar sistemlerinin, yeniden isler hale getirilmesi
icin kullanilirlar.**Bu yazilimlar biitiin giivenlik énlemlerini asarak sistemin isleyisine
etki edebilen programlardir. TUm glvenlik kontrollerinden gegtiginden, yanls
amagclarla kullanildiginda gok tehlikeli olabilmektedir. Yani sistemde buyik tahribatlar
yapmak bilisim sugu faili i¢in ¢cok genis olanaklar saglamaktadir.

Amerikan Bankas: musterilerinden birinin, hesabindaki paranin azaldigini fark
etmesi Uzerine ortaya ¢ikan bir olayda, ABD*“de bir banka gorevlisi, sistemde meydana
gelen bir hatayr diizeltmek i¢in usulline uygun olarak stiper darbe programin: kullanmis
ve islem sirasinda herhangi bir kontrolin olmadigint fark edince, arkadaslarinin
hesaplarina yiikliice para transfer etmistir ** .Bilisim suclularinin, sadece bilisim
sistemlerine hasar vermekle kalmayip, ylksek miktarlarda maddi zarara sebep olduklari,
faillerin ise eylemleri sonucunda haksiz kazang elde ettikleri ifade edilebilir.

1.4.7. Salam Teknigi (Salami Techniques)

Bu teknik “bozukluklar: topla” isimli eski bir aldatmacaya dayanmaktadir.
Banka hesaplarinda virgulden sonraki ondalik rakamlarin son iki rakamlarinin
saldirganin belirledigi banka hesabina aktarilarak burada birikmesi seklinde caligir.
Transfer edilen meblag cok kiciuk olmasina ragmen, cok sayida ki hesaptan para
toplanmasi nedeniyle, sonug olarak fail agisindan ¢ok blyik miktarda haksiz kazang
elde edilmis olur. Genel olarak bu teknigin icrasi icin Truva Ati programlar

kullaniimaktadir.*’

43
44
45
46
47

Degirmenci, s. 83.

Kurt, a.g.e. s. 66
Yazicioglu, a.g.e. s. 156.
Kabay, a.g.e. s. 24.
Degirmenci, s. 84
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1.4.8. Sistem Giivenliginin Kirihp iceri Girilmesi (Hacking)

Hacking guniimiizde bilgisayar sistemlerine vyetkisiz erisim saglanmas: “®
eylemine Kkarsilik olarak kullanilmakta iken hacker terimi ise eylemi gergeklestiren
Kisiye verilen addir. Hacking eylemi, internet tizerinden gerceklestirilen bir tir ihlaldir.
Bilgisayar aglarinda bulunan givenlik agiklarinin tespit edilerek bilgisayara ya da ag
sistemine yetkisiz erisim saglanmasidir °. Bu sekilde erisim saglandiktan sonra
hackerfark edilene kadar sistem iginde diledigi bilgiye ulasabilmekte ve sisteme her
sekilde etki edebilmektedir.

Hackerlar kendilerini yetenekli kisilerden olusan elit bir toplulugun tyesi olarak
dustinmektedirler ve bu dlstnceyle bilgi ve tecribelerini cesitli forum ve sohbet
odalarinda diger hackerlarla paylasmaktadirlar. Ornegin her yaz Amerika, Nevada, Las
Vegas'ta Geleneksel Def Con Bilgisayar Yeralt: Meclisi® bu amacla toplanmaktadir.
Bu toplantilara katilan fail profili, bilisim sucu islemeyi yasal bir eylem olarak goren,
kendi bilgi ve tecriibeleriyle gurur duyan ve bunu paylasmak igin organizasyonlar
olusturan bireyler, seklinde cizilebilir.

1.4.9. Gizli Kapilar (Trap Doors)

Tuzak kapilar1 olarak da isimlendirilen gizli kapilar, yazilimci tarafindan,
yazilimin igine bilingli bir sekilde gizli olarak yerlestirilen bir virts yazilmidir. Tuzak
kapisinin fonksiyonu, kendisini programlayan kisinin sistemin igine, normal sistem
koruyucularin asarak sizmasini saglamaktir™.Gizli kapilarin bizzat yazilimeinin kendisi
tarafindan konuldugu icin herhangi bir kullanici tarafindan fark edilmesinin mimkin
olmadigi, ancak yasanan sorunlar nedeniyle yazilim tzerinde inceleme yapan uzmanlar

araciligiyla tespit edilebilecegi degerlendirilmektedir.

S. M. Furnell ve Matthew J. Warren. "Computer Hacking And Cyber Terrorism: The Real Threats in
The New Millennium?." Computers and Security S. 18.1 1999, s. 29.
https://s3.amazonaws.com/academia.edu.documents/50731522/10.1016_S0167-40489980006-
6.pdf?AWSAccessKeyld=AKIAIWOWYYGZ2Y53UL3A&EXpires=1523809536 & Signature=JKkhs
9yP9zmK3Eh%2Bt%2FwztoWhSr0%3D&response-content-
disposition=inline%3B%20filename%3DComputer Hacking_and_Cyber_Terrorism_The.pdf

Joe Grand and July Friday, "Advanced Hardware Hacking Techniques." Defcon 12. 2004,
http://grandideastudio.com/wp-content/uploads/advanced hardware hacking_slides.pdf e.t.:
11.10.2017

E. J. Sinroad ve W. P Reilly, “Cyber-Crimes: A Practical Approach to the Application of Federal
Computer Crime Laws”, Santa Clara High Technology Law Journal. S. 16 (2) 2000, s. 182.

Kurt, a.g.e. s. 67.
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1.4.10. Ag Solucanlarn (Network Worms)

Solucanlar  otomatik olarak kendilerini  bir  bilgisayardan  digerine
kopyalayabilen, bir kez sisteme girdikten sonra kendi basina ilerleyebilen ve kendisini
cok sayida cogaltabilen programlardir. Bu sekilde ag kapasitesini mesgul ederek
internet hizint yavaslatabilir ve internet aglarinin kilitlenmesine sebep olabilirler. Ag
solucanlari, genellikle iyi olusturulmamis givenlik duvarini asarak bilisim sistemine
girmekte ve eylemlerine baslamaktadirlar®®>. Ag solucan: ya bir virlis gibi davranarak
yazilima zarar vermekte ya da sisteme bir Truva Ati birakmaktadir.>®

Solucan programi bilgisayara yuklendiginde, eger yapabilirse, bulasabilecegi
internet alanlarint arayan bir programi baslatmaktadir.Solucanin yiikledigi bu programin
baslayabilmesi ig¢in, herhangi bir kullamcinin  islem yapmasina ihtiyaci
olmamaktadir®*.Bu bilgiler 1s1ginda ag solucanlarinin, kullanicidan bagimsiz calismalar:

nedeniyle, viruslerden daha etkili programlar oldugu kanisina varilabilir.

1.4.11. Bilgisayar Virusleri

Bilgisayar virlsleri encok bilinen bilisim sugu turudir. Bilgisayar virdsu,
kendisini uygulama programlarina ekleyerek sisteme dahil olmakta ve sonrasinda ciddi
hasarlar vermektedir. Virusler kendilerini ¢ogaltabilen, kopyalarini gesitli yollarla baska
bilisim sistemlerine ulastirarak bu sistemleri etkileyen yazilimlardir®™. Burada failin
amaci bir seyler calmak degil, sadece sisteme ya da dosyalara zarar vermektir. Fiil bu
yoni ile vandalizmle karsilastirilabilir®®. Virusler ile solucanlar karsilastirildiginda,
viruslerin aktif hale gelebilmek icin kullanici tarafindan calistiriimaya ihtiya¢ duymasi,
solucanlarin ise kendi kendilerini aktif hale getirebilmeleri nedeniyle, solucanlarin

virslerden daha etkili yazilimlar oldugu s6ylenebilir.

52 Esra Yayci, “Bilisim Suclan”, Yayinlanmis Yiiksek Lisans Tezi, Gazi Universitesi SBE, Ankara,

2007, s. 35.

% Degirmenci 2002, s. 87.

% Ali Osman Ozdilek, “Kurtlar ve Zombiler : Worm’larin ve Ddos Ataklarinin Hukuki incelemesi”,
http://www.hukukcu.com/bilimsel/kitaplar/wormlarhukuki.htm 2003, e.t.:11.11.2017.

** Degirmenci, 2002, s.88.

% Stanley Kratchman, Jacob Lawrence Smith, and Murphy Smith, **The Perpetration and Prevention
of Cybercrimes.
https://www.researchgate.net/profile/Murphy Smith/publication/228301055 The Perpetration_and P
revention_of Cybercrimes/links/56df253d08ae9b93f79a8de7.pdf 2008, s. 3, e.t.: 01.11.2017
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Sekil 1.2000 yilinda diinya genelinde siber sug tiplerinin kullanim oran:
Kaynak: Irfan, 2011.
Ceviri: D. Ermeydan

Diinya genelini baz alan istatistiki verilere gore, bilisim sugu islemekte
kullanilan yontemler icinde en cok kullanilan yoéntemin, bilgisayar virsleri oldugu

Sekil 1’de yer alan verilerden de anlasiimaktadir..

1.4.12. Mantik Bombalar (Logic Bombs)

Mantik bombalari, zarar verme amaciyla yazilan kodlarin en basit drnegidir.
Genellikle daha biiyiik bir programa gémiilmiis bagimsiz kod parcalar: seklindedirler®”.
Bu nedenle ilk bakista fark edilmeleri mimkun olmaz. Bilisim sistemleri i¢inde uzun bir
stre zarar verici herhangi bir islem yapmaksizin bulunabilirler, ancak daha 6nceden
programlanmis olduklart kosullar olustugunda ya da belirli bir surenin sonuna
gelindiginde zarar verici sonuglar meydana getirebilmektedirler.

Bu konuda verilebilecek en glzel drnek tlkemizde 1999 yilinda goérulen ve
oldukga zarar veren Cernobil Virlst olup programin yazilimi geregi, bilgisayarin

belleginde beklemekte ve her ayin 26’sinda zarar verici eylemlerini

% Klaus Brunnstein “From AntiVirus to AntiMalware Software and Beyond: Another Approach to the
Protection of Customers from Dysfunctional System Behaviour” 22" National Information Systems
Security Conference, July 23, 1999 http://www.bilisimogretmeni.com/genel/hacker-cracker-
phreaker-nedir-nasil-calisirlar.html e.t.: 30.10.2017
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gerceklestirmektedirler’®. Mantik bombalarinin harekete gecmek icin belirli bir hareket
ya da tarih beklemesi nedeniyle bilinen anlamda saatli bomba ya da mayin diizenegi

gibi caligtigin1 soylemek mumkdainddr.

1.4.13. Istem Dis1 Alinan E- Postalar (Spam)

Spam, genellikle sayisiz aliciya topluca gonderilen istenmeyen veya énemsiz e-
postadir, genellikle eczacilik drunleri veya pornografi ile ilgilidir. Spam e-postasi,
kimlik avi e-postalar: veya kot amagli yazilim gondermek icin de kullanilir®®. Spam adi
verilen e-postalari, e-posta kutularina gonderen kisi ise “spammer” olarak
adlandiriimaktadir. Spammer adi verilen kisiler olusturduklar: veritabanlarin: satarak
haksiz kazang elde etmektedirler.

Spam e-postalart daha c¢ok bir ticari Grinin reklaminin yapilmas: ya da
pazarlanmasinda bilyuk kitlelere ulasmak icin kullanilmaktadir®. ideolojik, pornografik
ve her tlrlG ticari duyuru yapmak isteyen Kisiler, spam e-postalari sayesinde genis
kitlelere ulasabilmektedirler®. Spam e-postalari, kullanicilari en ¢ok rahatsiz eden

yazilimlar arasinda yer almaktadir.

1.4.14. Oltalama (Phishing Attacks)

Oltalama saldirist (phishing attact), potansiyel kurbanlari kandirmak, aldatarak
tuzaga dusurmek icin tasarlanmis e-postalarin internet kullanicilarina gonderilmesine
dayanir®®.Bu teknikte kullanicilara, taninms bir firmadan geliyormus izlenimi verilmis,
cevap ic¢in postanin igindeki baglantili siteye gecilmesini talep eden e-postalar
gonderilmektedir. Ancak verilen talimat uygulandiginda erisilen site, dolandiricilar veya
istihbarat birimleri tarafindan hazirlanmis ve gergegini taklit eden sahte bir internet
sitesi olmaktadir®™ . Boéylece, kullanicilar tarafindan siteye verilen her tiirlii gizli bilgi

dogrudan dolandiricilarin eline gegmektedir.

%8 Diilger, a.g.e. s.75.

% Kabay, a.g.e. s. 51-52.

% Degirmenci, a.g.e. s. 98

1 Ozdilek, a.g.e. s. 153.

62 Min Wu, Robert C. Miller and Simson L. Garfinkel. "Do Security Toolbars Actually Prevent Phishing
Attacks?." Proceedings of the SIGCHI conference on Human Factors in computing systems.
ACM, http://cs.union.edu/~fernandc/srs200/readings/SecurityToolbars.pdf. 2006. s. 601 e.t.:
03.11.2017

Gokhan Bayraktar, Siber Savas ve Ulusal Guvenlik Stratejisi, Yeniytzyil Yayinlari, istanbul, 2015,
s. 91.
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1.4.15. Web Sayfasi1 Hirsizhgi ve Web Sayfasi1 Yonlendirme

Bu sug tipi bir web sayfasina ulasmak isteyen kullanicinin, ulagmak istedigi web
sayfasina benzer sekilde hazirlanmis baska bir sayfaya yonlendirilmesi ve bu sayfada
islem yapmak isteyen kisinin kendiliginden verdigi kullanict adi ve sifresine ulasmak
olarak tanimlanmaktadir®. Biligsim sistemleri aracigiyla islenen dolandiricilik sugu
yaygin olarak bu yontemle islenmektedir.

Baska bir web sayfasi yonlendirme teknigi ise “typing error hijacking” (yanls
yazanlar1 kacirma) olarak adlandirilan bir tekniktir. Bu teknikte hacker yaygin olarak
bilinen yanlslart gz 6nlne alarak bu yanlislart yapan kullanicilari kendi sayfasina

yonlendirir®™. Ornegin; www.xbank.com.tr gibi gercek bir site adresinin kullanicilarin

www.x.bank.com.tr seklinde yaniltarak sifrelerini bu site adresine yazmalarindan

faydalanmak tipik bir yanls yazilanlari kagirma yontemidir.

1.4.16. Hukuka Aykir icerik Sunma

Irk¢i, ayrimct, siddeti tesvik eden ya da kisilik haklarina tecaviz eden igerikler
gibi hukuka aykir1 iceriklerin bilisim sistemlerinde bulundurularak veri iletim aglari
aracihigiyla diger kullanicilarin erisimine sunulmasi ¢ok Karsilagilan bir bilisim
sucudur % . Kisi farkli 6zellikleri nedeniyle bilisim sistemleri Gzerinden hedef

alindigindan, nefret suclarinin islenmesinde bu yontem yaygin olarak kullaniimaktadir.

1.5. Bilisim Sucunun Ozel Bir Goériinumi Olarak Siber Teror

Gunumuzde bilisim sistemlerinin sadece buyuk banka veya sirketlerde degil,
hastanelerde, okullarda, havaalanlarinda, askeri tesislerde ve daha pek cok yerde
kullanildig1, bu tesislere yapilacak herhangi bir saldirinin blyik zararlara yol agacagi
ifade edilebilir.

Bilisim teknolojilerinden en ¢ok faydalanan Ulkelerin basinda gelen ABD’de
Amerikan Ulusal Bilgi Altyapisi (The National Information Infrastructure- NII)

uzerinde hackerlar, teroristler veya yabanci hikimetlerden gelen saldirilara karsi

64
65

Kurt, a.g.e. s. 73.

Ali Sinmciyan, “Domain Hirsizlari”, CHIP Dergisi, S. 3, Dogan Burda Dergi Yayincilik, Istanbul,
2000, s. 164.

Bahaddin Alaca, “Ulkemizde Bilisim Suglar1 ve internetin Bu Suca Etkisi”, Yayinlanmamus Y uiksek
Lisans Tezi, Ankara Universitesi SBE, Ankara, 2008, s. 71.
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onleyici mekanizmalar gelistirilmeye calisilmaktadir. Savunma bakanligi NII Gzerinde
olusabilecek bir zayif kanalin sonuglarinin ok agir olacagini belirtmistir®’.

Bu kapsamda bilisim suclarinin evrimlesmesinde ulastigi son nokta siber
terordir. Bilisim suglarinin incelendigi ¢alismanin bu boluminde,11 Eylul 2001 yilinda
ABD’de Savunma Bakanlig: ve ikiz kulelere yapilan saldirinin ardindan her gegen giin
daha sik telaffuz edilen “siber ter6r” kavramina deginilmeden gegilmesi mumkin

goriinmemektedir.

1.5.1. Siber Ter6rin Tanim

Siber ter6rin tamimini yapabilmek icin Once terér ve terérizm
kavramlarinin taniminin ortaya konulmas: yani adlarin adlarinin tanimlanmasi oldukca
o6nemlidir. Bu agidan, Turk Dil Kurumunun sozliigline gore terdr, yildin®, terérizm,
yildiricilik®® anlamlarina gelmektedir. Kelime olarak Latince terrere’den gelen terdr
sOzcuginin korkutmak, dehsete dusurmek, korkutup kagirmak, caydirmak gibi
anlamlari vardir™.

Meydan Larousse Buyuk Lugat’ta altust edici ve felce ugratici asirt korku, bir
toplumda bir grubun halkin direnisini kirmak igin yarattigi ortak korku, genis anlamda
ulusal veya uluslararas: diizeni degistirmek amaciyla, bu dizenlerin yasal saymadig:
arac ve taktiklerin kullanimini éngéren bir eylem tiirii’* olarak yer alan terdrizm, Temel
Britannica ansiklopedisinde, bireylerin gruplarin ya da devletin siyasal bir amacla baska

2 olarak

Kisi ve gruplara karsi giristigi, savas dis1 istemli siddet eylemleri
tanimlanmustir.

Bu tanimlarin yaninda daha pek ¢ok kaynakta cesitli tanimlari bulunmasina
ragmen tim dinya tarafindan kabul edilen ve Uzerinde uzlagilmig bir terér tanimi
yapmak imkansiz goriinmektedir. Ancak bu durum, terdriin Kisiden kisiye.sarta ya da

cografi bolgeye gore degisen bir olay oldugu anlamina gelmemelidir. Burada temel

87 Cakmak ve Altunok, a.g.e. s. 102.

% Turk Dil Kurumu Tirkee Sozlik. “Terér”,
http://www.tdk.gov.tr/index.php?option=com_qgts&arama=gts&guid=TDK.GTS.5abh6381a5e60b4.852
80559 e.t.: 01.11.2017

Tirk Dil Kurumu Tiirkge Sozliik, “Terérizm”,
http://www.tdk.gov.tr/index.php?option=com_qgts&arama=gts&quid=TDK.GTS.5abh6379a845038.040
36206 e.t.: 02.11.2017

" paul Wilkinson, Political Terrorism, NewYork, 1974, s. 9.

™ “Terdr”, Meydan Larousse Bilyiik Lugat, s. 844,

2 «Tergr”, Temel Britannica, s. 189.
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sorunun terérin kapsaminin ve sinirlarinin belirlenmesinden kaynaklanan zorluklar
oldugunu sdylemek yanlis olmayacaktir.

Buna ragmen ele alinan butin tanimlarda ortak noktanin siddet kullanmak
oldugunu s0ylemek mimkunddr. Etimolojik olarak siddet kavrami Arapca kdkenli olup;
sertlik, sert ve kat1 davranis, kaba kuvvet kullanma anlamini tasir’®. Ancak olagan yani
adi siddet ile terdrizm icindeki siddet arasinda bazi farkliliklar bulunmaktadir. Adi
siddette maksat, genel olarak siddetin yoneldigi varliga zarar vermek iken, terérizmde
siddet, siddet kullananlarin kisisel menfaatlerinden veya ihtilaflarindan kaynaklanan
motivasyonlardan dogmaz’*.

Buradan da anlasilacagi (zere siddet hareketinde, hedef belirli bir kisi yada
gruba zarar vermek iken terdriin ara¢ olarak kullandig: siddette, amag birilerine zarar
vermek degil, birilerine zarar vererek toplumun geri kalanina (korku, panik, yildirma,
guvensizlik gibi) cesitli alt mesajlar vermektir. Tim bunlara ek olarak teror ve terérizm
kavramlar: arasinda anlamsal olarak bir fark olmadigin: belirtmek yerinde olacaktir.

Siber terérizm kavrami ise, ilk olarak 1980 yilinda Giivenlik ve Istihbarat
Enstitusu (Institute for Security and Intelligence — 1S1) arastirmacilarindan Barry Collin
tarafindan kullanilmigtir. Collin’e gére modern donemin iki 6énemli korkusu olan,
teknolojik araclardan mahrum kalmak endisesi ile bilgisayar teknolojilerine olan
glivensizlik duygusunun birlesiminden siber terérizm korkusu olusmustur.”Tanimda
psikolojik bir durum olarak kendisini gosteren siber terér kavraminin, glinimuzde soyut
bir durum olmaktan cikip gunliik yasamimizi etkileyen bir tehdit haline gelmekte
oldugunu s6éylemek mimkdndr.

Kuresellesme nedeniyle Ulkeler arasinda mal, insan ve sermaye hareketleri
artmisg, teror orgutleri teknolojik kolayliklardan ve sivil toplum o6rgltleri gibi
uluslararas: alanin yeni aktorlerinden yararlanma imkan: bulmustur "® .Yasanan bu
gelismeler terdr orgltlerini  elini  glclendirmekle kalmamis, internetin  merkezi

kontrolden uzak olmasi, stnirlama olmamasi, herkesin ulasimina agik olmasi, hizli bilgi

" Necmettin Ozerkmen, "Terér, Terérizm ve Teroriin Kiresellesmesi." Polis ve Sosyal Bilimler

Dergisi S.2.1 Ankara, 2004, s. 248.

Yayla, a.g.m. s. 340.

" Barry C. Collin, "The Future Of Cyberterrorism: Where The Physical And Virtual Worlds
Converge." Crime and Justice International S. 13, 1997, s. 14-18.

Fikret Birdisli, Teori ve Pratikte Uluslararas: Giivenlik Kavram- Teori- Uygulama, Uglinci Basim,
Seckin Yayincilik Ankara. 2017, s. 249.
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akist saglamasi, ucuz ve kolay erisilebilir olmasi, ¢oklu ortam saglamasi, anonimlik
ozelligi ve medyanin yogun ilgisi, terér érgutlerini internet kullanimina itmistir”’.

Karsilastirmal: hukukta tek basina siber terdrizm baghg: altinda bir yasa
bulunmamakta, ancak gelismis Ulkelerin ter6rizm yasalarinda bu kavrama da yer
verdikleri gorilmektedir. Turk hukuk mevzuatinda siber terdre iliskin 6zel bir yasa
bulunmamakla beraber Terdrle Miicadele Kanunun 1’inci maddesinde’® terdriin tanimi
yapilmis, ayn1 kanunun 4’tnct maddesinde ise Turk Ceza Kanunu’nun (TCK) 243’ncl
maddesinde sayilan “Bilisim Sistemine Girme” sucu ile 244’linci maddesinde sayilan
“Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme” suglarinin 1’inci
maddede terdr olarak sayilan amaglar dogrultusunda sug islemek (zere kurulmus bir
terér Orgltinin faaliyeti cercevesinde islenmesi halinde terér sucu olarak
degerlendirilecegi hiikme baglanmstir.

Buna gore; TCK’nin 10’uncu béliminde “Bilisim Alaninda Suclar” bashig
altinda yer alan 243 ve 244. Maddelerde sayilan bilisim suclarinin teror faaliyetlerinde
bulunmak amaciyla kurulmus bir teror 6rgutt tarafindan gerceklestirilmesi halinde
eylemin bilisim sugu degil teror sucu kapsamina girecegi belirtilerek bilisim suclar: ile
terér kavramlarinin bulusturuldugu ve siber teror tehdidine kars: ydrirlige konuldugu
ifade edilebilir.

Ingiltere, 2000 tarihli Terdrizm Yasasinda siber terérizmi; hiukiumeti etkilemek
ya da toplumu korkutmak amaciyla elektronik sistemlere izinsiz erisim saglamak veya
bu sistemleri bozmak olarak tanimlanmaktadir (United Kingdom Terrorism Act Of
2000)".

ABD Federal Arastirma Burosu (Federal Bureau of Investigation-FBI) ise siber
terérizmi; etnik gruplar ya da gizli ajanlar tarafindan yapilan énceden tasarlanmas, siyasi
amacli, savas dis1 hedeflere karsi siddetle sonuclanan, bilgisayar sistemleri, bilgisayar

programlar: ve verilerine yoneltilen saldirilardir seklinde tanimlamistir®. Siber terdriin

" Gabriel Weimann, “Terror On The Internet: The New Arena, The New Challenges”, US Institute of

Peace Press.2006, s. 3.

https://www.researchgate.net/profile/Gabriel Weimann/publication/238077713 Terror_on_the Intern
et The New Arena The New Challenges/links/0f31753872h79cea95000000/Terror-on-the-
Internet-The-New-Arena-The-New-Challenges.pdf e.t.: 03.11.2017

Terorle Miicadele Kanununu http://www.mevzuat.gov.tr/MevzuatMetin/1.5.3713.pdf

Erisim Tarihi 20.06.2018

" Mehmet Ozcan, “Siber Terérizm ve Ulusal Giivenlige Tehdit Boyutu” UiPortal.net.
http://www.uiportal.net/siber-terorizm-ve-ulusal-guvenlige-tehdit-boyutu.html. e.t: 23.11.2017.
Mudawi Mukhtar EImusharaf, “Cyber Terrorism- A new kind of terrorism”, Computer Crime
Resourch Center, 2004, http://www.crime-research.org/articles/Cyber Terrorism_new_kind
Terrorism/, e.t.: 25.11.2017
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temel amacinin yazilim kodlarini kullanarak, bilgi ve hizmet akisinda yikima neden
olmak, bu suretle halkta korku ve panik yaratarak kisilerin yonetime olan destegini yok
etmek oldugu ifade edilebilir.

Daha kapsamli sekilde siber terdrizm, bilisim sistemlerinin kullaniimas: yoluyla,
ulkelerin kamu duzenlerinin ve cikarlarimin tahrip edilmesini amaglayan, kisisel ve
politik olarak motive olmus, amach eylem ve etkinliklerdir®.

Denning ise siber terori meydana getirdigi zarar agisindan degerlendirmis ve bir
saldirinin siber teror olarak adlandirilabilmesi icin kisilere ya da mala kars: siddetle
sonuclanmasi, ya da en azindan korku yaratacak kadar zarar verici olmas: gerektigini
beyan etmistir®. Meydana gelen zarara érnek olarak &limle ya da yaralanma ile
sonuclanan saldirilar, patlamalar, ucak kazalari, su kirlenmeleri veya ciddi ekonomik
kayiplarla sonuclanan kritik altyap: sistemlerine kars: saldirilar verilebilir.®

Tum bu tamimlart bir araya getirdigimizde, siber terérizmin terdr orgltleri
tarafindan, siyasi veya ideolojik sebeplerle, kritik bilisim sistemlerine yonelik olarak
bilisim aygitlar: ile yapilan, klasik bir teror eylemine esdeger sonuclar yaratan, her turli

saldirilar oldugu ifade edilebilir.

1.5.2. Siber Terdriin Ozellikleri

Siber suclar, ara¢ olarak bilgi sistemlerini kullanmak veya bilgi sistemlerine
kars1 kanundist eylemler iken, siber ter6rizm de dogrudan bilisim sistemlerini
cokertmeyi hedef almayan, aksine etkileyici sonuclar doguracak politik mesajlar

vermek adina bilisim sistemlerinin kullanildig1 eylemler séz konusudur®.Bu eylemlerin

8 Kevin C. Desouza ve Tobin Hensgen, “Semiotic Emergent Framework to Address the Reality of

Cyberterrorism”. Technological Forecasting and Social Change 2003, S. 70, s. 386
https://www.researchgate.net/profile/Kevin_Desouza/publication/223035624 A_Semiotic_Emergent
Framework to Address the Reality of Cyber Terrorism/links/59e5d5560f7e9b0elab25345/A-
Semiotic-Emergent-Framework-to-Address-the-Reality-of-Cyber-Terrorism.pdf e.t.: 03.11.2017
Dorothy E. Denning, “Cyberterrorism”, Calhoun Institutional Archive of the Naval Postgraduate
Schooll, 2000, s. 1.

https://calhoun.nps.edu/bitstream/handle/10945/55351/Denning_Dorothy 2000 cyberterrorism.pdf?se
guence=1 e.t.: 05.11.2017

Denning, s. 1

Erhan Akyazi, Necmi Emel Dilmen ve Tolga Kara, "Toplumsal ve Ekonomik Etkileri Baglaminda
Bilisim Caginin Yeni Tehdidi: Siberteror." Turkiye Bilisim Dernegi, 2. istanbul Bilisim Kongresi, 3-
4 Haziran 2008, istanbul, s.33.
https://www.researchgate.net/profile/Necmi_Dilmen/publication/228582062 TOPLUMSAL VE EK
ONOMIK_ETKILERI BAGLAMINDA BILISIM _CAGININ YENI TEHDIDI SIBERTEROR/lin
ks/5527a0020cf229e6d63630e2/TOPLUMSAL-VE-EKONOMIK-ETKILERI-BAGLAMINDA-
BILISIM-CAGININ-YENI-TEHDIDI-SIBERTEROeR.pdf e.t.: 09.11.2017
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siyasi amaglarla yapilmasi nedeniyle her haliikarda magdurun devlet oldugunu
sOylemek mimkdndr.

2008 yilinda Gilney Osetya Savasi esnasinda Rusya Federasyonu’nun
Gurcistan’a yaptig: siber taarruzlarla hem Gircistan halkini hem de diinya kamuoyunu
psikolojik olarak etki altina almas: ve sonugta, Gurcistan hikimetinin siyasi olarak zor
durumda kalmas1.®, bilisim aygitlarinin politik amaglarla kullanimina garpici bir érnek
teskil etmektedir.

Ayrica, internet araciligiyla teror 6rgutiiniin propagandasinin yapilmasi, eleman
saglanmasi, Orgut yararina dolandiricilik yapilmasi, bomba yapimi, silahli saldir1 gibi
egitimler verilmesi, siber terér olarak degerlendirilebilecektir.®. Siber terdristlerin
kurgulamis olduklar: eylemlerini gerceklestirmek icin sadece internete erisimi olan bir
bilgisayara ya da mobil telefona sahip olmalar1 yeterli olabilmektedir. Bu kapsamda
siber teror, islenis bicimi agisindan siber sug, ama¢ ve sonuglari bakimindan ise teror
sucu o6zelligi tasimaktadir®’. Ancak siber terdr agisindan sanal diinyada gerceklestirilen
eylemlerin etkilerinin gercek dunyada somut bir bigimde goruldigl ve ¢ok yikici
olabildigi ifade edilebilir.

Joshua Green, “The Myth Of Cyberterrorism” bashg tasiyan makalesinde;
terdristler tarafindan bilgisayar kullanilarak 6ldirilen insanlarin olmadig: gibi, teror
orgutlerinin bilisim sistemlerini kullanarak yikict bir saldirida bulunduguna dair kanit
olmadigini® ifade ederek, siber terér kavraminin abartildigini belirtmistir.

Baska bir acgidan bakildiginda Denning’in deyisiyle gelecegin terdristleri
bilgisayar klavyesiyle bir bombanin yaratacag: etkiden fazlasini yaratacaktir®. internet
uzerinden hemen her tirlt hizmetin yapildigi glinimuzde, sizmalarin 6niine gegmek gok
zor oldugu gibi kritik tesislere verilen zararin can kaybina yol agmayacaginin garantisi
de bulunmamaktadir. Bu gibi faaliyetler, terdrist orgdtler tarafindan,gerceklestirilmeleri
daha kolay ve emniyetli oldugundan daha c¢ok tercih edilen yontemler haline
gelebilecektir.
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Bayraktar, a.g.e. s. 16.

Gizem Ozkislah, “Kiresellesme, Internet ve Terdrizmin Degisen Yizi: Siber Terdrizm”,
Yayimlanmus Yiksek Lisans Tezi . Hacettepe SBE, Ankara 2008, s. 71
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Bayraktar, a.g.e. s. 77.

Joshua Green, "The Myth of Cyberterrorism.” Washington Monthly S. 34, 2002, s. 2.
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10.11.2017
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Siber suclarda oldugu gibi bilgisayar ve bilgisayar sistemlerinin, ara¢ veya hedef
olarak kullanilmas: siber terérizm kapsaminda degerlendirilebilir. Fakat siber suclarla
siber terdrizmi birbirinden ayiran temel etken, eylemin siyasal bir sebeple islenmesi
gercegi, yani sucun terdrden ayrildigi noktada ortaya cikmaktadir®™®. Bu noktada siber
su¢ olarak da adlandirilan bilisim suglar: ile siber teréri meydana getiren unsurlarin

incelenmesi yerinde olacaktir.

Tablo 1.

Siber Suc ve Siber Teror Aras:ndaki Farklar
Eylem Siber Sug Siber Teror
Niteligi Dogrudan Sembolik
Siddeti Az Yogun Yogun
Motivasyonu Kisisel Kazang Siyasi

Bireyler Terorist Orgiitler
Failleri Organize Sug Orgutleri Hangi 6rgit oldugu tahmin
Anonim edilebilir
Kritik tesisler
Hedefleri Kazang saglanacak hedefler Guvenlik Birimleri
Huikumet temsilcilikleri
Kaynagi Ulke iginden ya da disindan Ulke iginden ya da disindan

Kaynak: Cakmak (2009)

Tablo 2’de de goruldugu UGzere her iki kavramin ortak yanlarinin yaninda,
ayrisan pek cok Ozellikleri bulunmakta, en temel farkliligin ise motivasyondan
kaynaklandig: gorilmektedir. Sugun ya da teror saldirilarinin  siber ortamda
gerceklestirilmesi bu kavramlara yuklenen anlamlarda 6ze yonelik bir degisiklik
Ancak etkilerde etmektedir. Ne sekilde

sitniflandirilirsa siniflandirilsin, ginumizde siber ortam kot maksatlarla kullanima

yapmamaktadir. asimetriye isaret
aciktir. Gerekli hukuki ve fiziksel tedbirler ise bu saldirilari geriden takip etmek
zorunda kalmustir®,

Siber

acabilecekleri, hava trafik kontrol sistemlerini ele gecirerek, ugak kazalarina neden

teroristlerin ~ bilisim  sistemlerini  kullanarak  baraj  kapaklarini

% Cakmak ve Altunok, a.g.e. s. 41.
1 Cakmak ve Altunok, a.g.e. s. 50.
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olabilecekleri bu ve benzeri sekillerde Kkitlesel o6limlere yol acabilecekleri
ongorilmektedir.®?Bu kapsamda siber tehditlerin asli hedefi; tilkelerin can damarlar:
olan kritik altyapilardir. Kritik altyapilar ise; bir lkede ekonomi ve sosyal hayatin
saglikli bir sekilde islemesi igin ciddi éneme sahip olan fiziksel ve sayisal sistemler
olarak tanimlanmaktadir.**Tablo 3’te de goriildiigii izere kritik altyapilarin nitelikleri ve
kapsamlar lkeden ulkeye farklilik gostermektedir.

Tablo 2.
ABD, AB ve Japonya’daki Kritik Altyap:lar
ABD AB JAPONYA
Su Su Su
Saglik Saglik Saglik
Bilgi ve Telekomiinikasyon Bilgi ve lletisim Telekomiinikasyon
Bankacilik ve Finans Finans Finans
Hikimet Kamu Duzeni ve Giivenlik Kamu Yonetimi
Posta ve Nakliye Ulasim Demiryolu
Enerji Enerji Elektrik
Tarim ve Gida Gida Gaz
Savunma Sanayii Uzay Arastirmalar Sivil Havacilik
Acil Hizmetler Sivil Yonetim Lojistik
Kimyasal Materyaller KBRN Enddstrileri

Kaynak: Bayraktar (2015)

Toplumlar bilisim sistemlerinden faydalanma kapasiteleri ile dogru orantil
olarak siber saldir1 riskine maruz kalmaktadirlar. ironik bir bigimde siber tehditlerden
etkilenmesi en muhtemel Ulkelerin dijital anlamda teknolojiyi en fazla kullanan ve alt

yap1 6runtusinde bu sisteme en ¢ok yer veren ulkeler oldugu goérilmektedir.

1.5.3. Dlnya’da ve Turkiye’de Siber Teror

Internetin icadindan giinimiize kadar gecen kisa siirede, siber teroriin sadece

teoride kalmadigi gortilmektedir. Terdr orgutlerinin bilisim sistemleri ile olan iliskisine

%2 Bayraktar, a.g.e. s. 18-19.

% Mehmet Kara ve Soner Celikkol, “Kritik Altyapilar: Elektrik, tiretim ve Dagitim Sistemleri, SCADA
Guvenligi”, 4. Ag ve Bilgi Guvenligi Sempozyumu (4), Kocaeli, s. 1.
http://www.emo.org.tr/ekler/2afc6bfh6139e85_ek.pdf e.t.: 20.11.2017
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en carpict Ornek; ABD’nin Irak’1 isgali sonrasi, terér oOrgitleri tarafindan kacirilan
rehinelere ait infaz goruntulerinin, internet yoluyla tim dinyaya servis edilmesi bu
sekilde Orgitun taraftar toplayici ve caydirici yonde propagandasinin yapilmasidir.

Ter6r orgutleri protesto amaclh olarak devletlere ait internet sitelerini spam adi
verilen e-postalarla mesgul ederek kullanilamaz hale getirebilmektedirler. Subat
2001°de California elektrik hizmetleri saglayicisina (ISO) yapilan siber saldirilar
sonucunda 11 giin elektrik baglantisinin kesilmesi, Nisan 2001’de Cin’deki bir Hacker
grubu tarafindan ABD ve Cin arasindaki havayolu uyusmazligi nedeniyle 1200 ABD
web sitesi sistem dis1 birakilmast,® bu saldirilar sonucu Beyaz Saray, ABD Hava
Kuvvetleri ve Enerji Departmaninin zarar gérmesi Ornek olarak verilebilir. Yapilan
saldirilarda insan hayati tehlikeye girmemis ancak bilisim sistemlerine verilen zarar
sonucunda kamu hizmeti alamayan ¢ok sayida kisinin magdur oldugu gortlmektedir.

2010 yilinda Iran’in niikleer tesislerini hedef alan Stuxnet yazilimli® siber
taarruz ise; belli bir ekonomik degere yonelik olarak gelistirilmis bir siber silahin ne
kadar etkili olabileceginin boyutlarinin anlasilmas: acgisindan verilebilecek en guzel
ornektir.*®Kullamilan bu yazilimin tesisi isletmekte kullanilan bilisim sistemlerine zarar
vermesi nedeniyle tesis islemez hale gelmis ve blyuk ekonomik zarar ortaya ¢gikmustir.

Tam anlamiyla siber terér olayr olmasa da 11 Eylal 2001 tarihli saldir
Pentagon’un guvenlik sifrelerinin kirilmasi, hava radar sistemlerinin devre dis1
birakilmas1 ve disen ucaklarin pilotlarindan kacirilma sinyalleri alinamamasi gibi
unsurlar ¥ nedeniyle yogun sekilde teknoloji kullanillan bir terér olay: olarak
nitelendirilebilir.

Internetin terdrist amaglarla kullanimi sadece gelismis Ulkeleri tehdit eden bir
durum olmayip bilisim alt yapilarini giderek daha fazla alanda kullanan tlkemiz de
siber terérden etkilenmistir. 1999 yilinda Istanbul Emniyeti tarafindan IBDA-C teror
Orgutline yonelik olarak diizenlenen operasyonda, teror 6rgutine ait web sitesinde hedef
listesi olusturarak militanlarin yonlendirildigi, “bomba yapim: ve bombalama, silah atis

bilgisi, polis takibi, polis sorgusu, kirsalda yon tayini ve ilkyardim” konularinda orgut

% Ogiin ve Kaya, s. 162-163.

% Ogiin ve Kaya, s. 162-163.

% Bayraktar, a.g.e. s. 16.

" Tezcan Ozkan, “Siber Terdrizm Baglaminda Tiirkiye’ye Yonelik Faaliyet Yiiriiten Terér Orgiitlerinin
Internet Sitelerine Yonelik Bir Igerik Analizi”, Yaywnlanmis Yiiksek Lisans Tezi, Anadolu
Universitesi SBE,Eskisehir, 2006, s. 83
http://www.ibrarian.net/navon/paper/NTERNET S TELER NE_Y NEL K B R__ER K ANAL Z
.pdf?paperid=17691465
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mensuplarinin bilgilendirildigi ortaya ¢ikarilmistir.®internet imkanlarinin sinir asan
yapist nedeniyle siber teroriin, sadece sosyal ve ekonomik refah seviyesi yiksek Bati
toplumlari igin degil ayn1 zamanda tlkemiz gibi gelismekte olan dlkeler icin de tehlike
arz ettigini soylemek mumkandur.

Yine konuyla baglantili olarak belli bir teror orguti ile kesin iliskisi tespit
edilemedigi icin siber teror kapsaminda degerlendirilemese de, 2011 yilinda gimrik
sistemlerinin ¢cokmesi sonucu yasanan uzun kuyruklar ile Atattrk havalimaninda yolcu
akis1 ve hava trafiginde aksamalara sebep olan virlis programi % hedefin kamuya ait
varliklar olmasi, mevcut diizende aksamalara neden olarak toplumun huzurunu bozucu

etki yapmasi gibi nedeniyle siber tehdit semsiyesi altinda degerlendirilmektedir.

Siber Suclar: Zirvedeki 20 Ulke
Q & ® @ P o ® P & ® QS ® 0 @ Q& » @ Q& 0 A
v\((\ .\Qoo Q’k '\(—,Q R QO \2\\(\ NG N \QQ @ VS\\\\{}
V

Sekil 2.Siber suglar: zirvedeki 20 llke
Kaynak: Symantec, 2015
Ceviri: D.Ermeydan

Symantec tarafindan 2015 yili itibariyle siber suclarin en yogun sekilde
yasandig1 20 ulkeye ait liste yayinlanmis olup sekil 2’de gosterildigi tzere ilk sirada

ABD bulunurken, Tiirkiye dokuzuncu sirada yer almaktadir. %

Turkiye’nin siber
suclart yaratma ve yine bu suclara maruz kalma oraninin diinya siralamasina gore

oldukca yuksek oldugu gorulmektedir.

% Ozcan, a.g.m. 2003

% Ogiin ve Kaya, s. 162-163.

10 jsmail Saygih, h4cktimes, 2015https://h4cktimes.com/arastirma-ve-analiz/siber-suc-cografyasi-
2014te-neler-yasandi.html, e.t: 30.11.2017
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Bu kapsamda siber alan, uluslararas: iligskilerde giincel meselelerin yer aldig:
kara, deniz, hava sahasina dordinct bir alan olarak eklenmis, 2016 tarihli Varsova
Zirvesi’nde NATO tarafindan operasyonel bir alan olarak resmen taninmustir *** .
Buradan yola cikarak, cephe kavraminin mekansal bir olgu olmaktan c¢ikarak siber
alanin nemli bir savas cephesi haline geldigini séylemek mimkiindiir*®,

Siber terdriin asil yikic etkileri, hybrid (karma) ya da asimetrik savas olarak da
adlandirilan savas yontemiyle ortaya ¢ikmaktadir. Bu, siber alanin icadiyla birlikte
ortaya cikan siber catismalar: da iceren bir savas turiidir®. Harekat sirasinda tali giic
olarak kullanilan siber saldirilar rakibin temel fonksiyonlarini zayiflatarak, guc
dengelerini bozmaktadr.

Israil’in 2007 yilinda Suriye’ye yonelik olarak icra ettigi “Operation Orchard”
harekati(meyve bahgesi operasyonu) esnasinda, Suriye radarlarina karsi kullandig: siber
kabiliyetlerle siber savaglarin Kklasik bir savasla paralel olarak icra edildigi
gorilmustiir. ' Savas harekatini destekleyici bir unsur olarak ortaya cikan siber
saldirilar, hedefin bilisim sistemlerini etkisiz hale getirerek, onu savunma ve saldiri
guctinden yoksun birakmak, bilisim sistemlerine sizarak istihbarat edinmek, kritik alt
yapilarina saldirarak panik yaratmak ve zarar vermek gibi islevleri yerine getirerek,
savasin seyrini degistirebilen 6nemli bir silah haline gelmektedir.

Rusya Federasyonunun, 2007 yilinda, Avrupa’da e-devlet uygulamasina gecen
oncu ulkelerden biri olan Estonya’ya yaptigi siber taarruzlar, diinyada bir tlkeye
yonelik yapilan devletler arast ilk sistematik siber savas olarak tarihe gecmistir'®.

Savaslarin ve yikimin basroli oynadigi diinya tarihine bakildiginda, kesif ve
icatlarin  muharebelerde dismani maglup etmek igin etkin sekilde kullanildig:
gortulmektedir. Buradan yola ¢ikarak insanoglunun en yeni ve en blylk kesfi olan
bilisim teknolojisinin de gelecekte meydana gelecek savaslarda Olim ve yikimi
arttirmak icin daha yogun sekilde kullanilacagini tahmin etmek hic de zor
olmamaktadir.

Ulkelerin konuya yaklasimlarinin teror kavramina yaklasimlariyla paralellik

gosterdigini, tipki terdr gibi siber terére karsi da tim dinya Ulkeleri tarafindan net bir

101 «vsarsova Zirvesi Sonug Bildirgesi” https://www.nato.int/cps/en/natoha/official_texts 133169.htm
e.t.: 27.11.2017

192 Bayraktar, s. 132.

193 Ali Poyraz Giirson ve Cagatay Fehmi Goker, "Turkey-Russia Relations After The Cold War Era And
The Middle East Policies." Advances in Social Sciences Research Journal S. 4.5, 2017, s.24
http://scholarpublishing.org/index.php/ASSRJ/article/download/2823/1670

104 Bayraktar, a.g.e. s. 16.

15 Bayraktar, a.g.e. s. 17.
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tanim, tavir ve isbirligi gelistirilemedigini séylemek bu noktada yanlis olmayacaktir.
Siber diinyadaki tehditlerin eyleme déntismus halleri siber sug, siber teror ve siber savas
olarak ifade edilebilir.

S6z konusu kavramlarla ilgili hukuki diizenlemelere bakildiginda, siber suclarla
ilgili dizenlemeler mevcutken, siber tertrle ilgili gerekli hukuki diizenlemelerin
uluslararasi alanda igbirligini saglayici ve baglayici sekilde var olmadigi gérulmektedir.

Siber terérizmle micadelenin en o©6nemli boyutu, hukuki alt yapisinin
hazirlanmasidir. Zira gelismis tlkelerin ulusal mevzuatlarinda, 6zel bir siber terér yasasi
bulunmamakla birlikte, sugun islendigi yerin tespiti, suclularin iadesi, savas sirasinda
insanhiga karst kullanimi noktasinda, faillerin ve savas suglarindan yargilanmasinin
duzenlenmesi gibi hususlarda herhangi bir bulguya rastlanmamistir.

Arastirmanin  bu noktasinda, siber terdr saldirisina maruz kalan bir Ulke
acisindan uluslararast mevzuat baglaminda iki goris bulundugu gérulmastir. Bunlardan
ilki BM Sozlesmesinin 51. Maddesine'® yer alan mesru miidafaa hakkinin kullanimina
iliskindir.2%

BM Sozlesmesi 51. Madde uyarinca silahli saldirt ile karsi karsiya kalan bir Glke
BM Givenlik Konseyi gerekli dnlemleri alincaya dek kendisini korumak igin gerekli
onlemleri alarak midahale etmek hakkina sahiptir. Buradan yola cikarak siber teror
saldirisina maruz kalan ve kritik alt yapilari tehlike altinda bulunan bir Glkenin bu
maddeye dayanarak saldirtya miidahale etmek icin gerekli 6nlemleri almasit mumkin
goriinmektedir. Ancak saldirinin silahli olmasi zorunlulugu noktasindan bakildiginda,
siber terdr saldirisinin silahli bir saldirt olarak nitelendirilip nitelendirilemeyecegi ya da
hangi durumlarda silahl: saldir: olarak degerlendirilebilecegi tartisma konusudur.

fkinci goriis ise Roma Statiisi’niin 7. maddesindeloginsanhga kars1 suclar
basligi altinda sayilan “herhangi bir sivil nifusa kars: yaygin veya sistematik bir
sald:r:nin parcas: olarak iglenen éldiirme, toplu yok etme, kolelestirme...”” eylemleri ile
ilgilidir.

yapilmas1” “eylemin yaygin veya sistematik bir saldirinin pargasi olmasi” kosullarinin

106 BM Antlasmast
https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/3-30.pdf e.t.: 25.11.2017

197 Can Kasapoglu, “Siber Savas: Gelecegin Askeri Gergekligi ve Giiniimiiziin Bilimkurgusu Arasinda”
EDAM Siber Politikalar Kagitlar Serisi, 2017, s. 8.
http://edam.org.tr/wp-content/uploads/2017/10/sibersavas _tr rbs logo.pdf e.t.: 25.11.2017

108 Roma Statisii
http://sorular.rightsagenda.org/Uploads/UCM%20MEV/Roma%20Stat%C3%BCs%C3%BC.pdf e.t.:
27.11.2017
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varhigr halinde teror suglarinin insanliga karsi su¢ olarak kabul edilen eylemler
kapsaminda degerlendirilebilecegi ve yargilama yetkisinin Uluslararasi Ceza
Mahkemesi tarafindan yapilabilecegi seklindedir.'%°

Terdrin alt basligi olmasi nedeniyle yine “eylemin sivil nifusa kars1 yapilmasi”
“eylemin yaygin veya sistematik bir saldirinin parcasi olmasi” kosullarini tagimasi
sartiyla siber terériin de aym kapsamda degerlendirilmesi gerektigi disunulmektedir.
Kald1 ki insanhiga karst suglarin; uluslararas: toplumu bir butlin olarak ilgilendiren ¢cok
ciddi suglar oldugu ve kamu diizenini bozan siber teror suclarinin, 6zellikle karma bir
savasta yardimci unsur olarak kullanilmas: halinde, burada “6ldirme” ve ‘toplu yok
etme’ olarak sayilan suglara viicut verebilecegi degerlendirilmektedir.

Tdm bunlara ek olarak 31 Mayis — 11 Haziran 2010 tarihleri arasinda
duzenlenen Roma Statusini Gozden Gegirme Konferansinda alinan 6 Sayili Karar ile
saldirt sucunun tanimi yapilmis olup karar kapsaminda, Statii’niin 5/2 maddesi miilga
olmus ve Statii’ye 8 bis, 15 bis ve 15 ter maddeleri eklenmistir'.

Roma Statisiine eklenen 8 bis maddesinin 1’inci fikrasinda “saldir1 sucu”
unsurlartyla birlikte tanimlanmis olup buna goére bir devletin siyasi veya askeri
eylemlerini etkili bicimde kontrol edebilme veya yonetebilme konumunda bulunan bir
kimse tarafindan, Birlesmis Milletler Sarti’ni acik¢a ihlal eden bir saldiri fiilinin
planlanmast, hazirlanmasi, baglatiimas: veya icras: olarak tanimlanmistir'*.

Bu maddeye gore saldirt sucunu devletin siyasi ve askeri eylemlerini etkili
bicimde kontrol edebilme yetkisine ve guciine sahip kimse tarafindan islenebilecek bir
sugtur.

Ayni maddenin 2/a bendine goére ise “saldirt fiili”, bir devletin silahl
kuvvetlerince, bir diger devletin topraklarina yonelik olarak yapilan istila veya taarruz
ya da ne kadar gegici olsa da, bu tir bir istila veya taarruzdan kaynaklanan herhangi bir

askeri iggal veya kuvvet kullanarak baska bir devletin topraklarinin timiiniin ya da bir

19 Giirkan Dogan "Uluslararasi Ceza Mahkemesi ve Terdr Suglari Agmazi: Coziim Acisindan Bir
Degerlendirme.” Guvenlik Stratejileri Dergisi S. 15, 2012, s.55.
http://dergipark.ulakbim.gov.tr/quvenlikstrtj/article/view/5000098878 e.t.: 23,11,2017

Ugur Bayillioglu , “Uluslararasi Ceza Mahkemesinin Yarg: Yetkisi A¢isindan Saldiri Suguna iligkin
Kampala Diizenlemeleri”, Uluslararasi Hukuk ve Politika, Cilt:9, Say:: 33, s. 61

"™ Nergiz Emir, “Uluslararasi Ceza Mahkemesi'nin Yarg: Yetkisi Bakimindan Saldiri Sucu”
http://andhd.dergi.anadolu.edu.tr/yonetim/icerik/makaleler/27-published.pdf. e.t: 20.06.2018

110

31


http://dergipark.ulakbim.gov.tr/guvenlikstrtj/article/view/5000098878
http://andhd.dergi.anadolu.edu.tr/yonetim/icerik/makaleler/27-published.pdf

bolumiinin ilhaki savas ilan edilmis olup olmamasina bakilmaksizin saldirt olarak
tanimlanmaktadir.**?

Siber savasin pek cok 6rneginin uluslararas: iliskilerin ortak bir unsuru haline
gelmesi g6z 6nune alindiginda bu kavramin da 8bis maddesi kapsaminda “saldirt fiili”
olarak sayilan bentlere dahil edilmesi yerinde olacaktir**,

Devletler arasi1 savas sirasinda siber savas tekniklerinin “saldir1 fiili” kapsamina
dahil edilmesinin, Uluslararasi Ceza Mahkemesinin gérev kapsamini genisleterek, bu
tarz eylemler sonucunda meydana gelebilecek zararlarin  sorumlularinin
yargilanabilmesini, boylece siber savas sirasinda islenen suclarin cezasiz kalmasinin

onuine gecilebilecegi ifade edilebilir.

1.6. Bilisim Sistemlerinin Sug¢ Yaratici Etkisi

Teknolojide meydana gelen gelismelerin, maliyetlerin azalmasina, maliyetlerin
azalmasinin da daha ¢ok kisinin bilisim sistemlerinin kullanicis1 haline gelmesine yol
actigi dustindlmektedir. Bilisim suglarimin ortaya ¢ikmasinda bilisim sistemlerinin
yaygin sekilde kullanimi1 6nemli bir etkendir.

Bilgisayarin, bilisim suclarinin islenmesini kolaylastirici yonleri, verilen
komutlar:t higbir sorgulamaya tabi tutmadan uygulamasi nedeniyle, mantik dis1 ve
dolandiricilik iceren komutlari fark edememesi, para transferini (EFT) cok uzak
mesafelerde, ¢ok kisa surelerde ve c¢ok biyuk miktarlarda yapabilmesi ve suclarin
anonim sekilde islenmesine olanak tanimasi olarak dustintlebilir'*,

Internetin belirli bir merkezinin olmayisi, baska bir deyisle internetin tam
anlamiyla bir “Ozgurlukler alani” olusu, birtakim hukuki sorunlari beraberinde
getirmektedir. Ote yandan, internetin merkezi bir denetime tabi tutulmas: da, bireylerin
haberlesme hrriyetine, 0zel yasamina mudahale olabilecegi igin tartisma konusu

13 internet faaliyetlerinin denetlenmesinde yasanan zorluklar nedeniyle

olabilmektedir
hukuka aykirt bir fiil, siber uzay da denilen internet ortaminda fark edilmedenrahatlikla
islenebilmektedir *® .Bu perspektiften bakildiginda internetin, siber uzayda

gerceklestirilen fiillerin kontrol edilmesinde yasanilan zorluklar nedeniyle, 6zgurluk

112
113

Emir, a.g.i.s.

David Scheffer, “The Missing Pieces in Article 8 bis (Agression) of the Rome Statute”,
http://www.harvardilj.org/2017/04/the-missing-pieces-in-article-8-bis-aggression-of-the-rome-statute/
e.t.:20.06.2018

14 Mustafa T. Yiicel, “Bilisim Suglar”, Ankara Barosu Dergisi, S. 49 (4), Ankara, 1992, 5.505.

> Taskin, a.g.e. s. 15.

16 Karagiilmez, a.g.e. s. 301.
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giivenlik dengesini saglamay:1 zorlastiran bir yapiya sahip oldugu sonucuna
varilmaktadir.

Bilgisayar sistemlerin blylk miktarda bilgiyi tutabilecek kapasitede olmas: ve
bilgi-islem sirasinda yapilan hatalar, bilisim sucu faillerine firsat yaratmaktadir. Bilisim
sistemlerinin diger bir sug yaratici unsuru ise, bu sistemlerde islenen suclarda magdurun
belli olmamasi, sucun sisteme Kkarsi islenmesidir. Bu durum ise failin tespitinde
sorunlarla karsilasiimasina neden olmaktadir''’.

Guncel bilgiler 1s1ginda degerlendirildiginde, bilisim sistemlerinde bilgilerin
manyetik ortamlarda saklanmasinin, geride hicbir iz birakmadan bu bilgilerde degisiklik
yapilmasina neden oldugu ifade edilebilir. Buna ek olarak verilerin disket, compact disk
(CD), data traveler gibi tasima kolaylig: olan cihazlara kopyalanarak bilisim sistemi
disina cikartilabilmesi bilisim sistemlerinin hedef cekiciligini arttiran unsurlar arasinda
sayilabilir.

Tum bunlara ek olarak internetin guvenilir bir kullanici grubuna hizmet
edeceginin dustnilmesi nedeniyle, IP paketleri icerisindeki bilgilerin orijinal halinin
korunmasina yonelik hicbir sifreleme 6nlemi alinmamistir. Dolayisiyla, ileri seviyede
bilgi sahibi bir kullanici 1P paketleri icerisindeki bilgileri istedigi gibi

degistirebilmektedir *8

. Bilisim suclarinin bu sistemler hakkinda teknik bilgi sahibi
olunmasini gerektiren bir su¢ turt oldugu soylenebilir. Bilgili olma sarti, bir yandan bu
nitelikte Kisilerin fazla olmamas: nedeniyle ug etki gosterirken, diger yandan sug
yaratic1 unsur olarak ortaya cikmaktadir'.

Demirbas’a gore, bilisim suclarinda bilinmeyen alan oldukga genis olup, suclarin
buytk kismi beyaz yaka suclarina iliskin 6zellikler gostermektedir . Taskin ise,
bilgisayarin pek cok eve girdigi ve internetin olduk¢a yayginlastigi ginimuzde bilisim
suclarinin sadece uzmanlarin tekelinde bir suc tipi olarak gortilmemesi gerektigi

121

goOrisund savunmaktadir==". Su halde fail bakimindan “isin uzman: olma” gegerli bir

Olcit olarak degerlendirilemeyecektir.

17 Emin Dogan Aydin, “Bilisim Sistemlerinde Giivenlik, Giivenilirlik, Mahremiyet ve Bilisim Suclar1”,
Marmara lletisim Dergisi, Say: 1, istanbul, 1992, s. 20.
http://dspace.marmara.edu.tr/bitstream/handle/11424/2788/5000011620-5000018676-1-
PB%20(1).pdf?sequence=1

118 Gokhan Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, Yeni Yiizyil Yayinlari, istanbul,
2015, s. 100.

19 Aydin, s. 18.

120 Timur Demirbas, Kriminoloji, Altinci Basim, Seckin Yayincilik. Ankara, 2016, s. 300.

121 Saban Cankat Taskin, Bilisim Suclari, Beta Yayinlari, Bursa, 2008, s. 11.
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Suclarin ¢ogu kamuoyuna duyurulmamakta, tiizel kisilikler agisindan sadece
programlarin ¢alinmasi, banka ve benzeri kuruluslarda bulunan otomatik para veya bilet
veren makinelerin kotiye kullanilmas: gibi olaylar polise ihbar edilmektedir. Gergek
anlamda bilgisayar suclarinin polise bildirilme oran: son derece azdir*?? . Bilisim
suclarinin tespitinde yasanan zorluklarin bir nedeni de suclarin “kdstebek” olarak
adlandirllan  kurum i¢i galisanlar vasitasiyla islenmeleri, dolayisiyla takip
edilememeleridir 2. Bu suclar, klasik yontemlerle islenen suclara gore, daha agir
sonuclar dogurmaktadir.

Bilisim sistemlerinin anilan 6zelliklerine bakarak, ciddi tedbirler alinmamasi
halinde gelecekte, bilisim sugu isleme yontemlerinde ve bilisim sucu fail ve magdur
sayilarinda hizli bir artis olacag: ongorilebilir. Mali agidan degerlendirildiginde, her yil
bilisim suclarinin  dinya ekonomisine verdigi zarar yaklasik 1 trilyon dolar
civarindadir'?.

Bunun igin oncelikle, bilisim suglarinin tantminin, internete baglantisi olan akill:
telefon, tablet ve ev sistemleri gibi unsurlari da kapsayacak sekilde yapilmasi
gerekmektedir. Hukuki dizenlemelerde 6zgurliik guvenlik dengesinin hassas sekilde
goOzetilmesi de onemli bir bagska konudur. Sanal diinyada islenen suglarin cezasiz
kalmamasi icin Ulkesel bazda hizli ve etkin yasa yapma sistemlerinin olusturulmas: ve
bu sistemlerin uluslararas1 alanda entegrasyonun saglanmasinin yararli olacag:

degerlendirilmektedir.

1.7. Bilisim Sucu Faillerinin Genel Ozellikleri

Bilisim sucu faillerinin sayisi her gegen giin artmaktadir. Ancak faillerin teknik
seviyelerindeki, hedeflerindeki, kullandiklar1 yontemlerdeki farkliliklar nedeniyle
hepsini ayn: isimle etiketlemek mumkin degildir. Bilisim teknolojilerini sug islemek
maksadiyla kullanan bu Kisiler cok genis bir yelpazenin parcalandir. Sekil3’de
gorulecegi Uzere bilisim suclarindan en fazla etkilenen Ulkeler, bu sistemleri en uzun

stredir ve en yaygin sekilde kullanan tlkelerdir.

122 Demirbas, a.g.e. s. 300.

122 Hasan Dursun, ‘Bilgisayar ile Ilgili Suclar”, Yargitay Dergisi, S. 24, Ankara, 1998, s. 337.

124 Robert, K. Knake Internet Governance in an Age of Cyber Insecurity. No. 56. Council on Foreign
Relations, 2010, s. 5
https://books.google.com.tr/books?hl=tr&lr=&id=FhuClglm 1AC&oi=fnd&pg=PR7&dg=Robert,+K
.+Knake+Internet+Governance+in+an+Age+of+Cyber+Insecurity.+No.+56.+Council+on+Foreign+R
elations,+2010,+s.+5+&0ts=MXk2UeNIdJ&sig=mvh1nSgAlhguBh2f7ipXbtODIYQ&redir_esc=y#v
=onepage&q&f=false
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Sekil 3. Amerika ve Kuzey Avrupa tlkelerinin siber suglardan etkilenme oran:
Kaynak:Namestnikov, 2012
Ceviri: D.Ermeydan

Gorsel kaynaklara yonelik yapilan tarama sirasinda, siber suclara iligkin
arastirmalarin, Sekil 3’te de ifade edildigi tGzere bu sucglardan en cok etkilenen Ulkeler
olan ABD ve Avrupa Ulkelerinde diger tlkelere oranla daha yogun olarak yapildig:
sonucuna varilmistir. Bu nedenle bilisim sucu failleri ile ilgili yapilan arastirma
sonuglart da daha cok bu Ulkelerin verilerini yansitmakla birlikte Demirbas’a gore
failler genelde 24 ila 33 yaslar arasindaki egitimli ve genellikle erkeklerdir'?.

Bilisim sucu failleri normal insanlara gore daha uyanik, sabirsiz, maceraperest
ve teknolojik iddialasma i¢inde bulunan Kisiler olup; para kazanmaktan cok, kendi
yeteneklerini ispatlamak arzusu tasiyan bir yapiya sahiptirler. Bir baska tespite gore ise
failler para elde etmekten c¢ok kendi yeteneklerini ispatlama arzusundaki
kisilerdirlzﬁ.c")rnegin, Birinci Korfez Savasi sirasinda Hollandal: bir grup geng Pentagon
bilgisayarina sizarak ABD savas operasyonlart ile ilgili hassas bilgileri
kopyalamislardir.**" Baslangicta failleri bu tir suca iten sebebin kisinin zekasini ve
yeteneklerini ispatlama istegi oldugu sdylenebilir.

Failler cesitli acilardan degerlendirildiginde, sosyal anlamda basarili, teknik bilgi

seviyeleri yuksek ve isyerlerinde degerleri yeterince anlasilamadig: duygusuna kapilmis

125 Demirbas, a.g.e. s. 301

126 yazicioglu, a.g.e. s. 104.

27 David L.Carter ve Andra J. Katz. "Computer Crime: An Emerging Challenge For Law
Enforcement.” FBI L. Enforcement Bull. S. 65, 1996, s. 1.
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genclerdir'?® Psikolojik olarak hak ettikleri destek ve ilgiyi géremedikleri inanciyla
“kendilerine yapilan haksizliklari, veriler Gzerinde oynamak, ya da elektronik hilelerle
elde ettikleri menfaatler vasitasiyla dengelediklerine inanan bu kisiler, fiillerini sirket
veya banka gibi tizel Kisiliklere karsi gerceklestirdikleri icin, bu fiillerin somut
magdurlari bulunmadigi, dolayisiyla kimseye zarar vermedikleri inanciyla, psikolojik
yonden sucluluk duygusu tasimamaktadirlar'®. Bilisim sucu failinin amaci da klasik
suclu amacindan farklidir. Genel olarak amag bir yarar saglamak ya da zarar vermek
olmayip yeteneklerini sergilemektir **.

Suglularin bir ¢ogu, bazen kisi ya da kurumlarin itibar kaybetmemek icin ihbar
etmeyeceklerinden bazen de bu eylemlerini karsilayacak ceza normunun bulunmamasi
nedeniyle isledikleri sucun cezasiz kalacagina guvenerek hareket etmektedirler .
ABD’de yonetici ve programcilar arasinda bilgisayar kullanimiyla ilgili davranislar
Uzerinde yapilan bir anket calismasinda, rakip sirkette calisan arkadasina calistigi
sirketten elde ettigi bir programi verip kullanmasini saglamak, izinsiz olarak bir
programi baska bir tanesi ile degistirmek veya baska bir ¢alisanla program takas etmek,
gibi baz1 hukuka aykir1 eylemlerin programcilar tarafindan hukuka aykiri olarak kabul
edilmedigi ortaya gikmustir*®,

Tum bunlara ek olarak, Almanya ve Amerika’daki faillerin calisma hayatlar
boyunca sik¢a is degistirdikleri tespit edilmistir 13 . Bilisim suclulari, eylemleri
sonucunda bilisim sistemlerinin glvenligi konusunun Onem kazandigi ve ilerleme
saglandigi, boylece toplumu ileri tasiyarak 6nemli bir gorevi yerine getirdiklerini
dustinmektedirler. Bilisim sucu faillerini, su¢ islemeye yonelten nedenler arasinda;
isten cikarilma veya isteki cesitli hosnutsuzluklar sebebiyle intikam alma duygusu,
ekonomik nedenler, bilgisayar: asabilme duygusu, rekabet duygusu sayilabilir***

Bilisim sucu faillerinin belirtilen 6zelliklerle sinirlanmasinin mumkin olmadigi,
calismalarda belirtilen fail profilinin ¢ok disinda u¢ 6rneklerin de bulunmasinin
muhtemel oldugu, ancak saha ¢alismalarinda temel alinan verilerde, gorilme sikliginin

sonucu etkileyen en 6nemli etmen olmasi nedeniyle, genelleme yapildigi géralmastar.

128 Demirbas, a.g.e. s. 301.

129 Demirbas, a.g.e. s. 301.

30 yiiksel Ersoy, “Genel Hukuki Koruma Cercevesinde Bilisim Suclari”, Ankara Universitesi Siyasal
Bilimler Dergisi, S. 49, Ankara, 1994, s. 158.

B! Demirbas, a.g.e. s. 300.

132 August Bequai, A Guide to Cyber Crime Investigationts. Computer And Security
http://www.sciencedirect.com/science/article/pii/S016740489980056X(1998) e.t.: 03.11.2017

133 Demirbas, a.g.e. s. 301.

34 Demirbas, a.g.e. s. 302.
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1.8. Bilisim Sucu Magdurlarinin Genel Ozellikleri

Kriminoloji de “sugta siyah sayilar” olarak ifade edilen bilinmeyen alan bilisim
suclarinda oldukga yuksek olup, %90-95’ler seviyesine ulasmaktadir. Bunun nedeni,
magdurlarin kendilerini kamuoyundan saklamak istemeleridir*®. Bilisim sucu failleri
teknik bilgileri sayesinde bilisim sistemlerine yetkisiz erisim saglayarak gercek Kisilere
yonelik Kisilik haklarini ya da 6zel hayatlarin: ilgilendiren 6zel bilgilere ulasabilmekte,
tizel kisilerin Urunlerinin iceriklerinden, stratejik planlarina, arastirma gelistirme (ar-ge)
calismalarindan, mali durumlart ile ilgili ticari sirlarina kadar her tirlu veriye
erisebilmektedirler. Elbette ki anilan tirden bilgiler hem gercek kisiler hem de tizel
Kisiler agisindan toplumda duyulmas: istenilmeyecek tiirdedir. Bu bilgilerin internet
ortaminda sosyal medyada paylasilmas: kisileri ve kurumlar: zor durumda birakmakta,
magduriyetleri telafi edilemez boyutlara varmaktadir.

Gergek kisiler agisindan bakildiginda, bilisim sucu magdurlarinin gogunlugunu
kadinlar olusturmaktadir. Bilisim suclarinin, kadinlar Gzerinde erkeklerden ¢ok daha
fazla olumsuz etkisi vardir. Ne yazik ki kadinlar,diinya genelinde bu suglardan erkeklere
gore daha fazla etkilenmektedirler. Bilisim sistemleri araciligiyla islenen hakaret ve 6zel
bilgilerin agiklanmasi nedeniyle magdur olan Kisilerin itibarlar1 zedelenerek
asagilanmalar1 ve bazi kosullarda kriminolojideki anlamiyla damgalanmalari s6z
konusu olmaktadir.**®

Cevrimici hizmet kullanan yetiskinlerin % 69'u bilisim sucu magduru
olmaktadir®’. Bu tespit, bir internet kullanicisinin bilisim sucu magduru olma riskinin
bayukliglnd ortaya koymasi agisindan oldukca dnemlidir. Bunun yaninda, bilisim sucu
magduru denildiginde ilk akla gelen gercek kisiler olmakta beraber, 6zellikle ekonomik
amaclarla islenen bilisim sugu magdurlar: buyuk ticari sirketlerdir.

Amerika’da bilgisayar kullanilarak islenen suclara yonelik Donn B.Parker
tarafindan yapilan arastirmada; bankalar ile sigorta sirketlerinin diger alanlardaki tuzel

Kisiliklere oranla daha yogun olarak bilisim suclarina maruz kaldiklari sonucuna

135 Demirbas, a.g.e. s. 302.

3¢ Debarati Halder and Karuppannan Jaishankar Cyber crime and the victimization of women: laws,
rights and regulations. Information Science Reference, Manonmaniam Sundaranar University Press,
India, 2012.

137 Christopher Hooper, Ben Martini, and Kim-Kwang Raymond Choo. "Cloud Computing And its
Implications For Cybercrime Investigations In Australia." Computer Law & Security Review, 29.2
2013, p. 152-163.
http://search.ror.unisa.edu.au/record/UNISA_ALMA51109818270001831/media/digital/open/991591
4119501831/12143169490001831/13143168750001831/pdf
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varilmustir *

. Sirket yoneticileri, kollugun sirketin i¢ islerine karigarak kurumun
isleyisi, sirlari, planlari konularinda detayl: bilgi sahibi olmalarini istememeleri ve bu
tir bir arastirmanin sirketin piyasalarda sayginhik kaybetmesine neden olacagina
inanmalart nedeniyle magduriyetlerini gizli tutmaktadirlar®. Bu durumun ise bilisim
sucu faillerinin isledikleri sucun cezasiz kalmasi sonucuna yol actigi, bdylece bu
sirketlerin, daha c¢ok fail icin cekici birer hedef haline geldigi gorilmektedir. Bazi
sirketler, bilisim suclart sonucunda meydana gelen yillik %5’e kadar olan zararlar
arastirma yapmaksizin olagan kabul etmektedirler*®. Tuzel kisiliklerin bilisim suclari
ile micadele etmek yerine bu suclar dolayisiyla olusan magduriyetlerini sineye
cekmelerinin bir tur kartopu etkisi yarattigint ve magduriyetlerini arttirdigini séylemek
mUimkunddar.

Dunya genelinde bilisim suclariyla miicadelede, teknik 6nlemler alinmasinin ve
mevzuat anlaminda hukuki diuzenlenmeler yapilmasinin, uluslarin giivenlik politikalar
acisindan gittikce daha ¢cok 6nem verilen bir konu haline geldigi gérilmektedir.

Bilisim suclarina yonelik olarak yapilan arastirma sonucunda; bilisim suclarina
kars1 koymanin ilk adiminin, bilisim sistemlerini kullanan bireylerin bilisim sistemlerini
kullanma etigi ve bu suclardan korunma yontemleri konularinda egitilmeleri oldugu
sOylenebilir. Zira glvenligi tehdit eden unsur bilisim sistemleri degil, bu sistemleri sug
isleme saikiyle kullanan insan iradesidir.

Sanal alemde islenen bilisim suclarinin cezasiz kalmamasi igin dlkelerin ulusal
mevzuatlarinda bu suglara iliskin diizenlemeler yapmalar: sorunun ¢ézimiinin 6nemli
bir halkasini olusturmaktadir. Ancak bu dizenlemeler yapilirken, 6zgirliik glvenlik
dengesinin saglanmas: konusunda 6zenli davranilmas: bir baska unsurdur. Bilisim
sistemlerinin temeli olan internetin 0zgurlikcl yapisinin,givenligi saglama konusunda

hem olumlu hem de olumsuz etkileri ortaya ¢ikmaktadir.

138 Jjohanna Granville, “The Dangers Of Cyber Crime And A Call For Proactive Solutions” Australian
Journal of Politics and History, Vol. 49 Clemson University, 2003, s. 102.

139 Demirbas, a.g.e. s. 303.

0 Demirbas, a.g.e. s. 303.
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IKINCi BOLUM

KARSILASTIRMALI HUKUKTA BILISIM SUCLARI VE AVRUPA KONSEYI
SIBER SUC SOZLESMESI

2.1. Karsilastirmah Hukukta Bilisim Suglarn

Her Ulkenin ekonomik durumu, teknolojik altyapisi, sosyolojik yapisi, internet
kullanic1 sayist ve profili birbirinden farklidir. Bu durum, tlkeler bazinda, bilisim
suclarinin islenme ve bilisim suglarina maruz kalma sikhigini da farklilastirmaktadir.
Anilan etmenlere bagl olarak ulkelerin,bilisim sucglariyla micadelede kararliliklar: ve
etkili olma gucleri de farklilik gostermekle beraber, bilisim suglarinin tim dinya
ulkelerinin ortak sorunu haline geldigi ifade edilebilir. Dolayisiyla bilisim suglarinin
niteligi, hizli iglenebilmesi, uluslararasi sonuglar dogurmas: bu suglarla ilgili yasal
diizenlemeleri yapma ihtiyacin: ortaya ¢ikarmistir*,

Karsilastirmal: hukuk agisindan bilisim suclar: degerlendirilirken; hem Ulkelerin
kendi i¢ hukuklari bazinda bu alanda yurirliige konulan yasalarin bulundugu hem de
Avrupa Konseyi Siber Sug Sozlesmesinde oldugu gibi uluslararas: sozlesmeye imza
atilmasi suretiyle, uluslararas: anlamda uygulanan yasalarin bulundugu gértlmektedir.

Bilisim suclarina iliskin dizenlemelere, Ulkelerin  kendi i¢ hukuklar
perspektifinden bakildigindaysa Kita Avrupasi ve Anglo-Sakson hukuk sistemi olmak
lizere iki tir hukuk sistemine gore normlar konuldugu ifade edilebilir.'*? Arastirmada
yer alan Ulkelerden Ingiltere ve ABD’nin Anglo-Sakson hukuk sistemine gore, diger
ulkelerin ise Kita Avrupas: hukuk sistemine gore yasalar olusturdugu gorilmektedir.

Ulkeler agisindan bir baska ayrim ise yonetim sekillerine gore ortaya
ctkmaktadir. Ornegin ABD federe devletler toplulugu seklinde orgiitlendiginden
toplulugu olusturan her devletin tipki diger hukuk alanlarinda oldugu gibi, bilisim
hukuku alaninda da kendine 6zgu federal yasalarinin bulundugu, bunun yaninda uniter
sekilde yonetilen, Almanya, Japonya, Fransa gibi Ulkelerin ise tum ulkeyi kapsayan
bilisim hukukuna iliskin yasalar1 bulundugu degerlendirilmektedir.

“L'Ebru Alunok ve Ali Fatih Vural, “Bilisim Suglan” Denetisim Dergisi, 2011,
http://dergipark.gov.tr/download/article-file/208853 e.t.: 10.11.2017

12 Kemal Gozler, “Genel Hukuk Bilgisi”, Yedinci Baski,Ekin Basim Yayim Dagitim, Bursa, 2008, s. 3-
4 http://www.anayasa.gen.tr/ghb.pdf e.t.: 13.02.2018
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Bilisim suclarina iliskin duzenlemelerin uluslararas: alanda degerlendirilmesiyle
ilgili olarak, bilinen ilk bilisim suclarinin 1970’li yillarda ortaya ¢iktigi dustniliirse
konunun uluslararast zemine tasinmasinda ¢ok zaman kaybedilmedigi, ilk kez 1980’li
yillarin ortalarindan itibaren BM Suclarin  Onlenmesi ve Suclularin  Tretmani
Kongrelerinde bilisim suglariyla micadelede ¢ozim arayislarinin glindeme geldigi
gorulmektedir.***1994 yilinda BM Genel Kurulu’nun 1990 tarihli 45/121 sayih kararina
dayanilarak, bilgisayarlarla alakali suclarin 6nlenmesi ve denetimine dair elkitab:
yayinlanmis, 2002 yilinda, 56/121 sayih bilisim teknolojilerinin sug islemek amaciyla
kotuye kullanilmasina karst micadele karari alinmistir. Daha sonraki yillarda da, cesitli
Genel Kurul kararlari ile siber suglar meselesine deginilmis, ayrica, BM nezdinde, Siber
suclara dair Hiktmetlerarast Uzmanlar Grubu da kurulmus ve ilk toplantisin1 2011°de
yapmistir*,

Bu calismalara paralel olarak 1996 yilindan itibaren Avrupa Toplulugu
kapsaminda konuya iliskin calismalar Siber Su¢ Uzmanlari Komitesinin kurulmasi ile
ivme kazanmis, bu komitenin 1997 yilinda basladigi ¢alismalar sonucunda olusturulan
Avrupa Konseyi Siber Su¢ Sozlesmesi 23 Kasim 2001 tarihinde Budapeste’de
duzenlenen Siber Suclar Uluslararast Siber Sucglar Konferansinda imzaya
sunulmustur. **> Avrupa Konseyi Siber Suc Sozlesmesine aralarinda Tirkiye’nin de
bulundugu pek ¢ok tlke imza atmis olup, s6zlesmenin uluslararas: alanda siber suclarla
mucadelede diinya genelinde kabul goérdugunt ve bu haliyle misyonunu astiginm
sOylemek mimkdndr.

Bilisim suclarinin neredeyse tim dinya Ulkelerinin sorunu haline gelmesi ve bu
nedenle dunya genelinde bilisim alaninda hukuki dizenlemelerin bulunmas: nedeniyle
yer yiziinde mevcut tim Ulkelerin mevzuatlarinin incelenmesi mumkin olmamus,
arastirma kapsamina sinirli sayida Ulke dahil edilebilmistir. Kapsama dahil edilen
ulkeler; bu suca yonelik ilk diizenlemelerin anavatani olmasi nedeniyle ABD, Birlesmis
Milletler Glvenlik Konseyinin daimi bes tUyesinden diger dordi olan, Birlesik Krallik,
Rusya, Cin Halk Cumhuriyeti ve Fransa ile yine bu alanda 6énemli yasal diizenlemeleri

bulunmasi nedeniyle Almanya ve Japonya olmustur.

3 Sinar, s. 767.

144 Murat Onok, “Avrupa Konseyi Siber Suc Sozlesmesi Isiginda Siber Suclarla Miicadelede Uluslararas:
Isbirligi” Prof. Dr. Nur Centel’e Armagan, 2013, s.1239 http://dergipark.gov.tr/download/issue-
file/517 e.t. 15.11.2017

Y5 Kurt, a.g.e. s. 88-89.
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2.1.1. ABD ve Bilisim Suclar

Bilgisayarin anavatani olan ABD bunun bir sonucu olarak bilisim suglariyla
miucadeleyi baslatan ilk tUlke olmustur. Eyaletlerden olusan bir birlesik devletler oldugu
icin her eyaletin kendine has kanunlari bulundugu gibi ayrica tim Ulkeyi kapsayan
kanuni diizenlemeler bulunmaktadir'“®.

ABD’ de bilisim suclar1 hem federal devlet, hem de eyalet kanunlarinda yer
almaktadir. Eyalet kanunlarinin ¢ok sayida olmasi ve her eyaletin farkli bir mevzuati
olmast nedeniyle eyalet kanunlarina deginilmemis, bilisim suclari ile ilgili federal

kanunlar Tablo 3’de gosterilmistir.

Tablo 3.
Amerika Birlesik Devletlerinde Bilisim Suclar:na Yonelik Federal Kanunlar
ABD’de Bilisim Hukukuna Yonelik Federal Kanunlar

Counterferit Access Device

Bilgisayar Sahtekarlig: ve

1984 tarihli and Computer Fraud and Bilgisayarin Kotuye Kullaniimasi
Abuse Act Kanunu
il Computer Fraud and Abuse 1984 tarihli kanuna (¢ yeni madde
1986 tarihli o
Act eklenmistir.
Electronic Communications Elektronik Haberlesme Gizlilik
1986 tarihli )
Privacy Act Yasast
o Internet Gambling Prohibition  Internette Kumarin Onlenmesi
1997 tarihli
Act Yasasi
o ) _ _ Cocuklarin Online Yayinlardan
1998 tarihli Child Online Prevention Act
Korunmasi Yasast
o USA Patriot Anti Terrorism ) )
2001 tarihli Anti Ter6rizm Yasasi

Act

Kaynak: Degirmenci (2003)

1984 tarihli kanun (¢ tip su¢ éngdrmektedir. Birincisi, atom enerjisi, savunma

veya dis politika konularinda gizli bilgileri elde etmek ve bunlarit ABD aleyhine veya
baska bir tlke yararina kullanmak amaciyla yetkisiz olarak bilgisayarlara girme eylemi,

ikincisi finansal bilgiler elde etmek amaciyla gayri mesru sekilde bilgisayarlara

18 Kurt, a.g.e. s. 99.
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girilmesiveya bunlarin  kullamlmasi, Uguncisu  hikimet tarafindan kullanilan
bilgisayarlardaki bilgilerin tahribi, degistirilmesi veya yok edilmesi fiilleridir**’.

1986 tarihli Bilgisayar Dolandiriciligi ve Kotlye Kullanimi(Computer Fraud and
Abuse Act) isimli kanun ise, bilisim suclarina yonelik en temel kanundur. Bu
kanununda bilisim suclari,6ncelikle sistemin 6zelligi bakimindan siniflandiriimas,
“koruma altindaki bilgisayar (protected computer)” kavramina yer verilmistir. Koruma
altindaki bilgisayar “finansal bir kurum ya da devlet kurumlarina minhasiran kullanilan
veya bunlarca dolayl olarak kullanilip sug fiilinin bunlar etkiledigi veya ABD disinda
da olsa eyaletler arasi ya da uluslararas: ticaret veya iletisim maksadiyla kullanilan
bilgisayardir.” Burada dikkat edilecek olursa bilisim sistemine kars1 islenen suclarin
cezalandirilmaya ve bilisim sistemlerinde korunan bilgilerin guvenliginin saglanarak,
magduriyetin Onlenmeye calisildigi gorilmektedir. Ayni kanunda Ongorilen cezalar
failin motivasyonuna gore de ayrilmaktadir, kisinin siyasi, ideolojik motivasyonla mi
yoksa adi su¢ olarak da tanimlanan haksiz ¢ikar elde etmek amacli mi hareket ettigi
sucun mahiyeti ve cezanin tayini agisindan 6nem tasimaktadir. Buna ek olarak yorum
farklihgina sebebiyet vermemek maksadiyla bilgisayar, finansal kurum, zarar, kayip
gibi pek ok temel kavramin tanimlarina yer verilmistir'#.

1984 ve 1986 tarihli kanunlara korunmaya calisilan degerin, devletin 6nemli ve
gizli bilgilerinin saklandig: ya da Ulkenin kritik 6neme haiz alt yapilarini isleten biligsim
sistemleri oldugu anlasilmaktadir. Bu sistemlere yonelik eylemlerin siber suglardan ¢ok
siber teror eylemleri ile Ortismesi nedeniyle anilan yasalarin da aslinda siber teror
tehlikesine kars1 yurarlige konulmus olduklar: ifade edilebilir.

Tdm bunlarin yaninda Federal Temel Kanunda bilgisayarlar kullanilarak
mustehcen nitelikte materyaller olusturulmasi bunlarin eyaletler veya dis ticaret yoluyla
nakledilmesi, kicugin rizaen veya kandirilarak, cinsel igerikli bir gorsel materyalde
oynatilmasi1 ve bu materyalin nakledilmesi, klcuge ait gortntilerin daha sonradan
seksuel icerikli kullanilacagini bile bile nakledilmesi, ¢cocuk pornografisi de su¢ olarak

diizenlenmistir'*®.

Y7 Yazicioglu, a.g.e. s. 193.

1“8 Hakan Hekim ve Oguzhan Basibiiyiik, “Siber Suclar ve Tiirkiye’nin Siber Giivenlik Politikalari”,
Uluslararas1 Guvenlik ve Terdrizm Dergisi, Say1 4, Ankara, 2013,s. 150-151.
https://s3.amazonaws.com/academia.edu.documents/37825457/Siber_Suclar_ve Turkiyenin_Siber G
uvenlik_Politikalari.pdf?AWSAccessKeyld=AKIAIWOWYYGZ2Y53UL3A&EXpires=1523810782
&Signature=99Akwi3eBHCL8YuDaj30yL jJW40%3D&response-content-
disposition=inline%3B%20filename%3DSiber Suclar_ve Turkiyenin_Siber Guvenli.pdf

9 Hiiseyin Ceken, “ABD’de internet Yoluyla islenen Suglara iliskin Diizenlemeler”, Askeri Adalet
Dergisi, S. 114, 2002, s. 74.
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1986 tarihli Elektronik Haberlesme Gizliligi yasasi ise genel anlamda kredi
kurumlar: ile musterileri arasinda elektronik mali kaynaklarin kullanimi konusunda
karsilikli hak ve sorumluluklart dizenlerken ayni zamanda bilgisayarlara mesru
olmayan usullerle girilmesi ve bu suretle kullanilmasina iliskin eylemleri de suc haline
getirmektedir. Kanun, bankamatik kartlarinin gayri mesru kullanimini, sahtesinin
yapimini, sahte, tahrif edilmis veya hukuk disi yollardan elde edilmis ya da diger
eyaletler veya dis memleketlerde calinmis bir kartin kullanimini da sug¢ haline
getirmektedir. Ayrica hukuk dis1 yollardan elde edilen kredi kartlarinin ¢ikar amaciyla
kullaniimasi ve bu tiir kartlarin ticareti de yasaklanmugstir™°.

Konunun basinda da belirtildigi gibi ABD’yi olusturan devletlerin her birinde
bunlardan ayr bir kisim diizenlemeler bulunmaktadir. Eyalet yasalar: federal yasalara
gore daha ayrintili dizenlemeler igcermektedir. Ayrica tum eyaletlerde de sug
tanimlamasinda bir paralellik bulunmamaktadir™®.

Bilisim suclarindan en ¢ok etkilenen devletlerden biri olarak ABD’de konuya
iliskin her alanda yasal dizenlemeler yapilarak bu sucla etkin sekilde micadele
edilmeye calisildigi, ancak Roma Statlsiinde oldugu gibi uluslararas: sozlesmelere imza
atmak hususunda isteksizlik politikasint Avrupa Konseyi Siber Sug Sozlesmesini
imzalamak konusunda da strdurdiglni ifade etmek mumkanddr.

Ozellikle bilisim suclarinin en ok tretildigi tlkelerden biri olmas: nedeniyle
ABD gibi ¢ok gelismis bir devletin AKSSS’ye imza atmayarak bir anlamda bu semsiye
altinda uluslararas: isbirligine katki saglamayi reddetmesinin bu sugla micadelede

oldukca buyuk bir kayip oldugu sdylenebilir.

2.1.2. Almanya ve Bilisim Suglar

Alman Ceza hukuku (Strafgesetzbuch-StGB)Kita Avrupas: sisteminebagh
kalarak, bilisim alaninda suclart Tirk hukuk sisteminde oldugu gibi ayr1 bir baslk
altinda ve 0zel bir bolimde ele almak yerine, ihlal edilen hukuki yararlara gore ilgili
maddeler icinde diizenlemistir ** Ornegin bilgisayar agina girerek bilisim sistemi
icindeki bilgilere ulasmak, bu bilgisayarlarla korunan sirra ulasmak demek oldugundan

bu sug sir aleyhine iglenen suglar bashg: altinda yer alir.

10 yazicioglu, a.g.e. s. 191.

11 Kurt, a.g.e. s. 101.

152 Ali Ihsan Erdag, “Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda)”, Gazi Universitesi
Hukuk Fakdltesi Dergisi, C.14, S.2, Ankara, 2010 s. 285.
http://webftp.gazi.edu.tr/hukuk/dergi/14 2_10.pdf
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Alman Ceza Kanunu’nun 11/3, 176, 176a, 184, 202a, 263a, 269, 271, 274/2,
303a, 303b, 303c maddeleri internet bilgisayar suclulugu alaninda 6zel olarak
diizenlenmis maddelerdir *** Alman Ceza Kanunu hukuka aykir1 olarak bilisim
sistemlerine girmeyi suc¢ olusumu icin yeterli gérmemekte, verilerin ele gecirilmesi
kosulunu da aramaktadir.

Yasa bu yonlyle AKSS 2. Maddesinde tanimlanan “yasadisi erisim” sucu ile
tam olarak ortismemektedir. 2. Madde de yasadisi erisim sugunun olusumu igin bilisim
sistemine haksiz olarak erisim saglamak yeterli gorilmusken, Alman Ceza Kanunu
sadece yetkisiz erisimi yaptirim altina almamis olup eylem, kendisi veya tgunci bir Kisi
yararina, kendisine ait olmayan, baskalarinin girisine a¢ik bulunmayan ve emniyete
alinmus verilerin yetkisiz olarak ele gecirilmesi durumunda, suc haline gelmektedir*>*.

Bunun disinda Almanya‘da 13 Temmuz 1997 yilinda kabul edilen Teleservisler
Kanunu ile internet yayinlarindan dogan ceza sorumlulugunun esaslari belirlenmistir.
Bura gore internette yer alan icerigin su¢ unsuru ihtiva etmesi durumunda icerik
saglayici genel hiikiimlere gére sorumlu kabul edilmektedir*>*Buna ek olarak Fikri
Haklar Kanunu, Haksiz Rekabet Kanunu, Telekomiinikasyon Misterilerin Korunmasina
Iliskin Tuzuk, Verilerin Korunmas: Hakkinda Kanun da bilisim suclariyla ilgili
hiiktimler barindirmaktadir™®.

Alman ceza hukukundaki bu diizenlemelerin, gerek kapsam, gerekse diizenlenis
sekillerine yoneltilen bazi hakl elestirilere ragmen, AB taleplerini, 6zellikle de Avrupa
Konseyi Siber Su¢ SoOzlesmesi’nden kaynaklanan yukumlulikleri geregince

karsiladiklarindan simdilik yeterli olduklar: sdylenebilir®>’.

153 Schoénke, 1996, 5.354 Akt. Kurt, a.g.e. s, 106.

> yazicioglu, a.g.e. s. 396.

1% Riiya Samls, “Tiirk ve Diinya Hukukunda Bilisim Suglari” (2010).. Akademik Bilisim. s.101.
http://docplayer.biz.tr/3758191-Turk-ve-dunya-hukukunda-bilisim-suclari.html

156 Kurt, a.g.e. s. 106.

7 Erdag, s. 300-301.
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2.1.3. Fransa ve Bilisim Suclar

Fransa’da bilisim suclarinin sayisindaki artis genel olarak internet kullanici
sayisinin artmasi ve siber suclularin evrim gecirerek bireylerden uluslararas: baglantil
sebekelere doniismesi seklinde yorumlanmaktadir®®®,

Fransa’da bilisim suclart ayri bir fasil seklinde duzenlenmeden 6nce bu tarz
eylemler Fransiz Ceza Kanunu’ndaki hirsizlik (m. 379), inanci kotlye kullanma,
(m.408) ve dolandiricilik (m. 405) gibi mal aleyhine islenen bazi suglarla karsilanmaya
calisiilmaktaydi. 05 Ocak 1988 tarihinde 88-19 sayili “relative a la fraude informatique”
isimli kanunla ilk kez bilisim suclarina iliskin mistakil bir diizenleme yapilmigtir**®.

1 Mart 1994 tarihinden itibaren yururlikte olan yeni Fransiz Ceza Kanunu
(YFCK)’nda ise bilisim suclarina yonelik yeni sug tipleri olusturulmustur. Buna gore
226-16 ile 226-24 maddelerinde bilisim sistemleri araciligiyla kisilik haklarina yapilan
saldirilar diizenlenmistir. YFCK’nin 277-3. maddesiyle kiguklerin resminin pornografik
amagcla kullanilmasi, 277-24. maddesiyle ise kicukler tarafindan erisilebilecek siddet ya
da pornografi iceren mesaj yayinlanmas: sug haline getirilmektedir'®°.

765 Sayilh TCK’nin 2’nci Kitap 11’inci Bab’inda “Bilisim Alaninda Suglar”
basligi altinda yer alan 525’inci madde Fransiz sisteminden ilham alinarak
hazirlandigindan ve Yargitay uygulamalarinin tamami bu giine kadar bu kanuna gore
sekillendiginden bilisim alaninda suclar agisindan bu ulke dizenlemeleri bize mehaz

(kaynak) olmas: nedeniyle oldukca onemlidir®®®.

2.1.4. Ingiltere ve Bilisim Suclan

Anglo-Sakson hukuk sistemini benimseyen Ingiltere’de bu hukuk sisteminin
genel ozelliklerinden bagimsiz olarak ABD’de oldugu gibi bilisim suglari ayr1 bir kanun
olarak duzenlenmis ve asagi yukari aym sug tipleri her iki llke mevzuatinda yer
almistir'®?,

Ingiltere’de Bilisim Sugclari, 29.08.1990 tarihinde yuriirliige giren 29.06.2000

tarihli “Bilgisayarin Kotiye Kullanilmas: Yasasi” (Computer Misuse Act) ile diizenleme

158 Avner Levin and Daria Ilkina. “International comparison of cyber crime." Privacy and Cyber Crime
Institute, Ted Rogers School of Management, Ryerson University, 2013, s. 24.
https://www.ryerson.ca/content/dam/tedrogersschool/privacy/AODAforms/Ryerson_International_Co
mparison_ofCyber Crime_-March2013%20A0DA.pdf

9 Yazicioglu, a.g.e. s. 197.

1%0 Diilger, a.g.e. s.

181 Kurt, a.g.e. s. 104.

162 Kurt, a.g.e. s. 102.
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altina alinmistir %3

. Kanun 3 bélim ve 18 kisimdan olusmaktadir. Temel olarak
bilgisayarlardaki veri ve programlara vyetkisiz olarak girilmesi, baska suclarin
islenmesini kolaylastirmak veya yardimci olmak amaciyla yetkisiz olarak bilgisayara
girilmesi, bilgisayar program veya verilerinin yetkisiz olarak degistirilmesi suclarin
diizenlemistir'®*.

Ayrica bu yasa 2006 yilinda daha da genisletilmis*®ayni yil, Polis ve Adalet
Yasas: (Police and Justice Act 2006) ile Computer Misuse Act’da yer alan suglara
eklemeler yapilmis ve bilgisayarlarin kotliye kullanima iliskin yeni suc tipleri
diizenlenmistir. Bunlara daha sonra 2007 tarihli Agir Suclar Yasas: (Serious Crime Act
2007) ile yeni eklemeler de yapilmistir'®®,

Anilan yasaya ek olarak bilisim sistemleri suretiyle islenen dolandiricilik,
sahtecilik, mustehcenlik, ekstrem pornografi, grooming gibi suclar: da ilgili kanunlara
der¢ etmis, kisisel verilerin korunmasina iliskin eylemleri de su¢ haline getirerek
yasalastirmistir™®’.

Bunlarin disinda Ingiltere’nin, AKSSS’yi imzalamis taraf devlet olmasi
nedeniyle, s6zlesmenin yukimlaliklerini yerine getirmek amaciyla yasalarinda bilisim
suclarina iliskin cesitli degisiklikler yapmustir.ingiltere’nin ceza hukukunda bilisim
alanmina yonelik dizenlemeleri yaparken interneti, bu kapsamda sanal aglari dikkate
aldigini, 5237 sayili TCK’da ise temel alinan 6lgitiin internet ve sanal aglar degil,

bilisim sistemleri ve bu sistem iginde mevcut veriler oldugunu séylemek mumkuindur.

2.1.5. Japonya ve Bilisim Suglarn

Japonya 22.06.1987 tarihinde Ceza Hukuku Alaninda Bazi Hukiumler Degisiklik
Yapilmasina iliskin Kanun’la Japon Ceza Kanunu’na bilisim suclarina iliskin suc

tiplerini dahil etmistir*®®. ABD ve ingiltere gibi tlkelerle paralel sekilde, erken yillarda

183 Diilger, a.g.e..

184 vazicioglu, a.g.e. 5.194.

185 |evin ve ilkina, a.g.m. s. 17-18.

186 Murat VVolkan Diilger, “Karsilastirmali Hukuk Baglaminda Birlesik Krallik (ingiltere) Hukukunda
Bilisim Suclari Mevzuat: Ve Uygulamasi”, Turkiye Adalet Akademisi Dergisi, Y1l:8, Say1:31,
2017, s. 171

187 Murat Volkan Diilger, “Karsilastirmali Hukuk Baglaminda Birlesik Krallik (ingiltere) Hukukunda
Bilisim Suclari Mevzuati Ve Uygulamasi”, s. 246-247
www.taa.gov.tr/.../karsilastirmali-hukuk-baglaminda-birlesik-krallik-ingiltere-hukuku e.t.: 24.04.2018

%8 Oguz Turhan, “Bilgisayar Aglari ile ilgili Suclar (Siber Sugclar)” Planlama Uzmanhg Tezi
Basbakanlik Devlet Planlama Teskilati Mdstesarlhigi Hukuk Modusavirligi, Ankara, 2006, s.
95http://www.bilgitoplumu.gov.tr/wp-content/uploads/2015/01/Bilgisayar_Aglari_ile_ilgili_Suclar
OguzTurhan.pdf e.t.: 15.11.2017
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bilisim suclarina kars1 tedbirler alan Japonya’nin, bu farkindaliginin altinda, hig
kuskusuz teknolojik gelismelerin merkezinde bulunmas: yatmaktadir.

Ilerleyen yillarda Japonya’da 13.02.2000 tarihinde yirrliige giren internete
Haksiz Girmenin Yasaklanmas: Hakkinda Kanun ile ceza hukuku alaninda 6nemli
diizenlemeler getirilmistir.*®

Japonya 2001 yilinda AKSSS’yi imzalayarak ginumize kadar sozlesme ile
paralel dizenlemeleri ceza hukukuna gecirmis, bilisim suclariyla micadelede

uluslararast isbirligi kapsaminda ne kadar istekli oldugunu sergilemistir.

2.1.6. Cin ve Bilisim Suclarn

1994 yilinda kiresel internet agina ilk kez baglanan Cin, 2008 yilindan itibaren
diinyanin en bilyuk internet kullanicis: olmustur'™®. Zamanla internetten bilyiik gelir
saglanmasina karsin kamu internet kullanimi Gzerinde siki kontrol saglamaya ve artan
bilisim suclarla muicadele etmeye calisiimistir.

Cin, 1997, 2000, 2009 ve 2011 yillarinda Ceza Kanununda bilisim suclarla
micadele edebilmek icin bir takim iyilestirmelere gitmistir. Kanunda gegen ana
maddeler; 285a; lke iliskileri, ulusal glivenlik ve ileri seviye bilim ve teknoloji ile ilgili
bilisim sistemleri sizma, 285b; bilgisayar verilerini elde etme ve bilisim sistemlerini
kontrol etme, 285c; bilisim sistemlerini kontrol edebilecek program ve ara¢ gerec
saglama, 286; sistemi arizalandiracak bilisim sistemlerine sabotajda bulunma
konularinda diizenlemeler ve cezai miieyyideleri belirlemektedir'™.

Bu diizenlemelere ek olarak 1997 tarihli "Bilgisayar Bilgilerinin Guvenligini
Koruma Kaurallari”, 2000 tarihli " Devlet Sirlar1 igin Uluslararas: Bilgisayar Aglar
Birligi idaresi Yonetmeligi" ve " Devlet Komitesi Tarafindan Internet Guvenligini
Koruma Konusunda Yapilmas: Gerekenler Hakkinda Karar "*"2 bulunmaktadir.

Cin'deki mevcut yasal cerceve yeterli olmayip alinan kararlar tepkisel yasal

173

duzenlemeler seklindedir*™. Cin devlet baskam Xi Jinping Merkezi internet Guivenligi

ve Bilisim Teknolojisi Yonetim Grubu toplantisinda yapmis oldugu konusmada “Iki

%9 Diilger, a.g.e. s.

170 Bin Liang ve Hong Lu. "Internet Development, Censorship, And Cyber Crimes in China." Journal of
Contemporary Criminal Justice 26.1 2010, s. 103-120.

711 evin ve Ilkina, a.g.m. s. 34.

72 Michael Yip, “An Investigation into Chinese Cybercrime And The Underground Economy In
Comparison  With The West” Doctoral Dissertation, University of Southampton,
2010, https://eprints.soton.ac.uk/273136/1/dissertation_final.pdf e.t.: 17.11.2017

" Man Qi, Yongquan Wang ve Rongsheng Xu, “Fighting Cybercrime: Legislation in
China”. International Journal of Electronic Security and Digital Forensics, 2(2), 2009, s. 219-227.
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Yuzyill Hedefleri” cergevesinde bir yasama plani belirleyerek internet (izerinden

saglanan bilgi akisina yonelik icerik yonetimini giclendiren, kritik alt yapilarin

giivenligini saglayan nitelikte yasalarin ¢ikartiimasinin gerekliligini vurgulamustir™,
Cin buguine kadar siber sugclarla ilgili olarak herhangi bir uluslararas: s6zlesmeye

taraf olmamastir.

2.1.7. Rusya ve Bilisim Suglar

Rusya’da bilisim suclarina yonelik olarak diizenlemeler 1998 yilindan 6ncesine
kadar bir dizenleme bulunmamaktayken bu tarihten itibaren Ceza Kanununa bilisim
suclaryla ilgili maddeler der¢ etmistir. Bilisim Sugclariyla ilgili maddeler; bilisim
sistemleri kullanilarak her turli pornografik materyalin tretimi ve dagitimi (242.m),
verilere ve yazilimlara hukuka aykir1 etkide bulunma (272.m), veri ve yazilimlara zarar
verecek yazilimlarin dretilmesi ve yayinlanmasi (273.m), bilisim sistemlerine iliskin
kurallarin ihlali (m274)'" seklindedir.

1997 yilinda Washington’da G-8 Ulkelerince yapilan Adalet ve Igisleri Bakanlar:
toplantisinda “Ulusal Temas Noktalari” olusturulmasina karar verilmesi (izerine, Rusya
Icisleri Bakanhg biinyesinde “R dairesi” olarak adlandirilan bir temas noktas:
olusturulmustur. Bu bolim, (lke igindeki givenlik ve yargi organlarinin diger
ulkelerdeki karsitlari ile dogrudan temas halinde bulunmakta ve uzmanlar 24 saat
kesintisiz calismaktadir .

2016 yilinin ortalarinda, Rusya, internet ve diger elektronik iletisim Gzerindeki
devlet kontrolunti ciddi bigimde sikilastiran ulusal yasalarina birtakim degisiklikler
getirerek esneklik saglamayr amaglamis, 2017 yilinda Rusya Disisleri Bakanhg: “Bilgi
Sucuna Kars1 Micadelede Isbirligi Hakkinda” konulu toplant: taslagini hazirlayarak

74 Xi Jinping, “The Governance Of China” Ceviren; Foreign Languages, Press Co. Kaynak Yayinlari,
Istanbul, 2017, s. 242- 243 .
Cigir Ilbas, “Bilisim Suclarinin Sosyo-Kiltirel Seviyelere Goére Alg:r Analizi”, Yuksek Lisans
Tezi.Baskent Universitesi FBE, 2009, s. 16.
http://acikerisim.baskent.edu.tr:8080/bitstream/handle/11727/2287/00457.pdf?sequence=1&isAllowe
d=y
178 Halil ibrahim Dilek, “Bilisim Suglar1 ve Tiirk Hukuk Sistemindeki Yeri”, Yiiksek Lisans Tezi,Dicle
Universitesi Sosyal Bilimleri Enstitiisti, 2007, s. 111-112.
https://tez.yok.gov.tr/Ulusal TezMerkezi/TezGoster?key=eP X SaJ0b35Gg45swKG3INI3QY X9BP5t7
gYcP3mDfEjkxbtXfxNMY8BOgKRcgs7I
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Avusturya'nin - Viyana kentinde dlzenlenen bir konferansta BM uzmanlarina
sunmustur®’”.

Rusya’nin bilisim suclariyla mucadele acisindan 6zellikle, 32. Paragrafta yer
alan cesitli milletlere ait 6zel servislerin sinir 6tesi erisimine iliskin dizenlemeden
dolayi, AKSSS’yi imzalamay: reddetmesi nedeniyle, baglayici uluslararas: sozlesmelere
kuskuyla yaklastigini ifade etmek mumkandr.

Incelenen (lkeler bakimindan bilisim suclartyla hukuki agidan micadele
yontemlerine bakildiginda, tlkelerin hukuk sistemlerine uygun sekilde 6zellikle ceza
hukuku alaninda cesitli duzenlemeler yapildigi, bu dizenlemelerin bilisim suglarindan
etkilenme zaman ve oranlariyla paralellik gosterdigi ifade edilebilir.

Ingiltere, Fransa, Almanya gibi Avrupa ulkelerinin AKSSS’ye genis katilim
saglarken, Cin, Rusya ve ABD gibi Ulkelerin bu sozlesmeyi imzalayarak uluslararasi
ishirligine katkida bulunmak ve bazi yukimlulikler altina girmek konusunda isteksiz

olduklar1 degerlendirilmektedir.

2.2. Avrupa Konseyi Siber Sug Sozlesmesi

Bilisim dunyasinin sinir asan yapisi nedeniyle geleneksel ceza hukuku kurallar:
siber uzay olanaklarinin su¢ islemek amaciyla kullanilmasint engellemeye
yetmemektedir. Internetin uzak mesafelerdeki bilisim sistemlerini birbirine baglamas:
sonucunda “mesafe suclari” olarak nitelenen suclari daha fazla islenebilir hale getirmis,
siber uzayda yasanan hizli gelisime Glkelerin mevzuatlar: yetisemez olmustur.

Siber uzayda islenen mesafe suclariyla uluslararasi alanda micadelede
karsilasilan hukuki guclukleri inceledigimizde; ilk olarak yargilama yetkisi sorunu
karsimiza ¢ikmaktadir.*"®S6z gelimi, bilisim sucunun faili, oturma odasinda kahvesini
yudumlayarak kendi bilgisayarindan baska bir Glkede ki masum bir kullanicinin
bilgisayarina baglanip, onun bilgisayarini daha baska bir tlkedeki sisteme zarar vermek
icin kullanabilmektedir. Burada gorulecegi lzere fail, su¢ aleti ve magdur dinyanin
bambagka koselerinde bulunabilmektedir.

Bu noktada bilisim sucu failleriyle miicadele hususunda dlkelerin i¢ hukuklar:

yetersiz kalmakta, islenen su¢ acisindan birden fazla dlkenin hukuku kendini yetkili

" Dado Ruvic, “Russia Prepares New Un Anti-Cybercrime Convention — Report” Reuters, 14 Nisan
1997 tarihli internet haberi, https://www.rt.com/politics/384728-russia-has-prepared-new-
international/ e.t: 28.04.2017

178 Bayraktar, a.g.e. s. 106.
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saymaktadir. Boyle bir durumda sugun islendigi yerin tespiti (locus delicti) ile ayn: fiil
nedeniyle bir Kisinin yalniz bir kez yargilanmasi (non bis in idem) ilkelerinin
uygulanmasinda sorunlar cikabilmektedir.}"°Bu sucun islendigi saha olan siber alanin
kesin bir taniminin yapilamamis olmasi, bu da Glkelerin sahip olduklar1 siber alanin
sinirlarini gizmekte zorlanmalarina neden olmaktadr. '

Bilisim suclariyla micadelede uluslararas: alanda yasanan diger bir zorluk ise
fiziksel arama ya da haberlesmenin dinlenmesi gibi yasal yetkilerin alinmasi igin sureci

8 nternetin her gecen daha

baslatacak yeterli delilin toplanmasinda yasanmaktadir.
fazla kullanici tarafindan ve ginden glne daha aktif bir sekilde kullanilmasi, failin
izinin sdrdlmesini ya da suga iliskin delil olabilecek bulgularin elde edilmesini
engellemektedir. 31 Aralik 2017 tarihi itibariyle dinya genelinde internet kullanimina
iliskin yapilan istatistik uyarinca toplam insan nifusu 7,634,758,428 iken internet
kullanicist sayisi 4,156,932,140°dur.*®

Uluslararas: alanda bu sugla miicadelede yasanan bir baska gticlik ise, suclularin
ladesinde ortaya ¢ikmaktadir. Bir failin elde edilebilmesi icin suca konu olan eylemin,
belli bir ceza esigini gecen agir bir su¢ olmas: ve ¢ifte sucluluk sartinin aranmasi
(eylemin talep eden ve talep edilen devlet kanunlarina goére su¢ olmasi)
gerekmektedir.'®*Yasanan teknolojik gelismeler ve kiiresellesmenin de etkisiyle, bilisim
suclarinda ortaya cikan artisin, Ulkeleri hem ulusal hem de uluslararasi anlamda
Onlemler almaya ittigi sGylenebilir.

Yakin zamana kadar siber suclarla micadele konusunda uluslararas: bir fikir
birliginden bahsetmek mimkiin degilken, Avrupa Konseyi Siber Suglar S6zlesmesinin
kabull ile ayn1 kaderi paylasan toplumlarin harekete ge¢cmesi icin olumlu bir ahlaki

iklim olusmustur®®*.

' F. Pocar, “New Challenges For International Rules Against Cyber-Crime”, European journal on
Criminal Policy and Research, 2004,S.1, S. 24-39

80 M. Gurkaynak ve A.A. iren “Reel Diinyada Sanal Acmaz: siber Alanda Uluslararas: iliskiler”,
Siileyman Demirel Universitesi iktisadi ve idari Bilimler Fakiiltesi Dergisi, S.2, s. 263-279

181 R.G. Smith, P. Grabosky ve G. Urbas, “Cyber Criminals On Trial”, Cambridge Universty Press.
Australia, 2006.

https://www.researchgate.net/profile/Gregor_Urbas/publication/233023456_Cyber_Criminals_on_Trial/li

nks/5407fbb60cf2c48563b891d6.pdf

Internet  World  Stats, “World Internet Usage and Population Statistics”, 2017

https://www.internetworldstats.com/stats.htm e.t: 04.04.2018

183 Bayraktar, a.g.e. s. 107

184 Roderic Broadhurst, “Developments in The Global Law Enforcement Of Cyber-Crime”. Policing: An
International Journal of Police Strategies & Management, 29(3), 408-433. (2006)
http://eprints.qut.edu.au/3769/1/3769 1.pdf

182

50


https://www.researchgate.net/profile/Gregor_Urbas/publication/233023456_Cyber_Criminals_on_Trial/li
https://www.internetworldstats.com/stats.htm
http://eprints.qut.edu.au/3769/1/3769_1.pdf

2.2.1. Ana Hatlanyla Avrupa Konseyi Siber Su¢ S6zlesmesi

Avrupa’da bilisim suclar1 Gzerine atilan ilk adim Avrupa Konseyi’nin 1976
yilinda Strasburg’da diizenledigi Ekonomik Suglularin Kriminolojik Yont konulu
konferans olmustur.*® Ardindan 1985 yilinda bilgisayarlarla iliskili suclarin hukuku
boyutunu tartismak Uzere bir toplant: yapilmis ve burada uluslararas: yasalarin getirdigi
sorumluluklar cercevesinde ulusal yasalarin yapilmasini éngéren 1989 tarihli Oneri
kabul edilmistir. %

Avrupa Toplulugu bilnyesinde yapilan ikinci buyik dizenleme, Bakanlar
Komitesi tarafindan, 11 Eylil 1995 tarihinde kabul edilen ceza usul yasalarindaki
sorusturma ve el koymaya yonelik hukumlerin bilisim teknolojilerinin getirdigi
yeniliklere adaptasyonu ve uluslararasi isbirligi konularinda usul yasalarinda yapilacak
diizenlemelerdir. *¥"Yine Avrupa Konseyi biinyesinde kurulan Avrupa Sug¢ Sorunlar:
Komitesi Kasim 1996'da siber suclarla ilgilenecek bir uzmanlar komitesi kurmaya karar
vermis '®® bunun Gzerine 1997 yilinda Siber-Uzay Suclari Uzmanlar Komitesini
kurularak 2001 yilinda Budapeste SOzlesmesi olarak da bilinen Siber Suclar Sozlesmesi
kabul edilmistir'®®,

SoOzlesme, sadece Avrupa Konseyi Uyeleri ile sinirli olmayip imzalamak isteyen
diger ulkelerin de hizmetindedir. 2014 yili basi itibariyle bu s6zlesme 55 Ulke tarafindan
imzalanmis 41 Ulke de onaylanmistir. Bu devletlerden 17°si Avrupa Konseyine Uye
degildir'®.

Genel olarak bakildiginda; s6zlesmenin ¢ temel amacinin, cezai suglarin ortak
tanimlarint ortaya koymak, bdylece ilgili mevzuatin ulusal dizeyde uyumlu hale
getirilmesi, bilgi teknolojisi ortamina uyan ortak yetkileri tanimlamak, boylece ceza
muhakemesi kurallarinin yeknesaklagmasini saglamak ve hem klasik anlamda hem de

cagin gereklerine uygun turden yeni uluslararas: isbirligi turlerini belirleyerek

185 Stain Schjolberg, s. Computer-Related Offences,, Fransa, 2004,
http://www.cybercrimelaw.net/documents/Strasbourg.pdf. e.t: 21.03.2018

186 Bayraktar, a.g.e. s. 109

87 Murat Onemli, “internet Suglariyla Miicadele Yontemleri”, Yayinlanmis Yiiksek Lisans Tezi,
Turkiye, Ortadogu ve Amme Idaresi Enstitisii, Ankara, 2004, s. 38

188 Kayihan Icel "Avrupa Konseyi Siber Suc Sézlesmesi Baglaminda Avrupa Siber Suc Politikasinin
Ana ilkeleri”, istanbul Universitesi Hukuk Fakdiltesi Mecmuasi S. 59.1-2, Ankara, 2001, s. 4.

189 1 evin ve Ilkina, a.g.m. s. 8.

19 gServet Yetim, "Siber Suclar, Yargilama Yetkisi ve Yeni Bir Model Onerisi", Tiirkiye Adalet
Akademisi Dergisi, S. 17, 2014, s. 189.
http://www.taa.gov.tr/indir/siber-suclar-yargilama-yetkisi-ve-yeni-bir-model-onerisi-
bWFrYWxIfDEAMIEYLTQIMWRKLWQ5ZWISLWVKMTYOLnBkZnwzMjk/
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devletlerin bu hikimleri hizli bir sekilde uygulayabilmesini saglamak *** oldugu
gortlmektedir.

GuUnimuiz itibariyle 55 (lke bu stzlesmeyi imzalamis, 30 Ulke s6zlesme
maddelerini i¢ hukuka uyarlamistir. Turkiye, Avrupa Konseyi Siber Suclar s6zlesmesini
2010 yilinda imzalamis, 2014 yihinda ise mecliste 6533 sayili Sanal Ortamda Islenen
Suclar Sézlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanunu onaylayarak

sozlesmeye taraf olmustur'®?.

2.2.2. Avrupa Konseyi Siber Su¢ S6zlesmesinde Siber Suglar

Avrupa Konseyi Siber Suglar Sozlesmesi dort ana bolimden olusmaktadir:
Birinci bolimde, sozlesmede kullanilan terimler tanimlanmstir. Ikinci bélimde, ulusal
duzeyde alinacak tedbirlere yer verilmistir. Ugtincti bolimde uluslararas: isbirliginin
cergevesi cizilmistir. Dordincl bolimde ise, son hukimler bashg: altinda sdzlesmenin
uygulanmasina dair birtakim usuli ve teknik hikimlere yer verilmektedir.

Sozlesmede, zerinde anlasilmis tek bir tanimi1 bulunmayan siber su¢ kavramini
tanimlamak yerine, siber su¢ kapsaminda degerlendirilebilecek temel sug tiplerinin
tamimlanarak tek tek sayildigi gorulmektedir. Bu baglamda siber suclar:“Bilgisayar
verilerinin ve sistemlerinin gizliligine, buttinlugtine ve erigilebilirligine yonelik suclar”,
“Bilgisayarla baglant:l: suclar”, “Icerikle baglant:l: suclar”, “Telif hakk: ve bununla
baglant:l: haklar:n ihlaline iliskin suclar” ile “Tali yukimlultkler ve yaptirimlar”

basliklar: altinda sayilmstir.

2.2.2.1. Bilgisayar Verilerinin ve Sistemlerinin Gizliligine, Butunligine ve
Erisilebilirligine Yonelik Suglar

Bilgisayar verilerinin  ve sistemlerinin  gizliligine, butunlugine ve
erisilebilirligine yonelik suclar;“Yasadis1 Erisim” (m.2), “Yasadis1 Araya Girme” (m.3),
“Verilere Mudahale” (m.4), “Sisteme Mudahale” (m.5), “Cihazlarin Kétiye Kullanimi”
(m.6) olarak tanimlanmustir.

Sozlesmenin 2. Maddesinde'®®

191 Broadhurst, s. 13.

192 Yetim, s. 187.

19 AKSSS
http://www.bhd.org.tr/dokumanlar/Avrupa%20Konseyi%20Siber%20Suclar%20Sozlesmesi%20TR.d
ocx e.t:: 20.12.2017
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Her bir taraf devlet bir bilgisayar sisteminin tamam: veya herhangi bir
bolimine haks:z ve kas:tl: olarak erisilmesini su¢ kapsam:na almak igin
gerekli kanuni dizenlemeyi yapmal: gerekli dnlemleri almal:d:r. hikmi

yer almistir.

Yetkisiz erisim  fiili, hak sahibi kullanictnin  sistemi  kullanmasin
engelleyebilecegi gibi verilerin bozulmasina, degistirilmesine ya da yok edilmesine
neden olabileceginden, sucun ilk asamasint olusturan bu fiilin sug¢ olarak dizenlenmesi

onemli bir koruma saglayabilecek niteliktedir**

. Bu acidan yetkisiz erisim fiilinin
madde metninin lafzi yorumundan engelleme sugu olarak tasarlandigini s@ylemek
mUimkunddar.

S6zlesmenin3.maddesinde;

Her bir taraf devlet kamuya ac:k olmayan elektromanyetik emisyon da
dahil olmak Uzere bilgisayarlar aras:nda gerceklesen bir iletisimin arasina
bilerek isteyerek ve haksiz olarak aras:na girmeyi kanununda sug olarak
tanimlamal: ve diger gerekli tim onlemleri almal:d:r. Taraf devlet bu
sucun olugmaszn:z kotu niyet sart:na bagl: kilabilir

hikmdine yer verilmistir.'*

So6zlesmenin bu maddesinde amacin bilisim sistemini korumaktan ziyade bilisim
sistemleri arasinda gerceklesen veri haberlesmesinin mahremiyetinin korumas: oldugu
aciktir. Bu bakimdan Avrupa insan Haklari Sozlesmesinin 8. Maddesinde belirtilen
kisilerin 0zel hayatina, aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi
ilkesinin telefon, belgegecer, e-posta veya dosya iletimi seklindeki bitiin elektronik veri
transferi bicimlerine uygulanmus halidir.**

Bu madde iletisimin gizliliginin yaninda iletisimin giivenliginin korunmaya
calisildigr  aciktir.  Gunumuzde kullanicilarin  internet  Gzerinden islemlerini

gerceklestirirken zaman zaman Kkisisel ve mali bilgilerini aktardiklart goz 6nine

19 Ozgiir Eralp, 2017, “Avrupa Konseyi Siber Sug Sozlesmesi Aciklayici Memorandum”, Paragraf 44
http://www.ozgureralp.av.tr/avrupa-konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-internet-
ve-hukuk-platformu-i-v-h-p-cevirisi/ e.t.: 25.03.2018

19% AKSSS a.g.i.s. e.t.: 20.12.2017

1% Aciklayici Rapor, Paragraf 51.
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alindiginda araya giren kot niyetli bir kullanicinin santaj, tehdit, dolandiricilik,
sahtekarlik gibi pek cok sucu kolayca isleyebilecegi degerlendirilmektedir.

Ayrica cezai yukumlalugin olusabilmesi icin araya girme eyleminin, kasith
olarak ve haksiz bicimde gerceklesmesi gerekmektedir. Ozellikle yasal ve yetkili
mercilerin yurittikleri sorusturma kapsaminda ve usuline uygun olarak bu fiili
gerceklestirmesi suc teskil etmemektedir.*%’

AKSSS 4. Maddesi “veriye midahale” baslikli olup birinci fikrasinda

Her bir taraf devlet, bir kimsenin bilgisayar verisine hakk: olmad:g:
halde, bilerek ve isteyerek zarar verme, silme, bozma, degistirmeye ya da
ortadan kald:rma fiilleri islemesini su¢ olarak diizenlemek Uzere gerekli
kanuni dlzenlemeyi yapmal: ve gerekli diger dnlemleri almal:d:r hukm

yer almaktadir.'®®

Ikinci fikrada ise “Taraf devlet 1. paragrafta belirtilen durumun olusmasin:
ciddi zarar olusma olas:l:gina bagl: tutma hakk:na sahiptir.**ibaresi bulunmaktadir,

Maddede sucu olusturan eylem tanimlanirken 6ncelikli sartin haksiz sekilde yani
erisim izni olmaksizin veriye ulasmak oldugu, ayn: zamanda bu eylemin bilerek ve
isteyerek yani kasten islenmesi gerektigi degerlendirilmektedir.

Ayrica haksiz fiilin, veriyi degistirme, bozma, zarar verme, ortadan kaldirma ve
silme seklinde derecelendirildigi bu yolla sug teskil edebilecek tim eylemlerin madde
kapsamina dahil edildigi gorulmektedir.

Maddede sayilan eylemlerden “veriyi degistirme”, sistem iginde mevcut olan
verinin igeriginin ya da uzantisinin degistirilmesi, “veriyi bozma”, degistirmeden farkl
olarak veriyi tahrip ederek kullanicinin veriden elde etmeyi bekledigi fayday: elde
etmesine imkan birakmamak, “zarar verme”, bozmanin bir adin Gtesinde veriyi geri
donlsu imkansiz sekilde hasara ugratmak, “veriyi ortadan kaldirmak™veriyi sistem
icinde baska bir yere tasimak ya da baska bir sisteme aktarmak, “silme” ise veriyi geri

donisu mumkin olmayacak sekilde yok etmek olarak ifade edilebilir.

AKSSS 5. madde®®ile;

97 Aciklayic Rapor, Paragraf 55.
19% AKSSS a.g.i.s. e.t.: 20.12.2017
19 AKSSS a.g.i.s. e.t.: 21.12.2017
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Her bir taraf devlet veri yikleyerek, aktararak zarar vererek, silerek,
bozarak, degistirerek veya mudahale ederek bilgisayar sisteminin
kullanzm:nda hakk: olmad:g: halde bilerek ve isteyerek bilgisayarin
sisteminin ¢alismas:n: sekteye ugratma fiilini ulusal kanununda sug olarak

dizenlemeli ve gerekli diger diizenlemeleri yapmal:d:r sartin1 getirmistir.

Sozlesme ile korunan hukuki deger bilgisayar ve iletisim sistemlerinin yetkili
kullanicilar tarafindan amacina uygun sekilde kullanilabilmesi hakkidur. 2%

Bilgisayar sisteminin isleyisinin kesintiye ugratilmasi ayn: zamanda bu
sistemden beklenilen faydanin saglanmasinin engellenmesi anlamina geldigi agiktir.
Sozlesme eylemin sug teskil edebilmesi igin yetkili kullanicinin sistemi kullanmasin
onemli Olcude etkileyecek derecede engellenmesini 6ngérmekte, bunu belirleyecek
hususlar: kararlastirmay: ise taraf devletlere birakmaktadir.?%?

Madde de dogrudan siber terdr konusuna deginilmemistir. Ancak haksiz sekilde
veri yiklemesi ya da aktarim: yoluyla zarar verme, silme, bozma, degistirme veya
muidahale yontemleriyle bilisim sisteminin isleyisinin engellemesinin tlkelerin kritik alt
yap1 tesislerine yoneltmesi durumunda siber terdriin de bu su¢ kapsamina girecegi
degerlendirilmektedir®®,

AKSSS’nin Cihazlari Kétilye Kullanma baslikl: 6. maddesine®® gore taraflar, 2.
ve 5. maddelerde yer alan eylemlerden herhangi birini gerceklestirmek Uzere
tasarlanmis ya da donusturilmis bir cihazin ya da bilgisayar sisteminin bir pargasini
veya tamamin erisilebilir kilacak parola, erisim kodu ve benzer verilerin tretimi, satisi
kullanimi amaciyla temini, ithali, dagittm: ya da baska sekillerde ulasilabilir hale
getirilmesini sug olarak tanimlayacak gerekli yasal diizenlemeleri yapmalidirlar.

Bu maddede s6zlesmenin amaclarindan biri siber suclarin islenmesi icin standart
olarak (Uretilen cihaz ve programlardan farkli olarak su¢ islemek amaciyla
dondstlrilmis veya Uretilmis cihaz veya programlara ihtiya¢ duyulmas: nedeniyle
olusan karaborsay: yok ederek sucu onlemektir. 2°Boylece maddenin viris, Truva ati,
ag solucanlar gibi kétucul yazilmlarin dretim, kullanim ve dagitimini da sug¢ haline

getirdigini soylemek mimkundr.

200 AKSSS a.g.i.s. e.t.: 22.12.2017

21 Aciklayici Rapor, Paragraf 65.
202 Aciklayici Rapor, Paragraf 66-67.
23 Havuz, s. 150.

204 AKSSS a.g.i.s. e.t.: 22.12.2017

25 Aciklayici Rapor, Paragraf 71.
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Bunlara ek olarak cihazlarin kétiye kullanim: sugunun olusabilmesi igin cihazi
suc isleme amaciyla kullanma niyetinin bulunmas: gerekmektedir. Genel olarak satisa
sunulan cihaz veya programlarin ayn: zamanda sug isleme saikiyle de kullanilabilmesi
nedeniyle madde iyi niyetli kullanicilarin bu araclardan yararlanma hakkini korumak
istemistir. 2%°

Metnin lafzi yorumundan da anlasilabilecegi tizere, yasa koyucu, su¢un olusumu
icin failde su¢ isleme niyetini aramaktadir. Ancak, muhakeme asamasinda yargilama
makamlarinin  karsisina ¢ikan somut olayda, failde bu niyetin varhgimin ya da
yoklugunun ispatinin, bilisim suclarinin yapisindan kaynaklanan gercek faile ve yeterli
delile ulasmada yasanan guglikler nedeniyle, kolay olmayacag: degerlendirilmektedir.

2.2.2.2. Bilgisayarlarla Baglantih Suglar

Bilgisayarla baglantili suglar iki madde halinde“Bilgisayarla Baglantil
Sahtecilik” (m.7), “Bilgisayarla Baglantili Dolandiricilik” (m.8)olarak tanimlanmastir,
Sozlesmenin Bilgisayarla Baglantili Sahtecilik sucunu diizenleyen 7.maddesine

gore?’

Her bir Taraf devlet, bir hak olmaks:z:n kas:tl: olarak yap:lan, ag:k¢a
okunabilir ve anlag:labilir olup olmad:g:na bakmaks:z:n, yasal amaglar
icin kullanzlmas: ve ele al:nmas: niyetiyle sahte veriler olarak sonuglanan
bilgisayar verilerinin girilmesi, degistirilmesi, silinmesi veya yerlerinden
kaldirzimasina yonelik fiilleri gerekli yasal ve benzeri onlemlerle ig
hukukunda birer su¢ eylemi olarak ortaya koymal:d:r.

Maddeye ek olarak taraf devletin, bu sucun olusumunu sahtekarlik veya benzeri
bir kotu niyetin varhig: sartina baglayabilecegi de belirtilmistir.

Madde igeriginde verilerin izinsiz olarak degistirilmesi ya da yeni verilerin
yaratiimasi, dogrudan orijinal verilerin hukuki anlamda delil 6zelliginin degistirilmesi
ile ilgilidir ve aldatmaya yoneliktir. 2°® Buradan yola cikarak dijital ortamda aldatmak
amaciyla veriyi degistirme, silme ya da yerinden kaldirma fiillerinin resmi bir igleme

konu olmasi halinde somut bir resmi evrak (izerinde yapilan sahtecilik ile ayn1 sonuclar

26 Aciklayici Rapor, paragraf 76.
207 AKSSS a.g.i.s. e.t.: 22.12.2017
28 Havuz, s. 152
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doguracag: soylenebilir. Burada korunan hukuki yarar hukuki islemlere konu olabilecek
nitelikteki elektronik veri giivenliginin ve giivenilirliginin korunmasidir.?®®

Bu maddenin s6zlesmenin 4. Maddesinde bulunan veriye mudahale sugu ile
benzer oldugu ancak incelenmekte olan 7. Maddedeki manevi unsurun “yasal amaclar
icin kullanilmasi ve ele alinmasi niyeti” oldugu gz éniine alinmalidir.**°Bu durumda
failin eylemini baska amaclarla gergeklestirmesi halinde 7. Madde kapsaminda
“Bilgisayarla Baglantili Sahtekarlik” sucu yerine 4. Madde kapsaminda “Veriye
Miudahale” sucunun olusacagi degerlendirilmektedir. Buradan yola ¢ikarak failin
saikinin sugun tirdine direkt olarak etki ettigini soylemek mimkindur.

AKSSS’nin Bilgisayarla Baglantili Dolandiricilik sugunu yaptirim altina alan

8. Maddesi ise?!

Her bir Taraf devlet, bir hak olmaks:z:n kas:tl: olarak yap:lan kendi
veya bagskasina ekonomik bir menfaat temin etmek koti niyetiyle veya
doland:r:cilik niyetiyle diger bir kisinin mal kayb:na sebep olan,

a . her tarll bilgisayar veri girigi, degistirilmesi, silinmesi ve yerinden
kald:rzimast,

b . bir bilgisayar sisteminin caliymas:na yonelik her tirlu midahale
fiillerini gerekli yasal ve benzeri dnlemlerle i¢ hukukunda birer su¢ eylemi

olarak ortaya koymal:d:r hiikmuni icermektedir..

Madde iceriginde temel olarak mal varligin1 yasa dis1 sekilde aktarmak igin
verilerin islenip degerlendirilmesi sirecine yapilan yasadist midahale su¢ olarak
diizenlemektedir.?*? Bankacilik islemlerinin yogun olarak internet ortaminda yapildig:
gunimuzde, bircok soyut mal varligi sanal ortamda yonetilebilir olmustur. Ekonomik
cikar elde etmek isteyen bilisim sucu failleri acisindan veri akisi yoluyla transfer edilen
yuksek meblaglarin hedef ¢ekiciligini arttirdigini sdylemek mimkiind(ir.

Yasalara uygun yaygin ticari eylemler, rekabet sayilabilecek faaliyetler madde

kapsamina girmemektedir.?*® Bilgisayar baglantili dolandiricilik sugunun olusabilmesi

209 Aciklayici Rapor, Paragraf 81
29 Havuz, s. 153

2MAKSSSa.g.is. et 22.12.2017

212 pciklayici Rapor, Paragraf 86.
23 Aciklayici rapor, Paragraf 88-90.
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icin failin bir kisinin mal varliginda azalmaya yol agarak kendisi ya da bir bagkas: adina

kazang saglamasi gerekmektedir.

2.2.2.3. Icerikle liskili Suclar

Sozlesmede, “Icerikle Iliskili Suclar” bashg altinda sadece “Cocuk

Pornografisiyle Baglantil Suglar®*”

(m.9) sayilmstir.

Yasa koyucu organlar tarafindan genel pornografik goruntuler ile cocuk
pornografisi arasinda ayrima gidildigi, gorilmektedir; ¢cocuk pornografisine karsi olan
yasalar 6ncelikle bu goruntilerin olusturulmas: sirasinda gerceklesen cocuk istismari ile
ilgilenmekte, ikincil olarak ise bu tiriinlerin tiiketilmesinin sonuglarina egilmektedir.?*>

AKSSS 9. Maddenin ilk fikrasinda ¢ocuk pornografisi ile ilgili olarak her bir

taraf devlete, ““haks:z yere kas:tl: olarak bilgisayar sistemi vasitas:yla,

a .dagitmak amacyla ¢ocuk pornografisi tretmek,

b. gocuk pornografisini temin edilebilir hale getirmek veya gostermek,

c. cocuk pornografisini aktarmak veya dagitim:n: yapmak,

d. kendisi veya baskas: i¢in cocuk pornografisi temin etmek,

e. bir bilgisayar sisteminde veya bilgisayar veri depolama ortam:nda
cocuk pornografisine sahip olmak

Fiillerinden sorumlu tutulmas: icin gerekli kanuni diizenlemeyi yapmal:
ve ihtiya¢ duyulan o6nlemleri almal:dir” seklinde yukidmlalikler

yuklemistir.

Maddenin devaminda, cocuk pornografisi; “a) Bir kicugin cinsel olarak
kullanzilmas:nz, b) Bir kuglk gibi gorinen Kisinin cinsel olarak kullanzimas:nz,c) Bir
kuclgli  temsil eden gergek¢i bir imajin  cinsel olarak kullanzimasin:
gorsel olarak iceren pornografik materyaldir’ seklinde tanimlanmustr.

Son paragrafta “resit olmayan Kisi" terimi, BM Cocuk Haklari
Konvansiyonundaki "cocuk™ tanimina (m.1l) uygun bicimde, “18 yas:n alt:ndaki
herkestir” seklinde tanimlanmis olup, taraflarin, “16 yasindan az olmamak (zere daha

digstk bir yas sinzri” getirmelerine izin verilmistir. Burada soz edilen yasin (gercek ya

2MAKSSS a.g.i.s. e.t.: 23.12.2017
215 Murat Volkan Diilger, Karsilastirmah Hukuk Baglaminda Birlesik Krallik (ingiltere) Hukukunda
Bilisim Suclar1 Mevzuat: ve Uygulamasi, s. 180
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da hayali) cocuklarin cinsel eylemlerde kullaniimasiyla ilgili oldugu ve cinsel iligki i¢in
izin yasindan farkh oldugu g6z éniinde bulundurulmalidir.?*°

Bu Sozlesme cocuk pornografisi sugunu retimden bulundurmaya kadar tim
fiilleri kapsayacak sekilde tanimlayarak bu sucla etkin sekilde mucadele etmeyi
amaclamistir. Maddede sug olarak tanimlanan eylemler, internet siteleri olusturmak
online baglantilar kurmak veya hiper baglantilar araciligiyla gergeklestirilebilecegi gibi,
bu malzemeler bir bilgisayar sisteminde ya da veri depolama araclarinda
bulundurulabilir.?’

Madde ayrica sugun olusmasini igin ¢ocugun kullanilmasini sart kosmamus,
animasyon programlari yardimiyla yaratilan ¢ocuk goruntiisuni ya da yetigkin bir
Kisinin goruntusunun bilgisayar programlar: yardimiyla ¢ocuk izlenimi verecek sekilde
degistirilmis halini de su¢ kapsaminda degerlendirmistir. Maddenin amaci gergek bir
cocuga zarar verilmese bile cocuga kot muameleye izin veren bir alt kaltrin
olusmasini engellemektir.?*®

Ancak AKSSS 9. Madde kapsamina “cocuk erotizmi” dahil edilmediginden,
bircok Ulkede bu konudaki yasal bosluktan yararlanilarak bu tir Uriinlerin satilmas: sug
olarak tanimlanmamustir®®.

Bilisim suclariyla uluslararasi micadelede bu sozlesme ile kayda deger
gelismeler elde edilmekle birlikte, henliz yolun ¢ok basinda olundugu agiktir. Siber
sucun Uzerinde uzlasilmis bir taniminin bulunmamas: nedeniyle stzlesmede tanimi
yapilmamis ancak icerik ve kapsamina yonelik sug tipleri belirlenerek tlkelerin ulusal
hukuklarinda cesitli diizenlemeler yapmalar: saglanmistur.

Avrupa Konseyi Siber Su¢ Sézlesmesi’nin islerlik kazanmasi icin dlinya ¢apinda
katilimin arttirilmasi, gelismis tlkelerin hukuki, teknolojik, ekonomik anlamda her ttrli
yardimi gerceklestirerek, gelismekte olan Ulkelerin de sozlesmeyi imzalamaya tesvik
edilmesi gerekmektedir.

Sozlesmede yer alan maddeler, imzaci devletlerin bu suglarla miicadelede ulusal

mevzuatlarindaki eksikliklerini tamamlamalarina yardimci olurken, ayni zamanda

28risun Sokullu Akinct, "Avrupa Konseyi Siber Sug Sézlesmesinde Yer Alan Maddi Ceza Hukukuna
fliskin Duizenlemeler ve Ozellikle internette Cocuk Pornografisi." istanbul Universitesi Hukuk
Fakultesi Mecmuasi S.59.1-2, 2001, s. 33, 34.

http://dergipark.ulakbim.gov.tr/iuhfm/article/viewFile/1023004153/1023003747 e.t.: 11.04.2018

27 Aciklayici Rapor, Paragraf 94-99.

2% Havuz, s. 158

2% Murat Volkan Diilger, “internet iletisimin Engellenmesinin Hukuksal Acidan Degerlendirilmesi ve
5651 Sayih Yasayla Getirilen Diizenleme”, s. 1523.
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imzact olmayan devletlerin  bilisim suglariyla mucadelede i¢  hukuklarin
olusturmalarinda 6nemli bir referanstir.

So6zlesmede dogrudan siber teror konusuna deginilmemis, ancak haksiz sekilde
veri yiklemesi ya da aktarim: yoluyla zarar verme, silme, bozma, degistirme veya
midahale yontemleriyle bilisim sisteminin isleyisinin engellemesi eylemlerinin
ulkelerin kritik alt yap: tesislerine yoneltmesi durumunda siber teroriin de bu sug

kapsamina girecegi degerlendirilmektedir.
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UCUNCU BOLUM
5237 SAYILI TURK CEZA KANUNU’NDA BiLiSiM SUCLARI

3.1. Genel Olarak 5237 Sayih Turk Ceza Kanunu’nda Bilisim Suclar

Turk hukuk mevzuatinda bilisim suclart ilk olarak 765 sayili Turk Ceza
Kanunu’nun??“Bilisim Alaninda Suglar” baglikli 525%inci maddesinde yer almistir.
Ardindan 26.09.2004 tarihinde kabul edilen 5237 Sayili Tirk Ceza Kanunun Onuncu
Boliminde “Bilisim Suclar’” bashg: altinda 6zel olarak bilisim suglar1 dizenlenmistir.
5237 sayilh TCK’da bilisim sistemleri araciligiyla islenmesi mimkin olan baskaca
suclar bulunmakla birlikte, baska kanunlarda da bilisim sistemlerine kars: suclarin
duizenlendigi gorulmustdr.

AKSSS’de siber sucglarin tamimlanmasi yerine bu su¢ kapsamina giren
eylemlerin madde madde sayilmasi sistemine paralel olarak, 5237 sayili TCK’da da
bilisim suclarinin tanimlamasi yapilmamis, bunun yerine bilisim suclari baslig altinda
maddeler halinde sayilmistir.

Temel olarak, giinumiz teknolojik imkanlar: gergevesinde, TCK’da yer alan bir
cok suc bilisim sistemleri araciligiyla islenebilir hale gelmistir. Ornegin bir hastanenin
bilisim sistemine yetkisiz erisim saglanarak hasta kayitlarina ulasilmas: ve Kkimi
hastalarin ilaglarinin ya da ilag dozlarinin degistirilmesi suretiyle TCK 81 ve 82’nci
maddeler kapsaminda “Kasten Oldiirme” sucunun islenmesi mimkiin olabilecektir.
Ancak TCK’da bulunan tim suclarin, bahsedilen sekilde bilisim sistemleri araciligiyla
islenebilirliginin incelenmesi, arastirmanin kapsamint oldukca genisleteceginden
arastirma dogrudan ve dolayisiyla bilisim suclar: tasnifi uyarinca yirutalmastar.

Tirk Ceza Kanunu’nda bilisim suclart iki bicimde siniflandirmaya tabi
tutulmustur a) Dogrudan Bilisim Suglari (Gergek Bilisim Suglari) b) Dolayisiyla Biligim
Suglan (Bilisim Baglantili Suglar) “* ‘Dogrudan bilisim suglar, TCK’da “Bilisim
Suglan” bashg: altinda ayrica sayilan suglarini kapsarken, dolayisiyla bilisim suglari,
TCK’da yer alan Klasik suclarin bilisim sistemleri kullanilarak islenen sekillerini ifade

etmektedir.

220 765 Sayili Tiirk Ceza Kanunu, http://www.ceza-bb.adalet.gov.tr/mevzuat/765.htm e.t.: 02.04.2018
22! yargitay Ceza Genel Kurulu E. 2009/11-193, K. 2009/268, 17.11.2009
http://www.turkhukuksitesi.com/serh.php?did=6165 e.t.: 24.04.2018
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Aragtirmanin bu boluminde hem dogrudan bilisim suglart olan “Biligim
Sistemine Girme” (m.243), “Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme” (m.244) ve “Banka veya Kredi Kartlar:n:n Kétiye Kullanzimas:” (m.245)
suclart hem de dolayisiyla bilisim suclar: olarak nitelendirilebilecek “Haberlesmenin
Gizliligini /nlal” (m.132), “Kisisel Verilerin Kaydedilmesi” (m.135), “Kisisel Verileri
Hukuka Ayk:rz Olarak Verme veya Ele Gecirme” (m.136) ile *“Verilerin Yok
Edilmemesi” (m.138) suclar1 incelenecek, daha sonra “Haberlesmenin Engellenmesi”
(m.124), “Hakaret” (m.125) *“ Bilisim Sisteminin Kullan:imas: Yoluyla Hirsizlik™
(m.142/2.b.e), “Bilisim Sisteminin Kullan:imas: Yoluyla Doland:ricil:k™ (m.158/1.b.f),
“Mustehcenlik™ (m.226) suclar1 tizerinde durulacaktir.

3.2. 5237 Sayih Turk Ceza Kanununda Bilisim Alaninda Suglar

Bilisim suclari TCK’nin ikinci kitabinda “Topluma Karst Suglar” bashgin
tasiyan Gglncl kismin “Bilisim Sistemlerine Kars1 Suclar” baglhigini tasiyan Onuncu
boliminde dizenlenmistir. Sirasiyla 243’lincli madde de diizenlenen “Bilisim Sistemine
Girme”, 244’(ncl maddede de diizenlenen “Sistemi Engelleme, Bozma, Verileri Yok
Etme veya Degistirme” ve 245’inci madde de dizenlenen “Banka veya Kredi
Kartlar:n:n Kotuye Kullanzimas:” suglari bu baslik altinda incelenecektir.

3.2.1. Bilisim Sistemine Girme Sugu

Bilisim sistemine girmek veya orada kalmaya devam etmek sucu daha 6nce
1997, 2000 ve 2003 Tiirk Ceza Kanunun On Tasari (TCKOT) metinlerinde
diizenlenmis ancak Turk ceza mevzuatinda ilk kez 5237 Sayili TCK’da ceza normu
haline gelmistir??.

243. maddenin ilk fikrasinda??“Bir bilisim sisteminin bitiintine veya bir
kismina, hukuka aykir: olarak giren veya orada kalmaya devam eden kimse”
hakkinda hapis cezasina hiikmolunmaktadir.

Bircok bilisim sucunun gerceklestirilmesinin ilk adiminin bilisim sistemine

girilmesi oldugu degerlendirildiginde, yasa koyucunun bilisim sistemine girme sugu

222 Ahmet Taskin ve Ibrahim Zengin “Ceza Hukuku El Kitabi” Eda Matbaasi, Ankara, 2004, s. 35

223
TCK
http://mevzuat.basbakanlik.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0&source
XmlSearch=&Tur=1&Tertip=5&N0=5237 e.t.: 03.04.2018
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ile bir tir “engelleme sucu” yaratmak istedigi goriilmektedir.??* Bilisim sistemine
girme sugu failin hakki olmaksizin bilisim sistemindeki dosyalara herhangi bir
sekilde ulasmasi ile gerceklesmektedir. Bu basitce bir kisinin bilgisayarini agarak ona
ait dosyalari gormek seklinde fiziki hareketlerle olabilecegi gibi sanal ortamda
bilisim sistemi kullanilarak gonderilen yazilimlar yoluyla magdurun dosyalarina
ulagsmak seklinde de olabilir.

2. fikra uyarinca °*

ilk fikrada tanmmlanan fiillerin bedeli karsilig:
yararlan:labilen sistemler hakki:nda islenmesi halinde, verilecek ceza yar: oran:nda
indirime tabidir. Failin bedelini 6deyerek hukuka uygun olarak erisebilecegi bir sisteme
bedelini 6demeksizin girmesi ve sistemde kalmasi s6z konusudur.

TDK Blylk Turkce Sozluglinde “bedel: (1) deger, fiyat, kiymet (2) bir seyin
yerini tutabilen karsihk” olarak tanimlanmaktadir.??®® Dolayisiyla madde metnindeki
bedel ibaresini sadece “para” olarak degil, “karsilik” olarak anlamak gerektigi
degerlendirilmektedir. Bu a¢idan bakildiginda, kontér yiikleyerek, abone olunarak, form
ya da anket doldurarak erisilebilecek sistemlerin de madde kapsaminda indirime tabi
olacagini séylemek yerinde olacaktir.

Yasa koyucunun indirim sebebinin yerinde olup olmadigi konusunda doktrinde
farkh gorisler meveuttur.??” Ancak yaygin olan goriis magdurun bedel karsihg baska
kisilere bilisim sistemlerine erisim saglatmasi nedeniyle sistemdeki verilerin énemli
ekonomik haklar: ya da manevi degerleri barindirmadiginin éngoriildugi seklindedir.?2®

Eylem nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt: aydan iki
yila kadar hapis cezas:na hitkkmolunmaktadir (f. 3)%%°. Hacker olarak tabir edilen bilisim
korsanlarinin temel amac: bir bilisim sistemine yetkisiz erisim saglayarak sistemde
bulunan verileri kendi c¢ikarlarina uygun olarak calmak ya da degistirmektir. Eylemin
artirrm nedeni yapilmasinin bilisim korsanlar: ile micadelede oldukga etkili olacag:

degerlendirilmektedir.?

224 Recep Yilmaz Yazicioglu, “Hukukumuzda TCK’nin 243’iincii Madde Kapsaminda Bilisim sistemine
Girme Eylemi” 9-10 Ekim 2008 Yargitay Bilisim Hukuku Konferans: Yargitay Baskanhg: Yayin,
Ankara, 2009, s. 81 —Erdogan Bilisim Sistemine Girme ve Kalma Sugu s. 1365

2% TCKa.g.i.s.e.t.: 03.04.2018

226 «Bedel” Tiirk Dil Kurumu Bilyiik Tiirkge Sozliik,
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&quid=TDK.GTS.5ad2118a21a0b1.
92319868 e.t: 02.04.2018

227 Erdogan, s. 1399

228 Yenidiinya, s. 1040 — Erdogan, s. 1399

22 TCKa.g.i.s.e.t.: 03.04.2018

20 yavuz Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu” s. 1367
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4. fikrada yer alan #*

“bir bilisim sisteminin kendi iginde veya biligim
sistemleri aras:nda gergeklegen veri nakillerini, sisteme girmeksizin teknik araglarla
hukuka ayk:r: olarak izlenmesine” iliskin hikminiun AKSSS 3. Maddesinde sayilan
“Yasadis1 Araya Girme” sugu ile esdeger olarak duizenlendigi gortilmekle, bir
sistemin kendi icinde veya diger bilisim sistemleri ile gerceklestirdigi veri nakillerini
sisteme girmeksizin hukuka aykirt olarak izleyen kisi hakkinda, bir yildan ¢ yila
kadar hapis cezasina hukmolunmaktadir. Bilisim sucu isleme tekniklerinde ayrintil
olarak anlatilan *“sniffing” yonteminin tam olarak bu eylemi icerdigi

degerlendirilmektedir®®,

3.2.1.1. Korunan Hukuki Yarar

Madde ile korunmak istenen hukuki deger karma nitelikte olup, “toplum
duzenini korumak, 6zel hayat:n gizliligi, haberlesmenin gizliligi, kullan:c: ve sistem
sahibinin menfaatleri, olas: bagka suclar:n iglenmesinin 6nlenmesi, bilisim sisteminin
gtivenligi”” olarak sayilabilir.2*®

Madde metnindeki “kimse” ifadesinden sugun failinin herkes olabilecegi,
konusunun bilisim sistemi oldugu degerlendirilmektedir. Ayrica sugun olusumu igin
bilisim sisteminin tamamina girilmesinin sart olmayip sadece bir bélimiine erisim
saglanmasinin da sugu meydana getirecegi tanimdan anlasilmaktadir.

Magdurun zarar gormesi sart olmadigindan sugun “tehlike sucu” olarak
degerlendirilmesi gerekmektedir. 2% Madde gerekcesinde de sucun olusumu icin
sisteme hukuka aykiri olarak giren Kisinin belirli verileri elde etmek amaciyla hareket

etmesinin sart olmadig: acikliga kavusturulmustur.

3.2.1.2. Sugun Maddi Unsuru

243 Unct maddenin birinci fikrasinin metni 24.03.2016 tarihinde yapilan

degisiklikten Once “...hukuka aykir1 olarak giren ve orada kalmaya devam eden”

http://hukuk.deu.edu.tr/dosyalar/dergiler/dergimiz-12-o0zel/3-kamu/6-yavuzerdogan.pdf e.t.:
02.04.2018

#1 TCK MADDE 243 - (4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi icinde veya bilisim
sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik araclarla hukuka aykir:
olarak izleyen kisi, bir y:ldan (¢ y:la kadar hapis cezas: il e cezaland:rilir.a.g.i.s.e.t.: 03.04.2018

232 Bkz. Bilisim sucu isleme yontemleri s.

3 Erdogan, s. 1370-1371

24 Taskin, a.g.e. s. 26
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seklinde iken 6698 sayili Kanunun®®* 30 uncu maddesiyle, bu fikrada yer alan “ve”
ibaresi “veya” seklinde degistirilmistir

Sugun secimlik hareketli olup olmadigit konusunda iki farkli gorus
bulunmaktadir. ilk goris, bilisim sistemine girilmesi veya sistemde kalmaya devam
edilmesi eylemlerinden birisinin yapilmasiyla sugun gercekleseceginden bahisle sugu
secimlik hareketli bir suc olarak tanimlarken®®, diger gériis, sugun maddi unsurunu
bilisim sistemine girmek ve orada kalmaya devam etmek seklinde kabul etmis®’, suc
madde metninde her ne kadar “haksiz sekilde bilisim sistemine girme veya bilisim
sisteminde kalma” olarak tanimlanmigsa da olusmast igin icrai nitelikteki girme eylemi
ile ithmali nitelikteki kalma eyleminin bir arada bulunmas: gerektigini, sadece bilisim
sistemine girmenin ise tesebbiis sayilacagini vurgulamistir.?

Maddenin lafzi yorumundan “veya” ibaresinin yasal olmayan sekilde baska
birine ait bilisim sistemine girmek eylemi ile yetkisiz erisim saglanmig olan bilisim
alaninda kalmaya devam etmek fiillerinden birinin gerceklesmesi halinde sucun
olusacagi anlasilmaktadir. Ancak bilisim sisteminde haksiz yere kalmaya devam
edebilmenin 6n kosulu Oncelikle o bilisim sistemine yetkisiz erisim saglamak yani
girmek fiilinin gergeklestirilmesidir. Bu noktada madde metninin 6698 sayili kanundan
once “bilisim sistemine girmek ve kalmaya devam etmek” seklinde oldugunu
hatirlatmak yerinde olacaktir. Yasa koyucu sucun olusumu icin birbirini tamamlayan
“girmek ve kalmaya devam etmek” eylemlerini “veya” ibaresiyle birbirinden ayirmak
suretiyle bilisim sistemine yetkisiz olarak sadece “girmek” fiilini tek basina su¢ haline
getirmek istedigi degerlendirilmektedir.

Tim bunlarin yaninda TCK’min “Konut dokunulmazlhiginin  ihlali” %%
maddesinde ifade edildigi sekilde, yetkili makamlarin izni olmaksizin Kisilerin 6zel
mulkiyetine girmek mimkun olmadig gibi, glinimazde kisilerin 6zel alant haline

gelen bilisim sistemine yetkisiz erisim saglanmas: da kisinin 6zel mulkiyetine ya da

2% 6698 sayil Kisisel Verilerin Korunmas: Kanunu
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf

Sayil http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf

2% M. Volkan Diilger, “Bilisim Suclar” Seckin Yayincilik, Ankara, 2004, s. 217

27 Serdar Havuz, Avrupa Konseyi Siber Suclar Sozlesmesi Kapsaminda Tiirkiye’nin Giivenligi
“Yayinlanmis Yiksek Lisans Tezi” Genel Kurmay Baskanligi Harp Akademileri Komutanhg:
Stratejik Arastirmalar Enstitiisi Mudiirltgii, Uluslararas: iliskiler Ana Bilim Dals, Istanbul, 2007, s.
144

%8 Diilger, Bilisim Suclar 5.217 — Taskin Bilisim Suclar1 5.20

29 TCKa.g.i.s.e.t.; 20.06.2018
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sahsiyetine taciz olarak kabul edilmektedir. ?*® Bu noktadan hareketle bilisim
sistemine girilmesi eyleminin tek basina sugun olusumu igin yeterli olacagi, failin
hakki olmaksizin bilisim sistemindeki dosyalara herhangi bir sekilde ulasmasi ile

sucun meydana gelecegi ifade edilebilir.

3.2.1.3. Sucun Manevi Unsuru

Sucun olusumu igcin AKSSS 2. Madde “Yetkisiz Erigim” ile paralel bir sekilde
kast unsuru aranmaktadir. Metinde 6zel bir saik belirtilmediginden genel kast yoluyla
islenen bir su¢ oldugu degerlendirilmektedirz‘”. Buradan yola cikarak istemeden ya da
yanlighkla bir bilisim sistemine yetkisiz olarak girmenin su¢ olusturmayacagi
degerlendirilebilir.

Bilisim sugu isleme yontemleri bashg: altinda incelendigi tizere gunimuizde
failler, sistemde bulunan guvenlik zafiyetlerini kullanarak (trap doors), sistemdeki
bosluklar: degerlendirilerek (phishing) ya da “virts”, “solucan”, “Truva Ati” gibi
guvenlik  kirict  cesitli - programlar  kullanarak bilisim sistemlerine nifuz
edebilmektedirler. Failin eylemini hangi yollarla gerceklestirebileceginin madde
metninde sayilmamasindan, sucun olusumuna herhangi bir sinirlama getirilmek
istenilmedigi degerlendirilmektedir.

Madde metninin AKSSS’nin 2. Maddesinde yer alan “Yasadis1 Erisim”
baslikli suguna paralel olarak dizenlendigi, ancak sOzlesme metninde sisteme
erisimin tek basina sug olarak kabul edildigi gérilmektedir.

Maddeye benzer diizenlemeler Avustralya, Belgika, Sili, Cin Fransa, Isvicre,
Ingiltere, Singapur, irlanda, ABD, Yunanistan, Israil, Malta, Hollanda, Finlandiya,

Kanada ve Malezya hukuklarinda da mevcuttur®*.

3.2.2. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

Bu maddede, verilerin ve bilisim sisteminin zarara ugratilmas: suglarinin
dizenlendigi gorilmektedir.
244/1. Madde uyarinca bir biligim sisteminin igleyiginin engellenmesi veya

bozulmas:n:n mieyyide altina alindig1 gorilmektedir.

0 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s. 1364

1 Erdogan, s. 1404
222 gaban Cankat Tagkin, “Bilisim Hukuku Uluslararas: Anlasmazliklar” TBB Dergisi, Say1 85, 2009, s.
335 http://tbbdergisi.barobirlik.org.tr/m2009-85-571 e.t.: 24.04.2018
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TDK Buyuk Sozlikte “engellemek’ istek, gereksinim veya bir davranisin belli
bir sonuca ulasmasinin énlenmesi, “bozulma” ise bir seyin kendisinden beklenilen isi

yapamayacak hale gelmesi seklinde tanimlanmistir®®

. Bu tanimlardan yola cikarak
sistemin “engellenmesi” eyleminden, sistemin programlandigi isi yapmasinin onine
gecilmesi, ¢alismasinin sinirlandiriimast, sistemin faaliyetinin hizinin dustiriilmesi ya da
tamamiyle kilitlenmesi,“bozulma” kavramindan ise sistemin c¢okertilmesi, zarara
ugratilmasi, islemez hale getirilmesi anlasilmahdir. 244 Engelleme veya bozma
eylemlerinin biligsim sistemlerinin sadece yazilim kismina kars1 degil, ana kart tzerinde
bulunan parcalarin yerinden ¢ikartilmasi, kirilmas: gibi fiziki hareketlerle donanim
kismina kars1 da gergeklestirilmesi mumkanddir.

Maddenin ikinci fikrasinda®*°bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere
gonderen kigi, altz aydan Ug¢ y:la kadar hapis cezas: ile cezaland:r:l:r ifadesi ileverilere
zarar vermenin sug olarak diizenlendigi gortlmektedir.

Maddenin Gclincti fikrasinda®*®Bu fiillerin bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim sistemi Gzerinde islenmesi halinde,
verilecek ceza yar: oran:nda artir:lir ifadesi ile hem biligsim sisteminin zarar gérmesi
sonucunu doguran hem de sistemdeki verilerin zarar gérmesi sonucunu doguran
eylemlerin agirlastinnlmis hali duzenlenmis, bir banka veya kredi tuzel kisiligine ait
bilisim sistemine kars1 islenmesi halinde verilecek cezada artinma gidilmesi
dizenlenmistir.

Son fikrada®ise ilk ii¢ fikrada tan:mlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya bagkas:n:n yararina haks:z bir ¢ikar saglamas:n:n bagska bir sug
olusturmamas: halinde” cezalandirilmasi1 éngorulmastar.

Ilgili fikrada kisinin eyleminin baska bir su¢ olusturmamas: halinde yaptirima
baglanmas: bir 6n kosul sunarak, eylemin baska bir madde ile norm altina alinmasi
halinde 6ncelikle bu norma gore cezalandirilacag: bildirilmistir. Bu agidan fikranin tali

bir hiikiim niteliginde oldugu degerlendirilmektedir.

23 «Engelleme, Bozulma”, TDK Bilyiik Sozliik,
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&quid=TDK.GTS.5ae40a83f00f60.
52341302 e.t: 24.04.2018

24 Kurt, a.g.e. s. 161.

% TCKa.g.i.s.e.t.: 03.04.2018

26 TCKa.g.i.s.e.t.: 03.04.2018

%7 TCKa.g.i.s.e.t.: 03.04.2018)
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3.2.2.1. Korunan Hukuki Yarar

Sucta korunan hukuki degere yonelik iki farkli goris bulunmaktadir,
bunlardan ilki, korunan hukuki degerin bilisim sisteminde bulunan veriler Gizerindeki
tasarruf yetkisi, olan kisinin bu verilere herhangi bir engel olmaksizin ulagsmasi

248

seklindeki yararidir®™, ikinci gorise gore ise ilk fikrada bilisim sistemindeki verilerin

malikinin mulkiyet hakki, ikinci fikrada verilerin zilyedinin dokunulmazhig: ile
sistemde bulunan verilerin niteliginin korundugu yasal haklardir®*.

Madde metnindeki “kimse” ifadesinden sucun failinin herkes olabilecegi
anlasilmaktadir. Ancak verilerin malikinin ve zilyedinin, veriler Uzerindeki tasarruf
hakki nedeniyle, suca konu eylemleri gerceklestirmeleri elbette ki suc teskil
etmeyecektir. Bu nedenle verilerin failin tespitinde bilisim sisteminin ya da sistemde
bulunan verilerin sahibinin, zilyedinin ve zarar1 kimin meydana getirdiginin 6nemi

oldukca fazladir.?*

3.2.2.2. Sucun Maddi Unsuru

Maddenin birinci fikrasinda bilisim sistemine zarar vermek su¢ olarak
sayilmigsken ikinci fikrada verilere zarar vermenin su¢ olarak duzenlendigi
gorulmektedir. Dikkat edilirse verilerin zarar goérmesi sonucunu doguran tim fiiller
suc olarak sayilmaya cahsilmistir®®’. Buradan yola cikarak sugun serbest hareketli
suclar kapsaminda oldugu degerlendirilmektedir.

Madde 244/2°de belirtilen hareketlerden biri de “verilere erisilmez kilmak”
fiilidir. Verilere erisilmez kilmak kavramiyla ilgili ti¢ farkl goriis bulunmaktadir. ilk
goruse gore,” bu eylemden verilerin maliki ya da zilyedinin ihtiya¢ duydugu ya da
talep ettigi anda verilere erisiminin Onine gecilmesi anlasiimahidir. Buna gore
verilerin silinmesi, verilerin iginde bulundugu sistemin bozulmas: fiilleri bu

kapsamda degerlendirilebilecektir.

8 Murat Volkan Diilger, Seckin Yayinlari, Bilisim Suglari, Ankara, 2004, s. 231

9 |_event Kurt, Aciklamali ictihath Tiim Yénleriyle Bilisim suglar ve Tiirk Ceza Kanunundaki
Uygulamasi, Seckin Yayinlari, Ankara, 2005 , s. 162.

Murat Diilger, Bilisim Suglari, s. 232

51 Kurt, a.g.e. s. 161.

2 Dilger, Bilisim Suclari, 5.237

2
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ikinci goruse gore, 2°

verilere erisilmez kilinmasinin, verilere erigimi
saglayan sifre, parola gibi anahtar bir sozciigin degistirilmesi yoluyla veriye
ulasimin engellenmesi oldugunu savunmaktadir.

Uclinct goris ise,* eyleminin, sistemde anahtar kelime bulunmadig halde
sisteme anahtar kelime yerlestirmekle de islenebilecegi yonundedir. Bu durumda,
sonradan yerlestirilen anahtar kelime hakkinda bilgisi bulunmayan yetkili kullanict

sonug olarak verilere erisemeyecektir.

3.2.2.3. Sugun Manevi Unsuru

Birinci ve ikinci fikralarda failin sisteme ve verilere cesitli yollarla zarar
verme saikiyle hareket etmesi gerektiginden, sucun manevi unsurun kast oldugu,
taksirle islenmesinin miimkiin olmadig: goriillmektedir.?®°

Maddenin ilk iki fikrasinin degerlendirmesinde kastin niteligi konusunda iki
goriis ortaya cikmaktadir. ilk goriise gore,?® birinci fikrada failin kasti, ne sekilde
olursa olsun sistemin isleyisini bozmak veya sisteme zarar vermektir. Oysa ikinci
fikrada fail sistemin butlintne zarar vermek yerine, yalnizca sistemdeki belli verilere
ve belli uygulama yazilimlarina zarar vermek kastiyla hareket etmektedir. Bunun
sonucu olarak da ikinci fikranin yaptirim: daha hafif diizenlenmistir.

ikinci goriise gore ise,*” ikinci fikradaki sucun olusmas icin, failin eyleminin
bilisim sisteminin isleyisini engelleyecek boyutta olmamas: gerekir. Maddede
tamimlanan secimlik hareketlerden herhangi birinin sonucunda sistemin isleyisi
engellenmisse, artitk TCK m. 244/1 uygulanacaktir.

Dordincu fikra metninde yer alan “islenmesi suretiyle Kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin” ibaresinden failin 6zel kastinin
bulunmast gerektigi diistiniilmektedir.?*®

TCK’nin 244. Maddesi AKSSS’nin “Verilere Midahale” baslikli 4. Maddesi ile
“Sisteme Mudahale” baslikli 5. Maddesine paralel sekilde diizenlenmistir.

Karsilastirmal: hukukta ise, madde de sayilan eylemler Fransa, Almanya,

Danimarka, Finlandiya, Avusturya, italya, isve¢ Ceza Kanunlarinda genel olarak bilisim

2% Kurt, a.g.e. s. 170

% Tagkun, Bilisim Suclary, s. 48
2 Karagiilmez, a.g.e. s. 190

¢ Diilger, Bilisim Suclari, s. 236
57 Karagiilmez, a.g.e. s. 190

28 Karagiilmez, a.g.e. s. 190
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sistemlerine karst mala zarar verme sucu biciminde tanimlanmisken, ingiltere ve

irlanda bu eylemleri ayr: bir kanunda diizenlemistir®®,

3.2.3. Banka veya Kredi Kartlarinin Kotiye Kullamimasi

Banka veya kredi kartlarinin koétlye kullanilmasi, islenebilmesi icin bilisim
sistemine ihtiya¢ duyulan bir su¢ olmasi nedeniyle, bilisim sugu turudir. Maddede bir
bilisim sistemine baglh olarak calisan ve bilisim temelli bir faaliyetin sonucu olarak

fonksiyon ifa eden banka ve kredi kartlariyla islenen suclar kastedilmektedir®®.

261 3°{incii maddesinde “banka

5464 sayilh Banka ve Kredi Kartlari Kanunu’nun
kart:”, mevduat hesabi1 veya Ozel cari hesaplarin kullanimi dahil bankacilik
hizmetlerinden yararlanmay: saglayan kart olarak tanimlanmisken yine ayni kanunda
“kredi kart:”, nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme
olanag: saglayan basili karti veya fiziki varhigi bulunmayan kart numarasi olarak
tanimlanmustr.

Ekonomik hayat i¢inde banka veya kredi kartinin kullanilmasinda ti¢ unsurun bir
araya gelmesi gerekmektedir. Bunlardan ilki, kisiye kullanim amach olarak karti1 temin
eden banka veya finans kurumu, ikincisi, banka veya kredi Kkartiyla alisveris
yapilmasina imkan saglayan ticarethaneler, (Gglnclsu ise, banka veya finans
kurumundan kart saglayarak aligveris yapan kart hamili.

245. madde gerekcesinde, maddenin banka veya kredi kartlarinin hukuka
aykiri olarak kullanilmas: suretiyle bankalarin veya kredi sahiplerinin zarara
sokulmasinin, bu yolla ¢ikar saglanmasinin, 6énlenmesi ve faillerin cezalandiriimasi
amactyla kaleme alindig: belirtilmistir®®®. Banka kart: ile kredi kart: arasindaki en
biylk farkin banka kartinin sahibinin hesabinda nakit bulunmas: halinde kart
kullanmasi, kredi karti sahibinin ise hesabinda nakit olmasa da bankanin kart
sahibine sagladig: kredi hesabinda bulanan paray: kullanmasi oldugu sdylenebilir.

Maddenin ilk fikrasinda®*bagkas:na ait bir banka veya kredi kart:n;, her ne
suretle olursa olsun ele geciren veya elinde bulunduran kimsenin, kart sahibinin veya

kart:n kendisine verilmesi gereken Kisinin rizas: olmaks:zin bunu kullanarak veya

2 Tagkan, Bilisim Hukuku Uluslararas: Anlasmazliklar, s. 343

260 Kurt, a.g.e. s. 186.

261 5464 sayili Banka Kartlar: ve Kredi Kartlari Kanunu, Resmi Gazete
http://www.resmigazete.gov.tr/eskiler/2006/03/20060301-1.htm e.t: 02.04.2018

%62 Kurt, a.g.e. s. 177

%3 TCKa.g.i.s.e.t.: 03.04.2018
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kulland:rtarak kendisine veya bagkasina yarar saglamas:, eylemi hikim alt:na
alinmugster.

Maddenin ikinci fikrasinda 2%

“baskalar:na ait banka hesaplaryla
iliskilendirilerek sahte banka veya kredi kart: Ureten, satan, devreden, sat:n alan veya
kabul eden Kisi”” hakkinda cezaya hukmedilmesi seklindeki dizenleme ile sugun
meydana gelmesi igin dncelikle baskasina ait bir banka hesabinin bulunmasi sonra bu
hesapla iliskilendirilmis sahte banka veya kredi kart1 olusturulmasi gerekmektedir.
Iliskilendirme kavrami banka hesabiyla “bag kurmay:” ifade etmektedir. Ancak

olusturulan bu bag hukuka aykir1 niteliktedir.2%>

sahte olarak olusturulan” ifadesinden
kartin alinmasi sirasinda gercege aykiri, ya da baska bir Kisiye ait bilgilerin verilerek
sahte Kkart olusturulmasi anlasilmalidir. 2 Ayrica olusturulan bu kartin Uretilmesi,
satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi fiilleri de mueyyide altina
alinmistir.

Uclincti fikrada®®’«

sahte olarak olusturulan veya uzerinde sahtecilik yap:lan bir
banka veya kredi kart:n: kullanmak suretiyle kendisine veya bagkas:na yarar saglayan
kisi hakkinda, fiil daha ag:r cezay: gerektiren baska bir suc olusturmad:g: takdirde...”
hapis cezasina hilkmedilmistir.

Dérdiinci fikrada ise®®®6zel bir cezasizlik sebebi diizenlenerek“birinci fikrada
yer alan sugun; a) Haklar:nda ayr:l:ik karar: verilmemis eslerden birinin, b) Ustsoy veya
altsoyunun veya bu derecede kay:n hisimlar:ndan birinin veya evlat edinen veya
evlatligin, ¢) Ayn: konutta beraber yasayan kardeslerden birinin, zararmna olarak

islenmesi halinde...” faile ceza verilmeyecegi hiikim altina alinmistur.

3.2.3.1. Korunan Hukuki Yarar

Bu sug aslinda hirsizlik, dolandiricilik, guveni kétuye kullanmak ve sahtecilik
suclarinin 6zelliklerini barindigindan tim su suglarin korudugu hukuki yarar bu
sugun da hukuki yarari olacaktir. *° Sirasiyla hirsizhik sugunda,  zilyetlik,

dolandiricilik sugunda, ugunci kisilerin iyi niyetleri, giveni kdétlye kullanmada,

%4 TCKa.g.i.s.e.t.: 03.04.2018
%65 Karagiilmez, a.g.e. s. 219
26 Kurt, a.g.e. s. 187

%7 TCKa.g.i.s.e.t.: 03.04.2018
%8 TCKa.g.i.s.e.t.: 03.04.2018

%% Kurt, a.g.e. s.177
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miilkiyet?"

, sahtecilik sugunda ise belgelere olan gliven duygusu hukuki yarar olarak
korunmaktadir.?"*
Ilk fikra metninde yer alan “kimse” ifadesinden sucun failinin herkes olabilecegi

anlasiimaktadir. Bu konuda TCK’nin 37’nci maddesi’

uyarinca sucun faili olmak icin
mutlaka uzman olmak gerekmemektedir. Ayrica sugu kendi ¢ikari igin isleyen Kisinin
yaninda “kart1 kullandirtarak kendisine yarar saglayan kisi” de fail olarak sorumlu
olmaktadir.

Magdur, mal varhginda su¢ nedeniyle azalma olan kisi olmakla beraber,
magdurun herkes olmast mumkundur. Aract olarak gorev yapan banka veya finans
kurumlarinin durumu ise ticari itibarlarinin zarar gérmesi nedeniyle “suctan zarar
goren” olarak ifade edilebilir. Sonug olarak, TCK’nin 245’inci maddesinin ihlali ile en
biyik magdurlarin bankalar ve banka ve kredi karti sahibi vatandaslar oldugu sonucuna

varilmaktadir.

3.2.3.2. Sugun Maddi Unsuru

Sucun olusumu icin failin serbest secimlik hareketlerden birini gerceklestirerek
banka veya kredi kartini kullanmak suretiyle kendisi ya da baska biri adina ¢ikar elde
etmesi yeterlidir. Eylem sonucunda failin yarar elde etmemesi durumunda su¢ da

273

olusmayacaktire’®. Ancak elbette ki icraya iliskin hareketler tamamlandiktan sonra failin

elinde olmayan nedenlerden dolayr yararin saglanamamas: durumunda tesebbds

hilkiimleri sakli kalacaktir.?™

3.2.3.3. Sucun Manevi Unsuru

Madde metninde yer alan “kendisine veya baskasina yarar saglayan Kisi”
ifadesinin lafzi yorumundan failin eylemlerini gergeklestirirken bunun hukuka aykirt
oldugunu bilmesi gerekmemektedir. Rizasi olmaksizin baska birinin banka kartinin
kullanilmas: ya da sahte kart Gretilmesi durumunda ise eylemin hukuka aykir
oldugunun bilinmemesi miimkin degildir. Dolayisiyla failin bilerek ve isteyerek eylemi
gerceklestirme kastiyla hareket etmesi sugun olusmasi igin yeterlidir.

219 gylhi Dénmezer, “Ceza Hukuku Ozel Kisim”, Filiz Kitabevi, Istanbul, 1983, s. 283-385-427.
2 Kurt, a.g.e. s. 178.

2”2 TCKa.g.i.s.e.t.: 03.04.2018

2% Diilger, 2004, s. 260

21 Gozisirin, s. 77
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245. madde benzeri diizenlemelere, ABD, Hollanda, Isvicre ve Almanya
kanunlarinda da rastlanmaktadir. ABD’de *”® 1986 tarihli “Elektronik Haberlesme
Gizliligi Kanunu” (Electronic Communication Privacy Act) ve “Bilgisayar
Dolandirnicihgr ve Kotliye Kullanimi Kanunu” (Computer Fraud and Abuse Act) ile
“Kredi Kartlarinin Kotiiye Kullanilmasimin Onlenmesi Kanunu” (Credit Card Fraud
Act); Hollanda’da 1 Mart 1993 tarihli Ceza Kanunu degisikligi, 2® isvigre’de
01.01.1995 tarihli Ceza Kanunu degisikligi, Almanya’da®’’ Ceza Kanunu’nun 226.b

maddesi bu tir suclar1 diizenleyen karsilastirmali hukuk normlarina 6rnektir.

3.3. 5237 Sayrh Turk Ceza Kanununda Diger Bilisim Suglan

Arastirmanin bu boélimunde 5237 Sayilh TKC’da bilisim suclariyla islenmesi
mimkun olan sug tipleri incelenecek olup, bu sug tiplerinin ortak ozelligi, geleneksel
sug tiplerinin bilisim sistemleri araciligiyla islenmis hali olmalaridir. Suglarin islenmesi
esnasinda bilisim sistemleri arag olarak kullanildig: i¢in, madde metninde pek ok kez
sucun agirlasmis sekli olarak yer aldiklar: gorilmektedir.

Ilk olarak 5237 sayili TCK’nin dokuzuncu bélimiinde Ozel Hayata ve Hayatin
Gizli Alamna Kars1 Suclar bashg: altinda yer alan “Haberlesmenin Gizliligini Zhlal”
(m.132), “Kigisel Verilerin Kaydedilmesi” (m.135), “Kigsisel Verileri Hukuka Aykir:
Olarak Verme veya Ele Gegirme” (m.136) ile “Verilerin Yok Edilmemesi” (m.138)
suclar1 incelenecek, daha sonra “Haberlesmenin Engellenmesi” (m.124), “Hakaret”
(m.125) “ Bilisim Sisteminin Kullanzimas: YoluylaH:rs:zlik” (m.142/2.b.e), “Bilisim
Sisteminin  Kullanzimas: Yoluyla Dolandir:cilik™  (m.158/1.b.f), “Mistehcenlik™

(m.226)suglart incelenecektir.

3.3.1. Haberlesmenin Gizliligini ihlal

5237 sayih TCK’nin 132. Maddesinde,?’®“kisiler aras:ndaki haberlesmenin gizliligini
ihlal eden kimse, bir y:ldan U¢ y:la kadar hapis cezas: ile cezaland:r:l:ir” hikmu
ilekisiler arasindaki haberlesmenin gizliligini ihlal eden kimsenin eylemi yaptirim altina

alinmis,. ““bu gizlilik ihlali haberlegme igeriklerinin kayd: suretiyle gergeklesirse,

" Karagiilmez, a.g.e. s. 197

278 yazicioglu, Bilgisayar Suglari, s. 174

2T Ayse Nuhoglu, "Ceza Hukukunda Kredi Kartlarinin Kétilye Kullanilmasi , Analiz Basim
Yay:nevi, Istanbul 2002, s. 254

8 TCKa.g.i.s.e.t.: 03.04.2018
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verilecek ceza bir kat artirzl:r” hikmi ile deihlalin icerigin kayd: suretiyle
gerceklestirilmesi artirim sebebi olarak sayilmstir.

279

Maddenin ikinci fikrasinda“’” ise Kisiler arasindaki haberlesme iceriklerinin

hukuka aykir1 olarak ifsa edilmesi hikim altina alinmis, ancak ifsanin aleni yapilmasi
sart1 getirilmemistir.”®

Ancak elbette ki yasal sorusturma kapsaminda hukuka uygun olarak yetkili
mercilerce yapilan haberlesmenin igerigine dair tespitler CMK 135. Madde®® uyarinca
“bir su¢ dolay:siyla yap:zlan sorusturma ve kovusturmada, sug islendigine iligkin somut
delillere dayanan kuvvetli siiphe sebeplerinin varl:g: ve baska suretle delil elde edilmesi
imkan:n:n bulunmamas:” kosullarinin bulunmas: halinde “...supheli veya sanigin
telekomiinikasyon yoluyla iletisimi dinlenebilir, kayda al:nabilir ve sinyal bilgileri
degerlendirilebilir”  bicimindeki duzenleme kapsaminda icra edilen eylemler
hukukauygunluk nedeni olusturacaktir.

Maddenin tciinct fikrasinda®®?

ise“kendisiyle yap:lan haberlegsmelerin icerigini
diger taraf:n rizas: olmaks:zin hukuka ayk:r: olarak alenen ifsa eden...”” kisinin eylemi
yaptirim altina alinmis olup bu kez sucun olusumu icin aleniyet sarti aranmaktadir. Sug
genel kastla islenebilir, takibi sikayete baglidir ve aleniyet sucun zorunlu unsurudur.?
Fikranin devaminda yer alan “ifsa edilen bu verilerin bas:n ve yay:n yoluyla
yayimlanmasz...”” ibaresinde yer alan basin ve yayin kapsamina internette girmektedir.
Sucun olusumu igin zarar aranmamakta dolayisiyla su¢ tehlike sucu olarak tasnif

edilmektedir.?*

3.3.1.1. Korunan Hukuki Yarar

Bu madde ile Kkisiler arasindaki haberlesme 0Ozgirlug ve haberlesmenin
gizliginin korunmasi amaclanmistir.”®*Maddenin ilk iki fikrasina gore herkes, sucun
faili ve magduru olabilecek iken tgunci fikrada yer alan diizenleme uyarinca magdur

herkes olabilirken, fail haberlesmenin taraflarin disindaki biri olacaktir.

2% TCKa.g.i.s.e.t.: 03.04.2018

280 Tagkin, s. 93

281 CMK
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5271&Mevzuatlliski=0&sourceXmlSearc
h=&Tur=1&Tertip=5&N0=5271 e.t.: 03.04.2018

%82 TCKa.g.i.s.e.t.: 03.04.2018

8 Tagkin, a.g.e. s. 94

84 Tagkin, a.g.e. s. 94

285 Ali Karagiilmez, s. (2011) Bilisim Suglar: Ve Sorusturma-Kovusturma Evreleri, 3. Baski, Seckin
Yayinlari, Ankara, s. 339
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3.3.1.2. Sucun Maddi Unsuru

Failin haberlesmenin gizliligini ihlal etmesi yeterli olup, ihlalin nasil
gerceklesebilecegi tek tek sayilmamustir, benzeri sekilde cezai mieyyidenin artirimz igin
kaydin yapilmas: yeterli olup, kaydin ne sekilde yapilmasi gerektigi madde de

tamimlanmayarak serbestli hareketli hale getirilmistir.

3.3.1.3. Sugun Manevi Unsuru

Sucun olusumu icin failde genel kast aranmaktadir®®®

taksirle islenmesi mumkin
degildir, dolayisiyla failin bilerek ve isteyerek eylemi gerceklestirmesi sugun olusumu

icin yeterli olmaktadir.

3.3.2. Ozel Hayatin Gizliligini ihlal

5237 sayili TCK’min 134. Maddesinde®’, “kisilerin 6zel hayatn:n gizliligini
ihlal eden kimse, bir y:dan ¢ y:la kadar hapis cezas:” ileyaptirima baglanmas,
“gizliligin gorintl veya seslerin kayda al:nmas: suretiyle ihlal edilmesi’ artirim sebebi
olarak sayilmistur.

Ozel hayatin gizliligi T.C. Anayasasinin “Kisinin Haklar1 ve Odevleri” bashkl

ikinci bolumiinin 20. Maddesinde %8

yer alan temel haklardan biridir. Buna goére
“herkesozel hayatina ve aile hayatina sayg: gosterilmesini isteme hakk:na sahiptir. Ozel
hayat:n ve aile hayat:n:n gizliligine dokunulamaz.”

Maddenin ikinci fikrasinda®®®

ise “kigilerin 0zel hayat:na iliskin gorintd veya
sesleri hukuka ayk:r: olarak ifsa eden kimsenin™ eylemi yaptinm altina alinmis, ifsanin
basin ve yayin yolu ile de yapilabilecegi belirtilmistir. Sug, genel kast yolu ile
islenebilir, takibi sikayete baghdir, ilgilinin rizasi, kanun hukmundn icrasi, yasal
mercilerce kanuna dayanilarak yapilan teknik izleme tedbiri ise hukuka uygunluk

nedenlerini olusturur.”®

%8 Tagkin, a.g.e. s. 93

%7 TCKa.g.i.s.e.t.: 03.04.2018

%88 T .C. ANAYASASI - MADDE 20 A. Ozel Hayatin Gizliligi
http://www.mevzuat.gov.tr/Metinl. Aspx?MevzuatKod=1.5.2709&Mevzuatlliski=0&sourceXmlSearc
h=&Tur=1&Tertip=5&N0=2709 e.t.: 20.04.2018

9 TCKa.g.i.s.e.t.: 03.04.2018

2% Tagkin, a.g.e. s. 96.
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3.3.2.1. Korunan Hukuki Yarar

Sugla korunan hukuki yarar, kisinin 6zel yasami ve bu yasamin gizli alani, sugun

maddi unsuru 6zel hayatin gizliliginin ihlalidir. ?**

Cagimizin teknolojik olanaklar
sayesinde Kisilerin hayatinin topluma kapali kismina ait gizli ve 0zel bilgilerin
dinlenmesi, kaydedilmesi, degistirilmesi, silinmesi, hatta ortadan kaldirilmas: mimkun
olmaktadir®®?,

Sucun faili ve magduru herkes olabilir. Ancak magdur agisindan her somut olayda
magdurun ve olayin kendi i¢ dinamikleri g6z oOninde bulunarak karar verilmesi

293

gerekmektedir. ©”* Magdurun konumuna gore, sozgelimi siradan bir vatandas icin elzem

sonuclar dogurabilecek bir ihlal séhret olmus biri igcin dogurmazken, siradan bir Kisi icin
bilinmesinde sakinca olmayan bir husus gz 6niinde bulunan bir sanatci icin biyik zararlar

doguran bir ihlal olabilmektedir.

3.3.2.2. Sugun Maddi Unsuru

Ihlalin ne sekilde olmas: gerektigi madde de sayilmamistir, yani suc serbest
hareketli olup olusumu icin ihlalin gerceklesmesi yeterlidir. Ancak ihlal edilen

icerigin kaydedilmesi agirlastirici neden olarak ongorulmastar.

3.3.2.3. Sugun Manevi Unsuru

Sug genel kast ile islenebilecek olup, kanun koyucu sugun olusumu igin 6zel
kast aramamistir. Sugun kasten islenmesi arandigindan taksirle islenmesi mimkun

olmamaktadir.

3.3.3. Kisisel Verilerin Kaydedilmesi

5237 sayili TCK’nin 135. Maddesinde?®*, hukuka aykir1 olarak kisisel verilerin
kaydedilmesi fiili yaptirim altina alinmastir.
T.C. Anayasasinin “Kisinin Haklar1 ve Odevleri” baslikl ikinci bolimunin 20.

Maddesi ek fikrasina gore®®® kisisel verilerin korunmasin: talep etme hakkz; “kisinin

2! Tagkin, a.g.e. s. 95

292 gevil Yildiz, “Sucta Arac Olarak /nternetin Teknik Ve Hukuki Yénden /ncelenmesi”. Doktora Tezi
Ozeti. Selcuk Universitesi Sosyal Bilimler Enstitiisii, 2006, s. 620.
dergisosyalbil.selcuk.edu.tr/susbed/article/download/507/489 e.t.: 24.04.2018

23 Ali Karagiilmez, Bilisim Suglar1 Ve Sorusturma-Kovusturma Evreleri s. 347

2% TCKa.g.i.s.e.t.: 03.04.2018

2% T.C. ANAYASASI - TCKa.g.i.s.e.t.: 04.04.2018 i
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kendisiyle ilgili kigisel veriler hakk:nda bilgilendirilme, bu verilere erisme, bunlar:n
dizeltilmesini veya silinmesini talep etme ve amaglar: dogrultusunda kullan:l:p
kullanzlmad:g:n: 0grenmeyi...” kapsamaktadir. Ayn1 maddeye gore “ kigisel veriler,
ancak kanunda oOngorilen hallerde veya Kisinin acik rizasiyla islenebilir. Kigisel
verilerin korunmas:na iliskin esas ve usuller kanunla diizenlenir.”

Konuyla ilgili Avrupa Birligi tarafindan, 24/10/1995 tarihinde 95/46/EC sayili
“Kisisel Verilerin Islenmesinde Gergek Kisilerin Korunmas: Yonergesi” kabul edilerek
Kisisel verilerin korunmasina iliskin temel ilkeler ortaya konulmus?®®, 2002 yilinda ise
“Elektronik iletisim Sektorinde Kisisel Verilerin islenmesi ve Mahremiyetin
Korunmasi”na iliskin 2002/58/EC sayili direktif kabul edilerek bilisim teknolojilerinin
hizla gelismesi karsisinda yonergenin yetersiz kalmas: 6nlenmeye calisilmugtir.?’

Ayrica maddenin ikinci fikrasiyla?*®“kisisel verinin, Kisilerin siyasi, felsefi veya
dini gorlslerine, rki kokenlerine; hukuka ayk:r: olarak ahlaki egilimlerine, cinsel
yasamlarmna, saglik durumlar:na veya sendikal baglant:larina iliskin  olmas:

durumunda...”verilecek cezada yar1 oraninda artirim 6éngorilmustur.

3.3.3.1. Korunan Hukuki Yarar

Kisisel Verilerin Korunmas: Kanunu’na gére**kisisel veri, “kimligi belirli veya
belirlenebilir gercek kisiye iliskin her turlt bilgiyi”, Kkigisel verilerin islenmesi ise
Kisisel verilerin “otomatik, yar: otomatik veya herhangi bir veri kay:t sisteminin parcas:
olan otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmas:, saklanmas,
degistirilmesi, yeniden dlzenlenmesi, ac:klanmas:, aktarzimas:, devral:nmasi,
ulag:labilir hale getirilmesi, siniflandirzimas: ya da kullanzimas:n:n engellenmesi”
islemleriniifade etmektedir. Buna gore sucgta korunan hukuki yarar, Kisinin 6zel hayati

ve buna iliskin verilerdir.

2% Oguz Habip, "Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalari Ve
Ulkemizdeki Durum." Uyusmazlik Mahkemesi Dergisi 2013,C.3, S.3, 5. 9
file:///C:/Users/Lenovo/AppData/L ocal/Packages/Microsoft. MicrosoftEdge 8wekyb3d8bbwe/TempSt
ate/Downloads/5000145743-5000233431-1-PB.pdf e.t.: 21.04.2018

27 Karagiilmez, a.g.e. s. 229

2% TCKa.g.i.s.e.t.: 04.04.2018

2% 6698 say:l: Kisisel Verilerin Korunmas: Kanunu MADDE 3 — Tanimlar
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
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3.3.3.2. Sucun Maddi Unsuru

Metindeki eylemin Kkisisel verilerin hukuka aykiri olarak bilisim sistemine
yiiklenmesi seklinde tanimlanabilmesi miimkuindiir.*® Hastanelerin hastalarina iliskin,
sigorta sirketlerinin musterilerine iliskin, ticari sirketlerin reklam, pazarlama ve
satislarina yonelik olarak Kisilerin, sagliklarina, ekonomik durumlarina, siyasi veya
felsefi yonelimlerine iliskin bilgileri toplamalar1 séz konusudur.

Anilan verilerin Kisilerin haberi olmaksizin, onaylari alinmaksizin kaydedilmesi
durumunda kisisel verilerin kaydedilmesi sugunun olusacag: degerlendirilmektedir. Zira
madde gerekcesinde de, kisilere ait 0zel ve gizli bilgilerden olusan kisisel verilerin
amagclar1 disinda kullanilmas: ya da yetkisi olmayan veya koti niyetli Ggtinct sahislarin
eline gecerek hukuka aykiri olarak yararlanilmas: nedeniyle hakkinda bilgi toplanan
kisilerin biylk zararlara ugrayabildikleri, bu nedenle kisilerle ilgili bilgilerin hukuka
aykir: olarak kayda alinmasinin sug olarak diizenlendigi ifade edilmistir.>*

Ancak elbette ki kanuni diizenlemeler nedeniyle ya da yetkili bir merciin emri®®
uyarinca 6rnegin bir sucun 6nlenmesi amaciyla emniyet ve istihbarat tedbirleri uyarinca
yapilan kayitlar hukuka aykiriligi ortadan kaldirdigindan sug olusmayacaktir.

Buna ek olarak 5271 sayili CMK’nin 134. Maddesinde *® “bilgisayar veya
bilgisayar kitiklerine elkoyma islemi sirasinda, sistemdeki bittn verilerin yedeklemesi
yapulir” dizenlemesinde oldugu gibi kanunun verdigi yetkiye dayanarak Kisisel
verilerin  kayda alinmasinin  da hukuka uygunluk nedeni  olusturacagi

degerlendirilmektedir.

3.3.3.3. Sucun Manevi Unsuru

Bu su¢ kasten islenebilmekte, failin kastinin hukuka aykirihg: da kapsamasi
gerekmektedir. Kisisel verilerin sahibinin rizas: en temel hukuka uygunluk nedeni olup,
riza varsa sucun olusmast mimkin olmayacaktir. Ancak kisinin rizasini fiilin

gerceklestigi anda agik ya da ustt kapali olarak belli etmesi gerekmektedir®®.

%0 Tagkin, a.g.e. s. 97.

%1 Karagiilmez, a.g.e. s. 228.

%02 B, Zakir Avsar ve Giirsel Ongéren, Bilisim Hukuku, Tirkiye Bankalar Birligi Yayinlari, istanbul,
2010, s. 155.

%3 CMK a.g.i.s. e.t.: 04.04.2018

%04 Karagiilmez, a.g.e. s. 232
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3.3.4. Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme

5237 sayili TCK’nin 136. Maddesinde®®, kisisel verilerin hukuka aykur olarak
bir bagkasina verilmesi, yayilmasi veya gele gecirilmesi fiili norm altina alinmstir.

Bu su¢ en yaygin sekilde bilisim alaninda kimlik hirsizhgr yontemi ile
musterilerin isim, nifus bilgileri, sosyal givenlik numaralari, kredi kart: bilgileri gibi

bilgilerinin elde edilerek haksiz kazanc elde edilmesi seklinde islenmektedir.%®

3.3.4.1. Korunan Hukuki Yarar

Bu sug turu ile korunan hukuki yarar 6zel hayatin gizliligidir. Her iki madde de
yer alan sugun magduru, sucun konusunun “kKisisel veriler” olmasi nedeniyle gercek

kisiler iken fail herkes olabilecektir.**’

3.3.4.2. Sugun Maddi Unsuru

Bu suc tipi secimlik hareketli olup madde de belirtilen eylemlerin herhangi
birinin veya bir kacinin gerceklestirilmesiyle su¢ islenmis olacak ve faile tek bir sugun
cezas verilecektir.

Metinde yer alan “verme” fiilinin yaninda kullanilan “yayma” fiili, vermenin
yayma duzeyine ulasmayan seviyede bir paylasim oldugunu anlatmaktadir.*®® Buradan
yola cikarak Kisisel veriyi yayma eyleminin baskasina verme eyleminden daha fazla
Kisiyle paylasimi ifade ettigi sOylenebilir. Anilan tiirde bir fotograf ya da videonun,
internet ortaminda bir web sitesinde paylasiimas: ile veri sayisiz kisiye yayilmis
olmaktadir.

Ele gecirme fiili ise bir cok farkl sekilde olabilirken, en yaygin yontem, bilisim

sistemine yetkisiz erisim saglayarak verilere ulagsmak seklinde olmaktadir.>®

3.3.4.3. Sucun Manevi Unsuru

Burada da hukuka aykirilik bir 6n sart oldugundan su¢ ancak kastla

islenebilmektedir. Kisinin rizasi, kanunun yerine getirilmesi, yetkili organin emrine

uyma, mesru miidafaa, 1iztirar ve bir hakkin kullanilmas: varsa bu sug olusmayacaktir®°.

%5 TCKa.g.i.s.e.t.: 04.04.2018
%6 Karagiilmez, a.g.e. s. 233
%7 Karagiilmez, a.g.e. s. 236
%08 Karagiilmez, a.g.e. s. 235
%9 Karagiilmez, a.g.e. s. 235
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3.3.5. Verilerin Yok Edilmemesi

5237 sayih TCK’nin 138. Maddesine gore®™, “kanunlarin belirledigi siirelerin
gecmis olmasina karsin verileri sistem iginde yok etmekle yikimlu olanlara gérevlerini
yerine getirmemesi...” eylemi norm altina alinmis olup, ikinci fikrada *“sucun
konusunun Ceza Muhakemesi Kanunu hikimlerine gore ortadan kaldirilmas: veya yok
edilmesi gereken veri olmasi ...” ve bu verinin yok edilmemesi durumunda verilecek
cezada bir kati1 oraninda artirim ongoralmastr.

Madde kapsamina yalnizca devlete ait kurumlar tarafindan tutulan kisisel veriler
degil, ayn1 zamanda hukuka uygun olarak veri kaydi yapan 0©zel kuruluslar da
girmektedir. 3 Yok etme veriyi geri getirilemeyecek sekilde tamamen ortadan
kaldirmayi ifade etmektedir.

Sucun olusmas: icin temel olarak iki kosulun gerceklesmesi gerekmektedir.
Bunlardan ilki, kaydedilmis kisisel verilerin kaydedilme suresinin yasa da belirlenmis
olmasi, yani sistemdeki kisisel verinin yok edilmesi gereken yasal bir son tarih
olmasidir.**® Kanunda anilan verilerin sistemde tutulacag: siirenin agik ve anlasilabilir
bicimde yazilmis olmas: gerektigi degerlendirilmektedir. ikinci olarak ise verilerin
sistem icinde yok edilmemesi gerekmektedir. Burada s6zl edilen sistem bilisim suclar
acisindan bilisim sistemini, bilisim suclart disinda ise verinin muhafaza edildigi yeri

isaret etmektedir®.

3.3.5.1. Korunan Hukuki Yarar

Madde sucun unsurlart agisindan 135, 136 ve 137. Maddeler ile paralellik arz
etmektedir, benzer sekilde korunmak istenen hukuki yarar 0zel hayatin gizliligi olup
sucun konusu kisisel verilerdir. Sugun faili yasal olarak kaydedilmis veriyi suresi
dolmasina ragmen sistem icinde yok etmeyen kisidir. Bu Kisi bir kamu gorevlisi
olabilecegi gibi yasal yollarla kisisel verileri kaydeden 6zel kuruluslarda ¢alisan bir Kisi
de olabilecektir. Magdur acisindan genel anlamda, kamu haklar1 zarar gormektedir.®*®
Bu baglamda Kisisel verileri yok edilmeyen kisinin de muhakeme esnasinda katilan

olabilecegi degerlendirilmektedir.

310 Avsar ve Ongoren, s. 156.

31 TCKa.g.i.s.e.t.: 05.04.2018
%12 Karagiilmez, a.g.e. s. 237

13 Karagiilmez, a.g.e. s. 238

314 Karagiilmez, a.g.e. s. 238-239
315 Karagiilmez, a.g.e. s. 239
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3.3.5.2. Sucun Maddi Unsuru

Sucu olusturan eylem veriyi yok etmemek oldugundan, ihmali hareketlerle
islenebilen bir su¢ turudir. Kanunda imha siresi belirlenmis bir verinin sresi
doldugunda imha edilmemesi, hikmun ihlal edeceginden, su¢ kamu dizenine iliskindir

ve magdurun rizas1 hukuka uygunluk nedeni olusturmamaktadir.®*®

3.3.5.3. Sugun Manevi Unsuru

5237 sayili kanunun 139. Maddesine gore®’; kisisel verilerin kaydedilmesi,
verileri hukuka aykiri olarak verme, verileri hukuka aykir: olarak ele gecirme, verileri
yok etmeme suclart sikayete bagl degil iken, haberlesmenin gizliligini ihlal, Kkisiler
arasindaki konusmalarin dinlenmesi ve kayda alinmasi, 6zel hayatin gizliligini ihlal
suclar sikayete tabidir.

Ayrica 5237 sayili kanunun Dokuzuncu Boliimiinde yer alan “Ozel Hayata ve
Hayat:n Gizli Alanina Kars: Suglar” basghg: altinda yer alan suclarin islenmesi
dolayisiyla tlzel Kisiler acisindan guvenlik tedbirlerine hikmolunabilmektedir
(m.140)'8

3.3.6. Hakaret

5237 sayili TCK’nin sekizinci bélumunde “Serefe Karsi: Suclar” bashg: altinda

yer alan “Hakaret” sucu (m.125)%"°

arastirmanin kapsami bakimindan bilisim sistemi
araciligiyla gerceklestirildigi durumlar agisindan ele alinacaktir.

Maddenin ikinci fikrasina gore, kisinin onur, seref ve sayginliginit rencide
edebilecek nitelikte somut bir fiil veya olgu isnadi veya sovmek suretiyle bir kimsenin
onur, seref ve sayginhigina saldirt fiilleri, “magduru muhatap alan sesli, yaz:l: veya
goruntalt bir iletiyle iglenmesi halinde”l¢ aydan iki yila kadar hapis veya adli para
cezasina hiitkmolunacaktir.

Konuyla ilgili olarak Yargitay’in 04.03.2014 Tarih 2013/1791 Esas 2014/4946
Karar sayili hikmiinde®** katilana ait e-posta ve facebook hesaplarinin sifresini ele

gecirerek hesaba erisimi engelleyen ve burada bulunan 6zel fotograflarini agtigi yeni bir

%18 Karagiilmez, a.g.e. s. 239
#TCKa.g.i.s.e.t.: 05.04.2018
$8TCKa.g.i.s.e.t.: 05.04.2018
$19TCKa.g.i.s.e.t.: 05.04.2018
%20 Yyap Mevzuat Sistemi
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facebook adresinde sergileyen ve "Band:rma o...su Gizem A..."': tanyanlar buraya”
"Bandirma’n:n o..nu iyi tanyin” seklinde yazilar yazansamigin, eyleminin T.C.K..nun
244/2 ve 125/2. madde yollamas:yla 125/1. maddesi uyar:nca hakaret sucundan
cezaland:riimas:gerektigi seklindeki karari uyarinca sosyal medya (zerinden yapilan
hakaret ve sovme kapsaminda degerlendirilebilecek paylasimlar, 125.madde 2. fikranin
konusu olacaktur.

Maddenin dordiinci fikrasinda, hakaretin alenen yapilmas: cezada artirim sebebi
olarak diizenlenmistir. internetin tiim diinyada izlenebilir olusu nedeniyle, bir web
sayfasi Uzerinden yapilan video, fotograf, yazi gibi veri paylasiminin aleniyet unsuru
tagidign ifade edilebilir.®?

3.3.7. Bilisim Sisteminin Kullanilmasi Yoluyla Hirsizhk

“Hirsizlik” sugu (m.141) *** temel olarak 5237 sayih TCK’nin onuncu
boliminde “Malvarligina Kars1 Suglar” bashigi altinda diizenlenmis olup, konumuz
acisindan “Nitelikli Hursizl:k” (m.142) sucunun bir tird olan bilisim sistemi araciligiyla
gerceklestirilmesi hali tizerinde durulacaktir.

Madde metninde “Zilyedinin rizasi olmadan baskasina ait tasinir bir malin,
kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu yerden alinmasi”
olarak tanimlananhirsizlik sucunun bilisim sistemleri kullanilarak gerceklestirilmesi
durumunda verilecek cezada TCK 142/2- e bendi uyarincaartirim 0ngorilmektedir.
Cunka fail burada, bilisim sisteminin kendisine sagladigi kolayliktan yararlanmakta ve
yakalanma riskini azaltmaktadir.®*®

Sucun olusumu acisindan, Kisinin tzerinde bulunan paranin fiili olarak ¢alinmasi
eylemi ile s6z gelimi, bankada bir hesapta bulunan parasinin bilisim sistemi araciligiyla
baska bir kaynaga aktarilmas: arasinda, verilen zarar ve magduriyet agisindan bir fark
bulunmadig1 agiktir. Bilisim sistemlerinin guvenle kullanilmasi, aynm1 anda hizli ve
kolayca birgok kisiye ulasilmasi ve bu tlr suclarin islenmesinde faile kolaylik saglamasi

nedeniyle nitelikli hal sayilmugstir.3?*i

Ik eylemde failin kendisini agik etme riski daha
fazla iken, sucun bilisim sistemleri yoluyla islenen seklinde, sistemin yapisindan

kaynaklanan zorluklar nedeniyle failin bulunmasi daha zor olmaktadir.

¥ Taskin, a.g.e. s. 116

¥2TCKa.g.i.s.e.t.: 05.04.2018

3 Taskin, a.g.e. s. 116.

%24 YCGK, 02.04.2013 tarih ve 2012/15-1293 Esas 2013/111 karar sayil karari,
http://www.baltaci.av.tr/bilisim-sistemleri-araciligi-ile-nitelikli-dolandiricilik e.t 20.04.2018
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Sucun konusu malvarhg: iken bilisim sistemleri sucgta ara¢ olarak

kullanilmaktadir.3?®

3.3.8. Bilisim Sisteminin Kullaniimasi Yoluyla Dolandiricihik

5237 sayih TCK’min 157. Maddesinde ““Doland:r:c:l:k” sugunun “*hileli
davranuslarla bir kimseyi aldat:p, onun veya bagkas:n:n zarar:na olarak, kiginin
kendisine veya bagkasina vyarar saglamas:” seklinde genel tanmimi yapilmis
olup 3% “Nitelikli Dolandiricilik” (m.158) sucunun bir turii olan bilisim sistemi
araciligiyla gerceklestirilmesi hali Gizerinde durulacaktir.

TCK 158/1-f bendine gore**" dolandiricihk sucunun “bilisim sistemlerinin,
banka veya kredi kurumlar:nin arag¢ olarak kullan:imas:”” suretiyle gerceklestirilmesi
durumunda cezada artirim 6ngorilmektedir.

Madde gerekcesinde de “bilisim sistemlerinin ya da banka veya kredi
kurumlarinin ara¢ olarak kullanilmasi, dolandiricilik sugunun islenmesi agisindan
onemli bir kolaylik saglamaktadir” aciklamalarina yer verilmekle, bu bentte, bilisim
sistemleri ile banka veya kredi kurumlarinin ara¢ olarak kullanilmas: suretiyle
dolandiricilik olmak iizere birden fazla nitelikli hal kabul edildigi gérilmektedir. 2

Burada hirsizhigin  nitelikli  halindeki diizenleme ile paralel bir yap:
g6zlenmektedir. Dolayisiyla eylemin bilisim sistemleri yoluyla islenmesi fail agisindan
avantaj saglayacagindan eylemin nitelikli hal olarak duzenlenerek cezanin
agirlastirilmasinin caydiricilik agisindan isabetli oldugu degerlendirilmektedir.

Bilisim sisteminin kullanilarak bir insanin aldatilmasi, yani dolandiriimasi
halinde bu bendin uygulanmasi mumkundur. Bilisim sisteminden yararlanilarak ¢ikar
saglanmigsa bilisim sucu veya bilisim sistemi kullaniimak suretiyle hirsizlik sugunun
olusmast sézkonusu olacaktir®®.

Sugun konusu malvarhgr iken Dbilisim sistemleri sucgta ara¢ olarak

kullanilmaktadr.3°

5 Taskin, a.g.e. s. 117

¥6TCKa.g.i.s.e.t.: 05.04.2018

¥1TCKa.g.i.s.e.t.: 03.04.2018

28 YCGK, 02.04.2013 tarih ve 2012/15-1293 Esas 2013/111 karar say1h karari,
http://www.baltaci.av.tr/bilisim-sistemleri-araciligi-ile-nitelikli-dolandiricilik e.t.:20.04.2018

9 YCGK, 02.04.2013 tarih ve 2012/15-1293 Esas 2013/111 karar say1h karari,
http://www.baltaci.av.tr/bilisim-sistemleri-araciligi-ile-nitelikli-dolandiricilik e.t.: 20.04.2018

30 Tagkin, a.g.e.s. 117
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3.3.9. Mustehcenlik

Mistehcenlik sucu 5237 Sayili TCK’nin “Topluma Kars1 Suglar” baslig: tasiyan
yedinci boliminde yer almaktadir. 226. Maddenin birinci fikrasinda miustehcenlik
kavraminin tanimin yapilmadigir ancak mustehcenlik sugunun failinin ayrintili olarak
tanimlandigi gorilmektedir

Buna gore mistehcenlik sugunun faili:

a) Bir cocuga mistehcen goruntu, yaz: veya soOzleri iceren Urlnleri veren ya da
bunlar:n igerigini gosteren, okuyan, okutan veya dinleten,

b) Bunlar:n iceriklerini ¢ocuklar:n girebilecegi veya gorebilecegi yerlerde ya da
alenen gosteren, gorilebilecek sekilde sergileyen, okuyan, okutan, soyleyen,
sOyleten,

¢) Bu Urinleri, icerigine vak:f olunabilecek sekilde satisa veya kiraya arz eden,

d) Bu Urunleri, bunlar:n satzszna mahsus alzsveris yerleri disinda, satisa arz eden,
satan veya kiraya veren,

e) Bu drdnleri, sair mal veya hizmet satislar: yan:nda veya dolay:siyla bedelsiz
olarak veren veya dag:tan,

f) Bu Urinlerin reklam:n: yapan kigidir®*".

Madde metninde oncelikli olarak cocugun mustehcen olduguna kanaat edilen
iceriklerden her sekilde korunmasinin amaglandigi, bu bakimdan AKSSS’nin 9.
Maddesinde yer alan “Cocuk Pornografisiyle Baglant:l: Suclar’ile paralel yapida
duzenlendigi gortlmektedir.

AKSSS 9. Madde 2. Fikra da “cocuk pornografisi” terimi, resit olmayan sahsin
cinsel icerikli eylemlerde bulunmasi, resit olmayan sahis gortintustine haiz kisinin cinsel
icerikli eylemlerde bulunmasi, resit olmayan sahsin cinsel igerikli eylemlerde
bulunmasini betimleyen gercgekgi gorintuler olarak ayrintili tanimlanmigken,  226.
Madde metninde mistehcenlik kavraminin tanimlanmamasindan, takdirin yasa
uygulayicilarina birakildig degerlendirilmektedir.

“Miustehcen” kelimesi Arapca “Hucnet” kelimesinden tiremis olup sozluklerde;
“soysuzluk, Karigiklik, bayagilik, asagilik, kot davranis” olarak tarif edilmektedir.®*

¥l TCKa.g.i.s.e.t.: 05.04.2018
332 cevat OZEL, “Miistehcenlik Kavrami”, http://archive.li/mWYit#selection-259.0-275.137 e.t:
20.06.2018
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Miistehcenlik TDK Biiyiik Sozlukte®**® “acik, sacik, edebe aykiri, yakisiksiz” olarak
tanimlanmaktadir ancak neyin agik sacik ya da yakisiksiz olacagi kisiden Kkisiye
degisen, goreceli bir kavramdir. Bu tammdan hareketle mistehcenlik kavraminin
cekirdeginde ahlak kavraminin yer aldigi soylenebilir. Genel ahlak Anayasa
Mahkemesinin 1963/128 esas ve 1964/8 sayili kararinda tarif edilmis olup, “belli bir
zamanda, belli bir toplumun blytk ¢cogunlugunca benimsenmis, kolayca anlasilan ahlak
kurallarinin biitiini oldugu belirtilmistir.***

Buradan yola ¢ikarak mustehcenlik kavrami ile yakindan iliski halinde bulunan
ahlak kavraminin da net bir tanimimin yapilamadigi s@ylemek yanlis olmayacaktir.
Hangi eylemin ahlaki hangisinin gayri ahlaki ya da mustehcen oldugu konusunda
kisilerde farkl: kanaatlerin meydana gelebilecegini, bu durumun mustehcenlikle ilgili
kanun maddesinin somut olaya uygulanmas: sirasinda hakimin takdir yetkisini oldukca
genislettigini sdylemek mumkuandr.

Mistehcenligin tespiti hususunda hakimin Kkisisel kanaatinin somut olayin
takdirinde bu derece 6nemli rol oynamasinin “esit suca esit ceza” ilkesine aykirilik
teskil edebilecegi335 ifade edilebilir. Karisikliklara neden olmamak igcin AKSSS ve
ABD’de oldugu gibi hangi eylemlerin pornografik hangi eylemlerin mistehcen
sayildiginin belirtilmesi, yasadaki mistehcen kavraminin sinirlarinin ve igeriginin
acikca belirtilerek pornografik olarak degistirilmesi yerinde olacaktir.**

Miustehcenlik sucunun benzeri dizenlemelere karsilastirmali hukukta da
rastlanmaktadir. ABD Cocuklarin Online Yayinlardan Korunmasi Yasas: (Child Online
Prevention Act), Cocuk Pornografisinin Onlenmesi Yasas1 (Child Pornografy
Prevention Act), Ingiltere’de Miistehcen Yayinlar Yasast (Obscene Publications
Act)**6zel olarak bu fiilleri diizenlemekte iken, Almanya, Fransa, Rusya gibi diger
ulkeler de bu tir eylemleri ceza kanunlarinda su¢ olarak yaptirim altina almis
bulunmaktadirlar.

Incelenen konu bakimindan TCK m.226/1 metninde belirtilen sugun
olusabilmesi icin bir bilisim sisteminde bulunan mustehcen verinin bu sistem

kullanilarak cocuga izlettirilmesi, dinlettirilmesi ya da mustehcenlik igeren verinin

3 “Mustehcenlik”, TDK Bllyik Sozlik,
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5adb60af0059f1.
03945727 e.t.: 20.04.2018

3% Bzel, Mistehcenlik, a.g.i.s

¥ Tagkin, a.g.e. s. 123

%3¢ Murat Volkan Diilger, “internet iletisimin Engellenmesinin Hukuksal Acidan Degerlendirilmesi ve
5651 Sayili Yasayla Getirilen Diizenleme”, istanbul Barosu Dergisi, C.81, S.2007/4, s. 1522.

%7 Tagkin, a.g.e. s. 119.
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cocugun erisebilecegi sekilde bulundurulmas: gerekmektedir. Bu durumda sug, ¢cocuga
mustehcen veriyi izlettirmek, dinlettirmek seklinde icrai hareketlerle islenebilecegi gibi
mustehcen verilere ¢cocugun ulasimini engelleyecek tedbirleri almama seklinde ihmali
hareketlerle de islenebilecektir.3®

Turkiye Istatistik Kurumu (TUIK) 2016 verilerine gére iilkemizde internet
erisim imkan1 bulunan hane sayis1 %76,3 olarak tespit edilmistir, bu yaklasik olarak on
haneden sekizinin internet tiketicisi oldugu anlamina gelmekte iken 16-74 yas grubu
araliginda bilgisayar ve internet kullanim oranlart sirasiyla %54,9 ve 61,2 olarak
belirlenmistir. internet erisimli cep telefonu kullanma orani ise %96,9 olmustur®*. Bu
noktadan hareketle, evinde internet paketi bulunan ve cocuklari internete erisim
saglayan ebeveynlerin, cocuklarin mustehcen verilere erisimini engelleyecek g¢ocuk
filtresi ylklemek gibi, 6nlemler almamalar1 halinde bu sucun faili haline gelmeleri
olasidir.

Genel olarak maddenin degerlendirilmesinde, manevi unsuru genel kasttir, sugun
faili herkes olabilecekken magduru ¢ocuklardir, secimlik hareketli bir sugtur, kasten
islenmesi mimkdindur, aleniyet sarti aranmamaktadir, aleniyet sucun olusumunda
secimlik sarttir.3*

Maddenin 2. fikrasinda “mdustehcen gorinti, yazi veya sOzleri basin ve yayin
yolu ile yayinlayan veya yayinlanmasina aracilik eden kisi alt1 aydan (¢ yila kadar hapis
ve besbin giine kadar adli para cezasi ile cezalandirilir diizenlenmesi yer almaktadir.
Ozellikle “yayinlayan” ifadesinin kapsamina internet yayinlarinin da girmekte oldugu

341

dustintlirse sucun kapsamimin fazlaca genisletildigi degerlendirilebilir. *** Internet

kullanicilarinin  neredeyse yarisinin internetteki pornografik goérintilerin tuketicisi

olduklar1 3%

dustinildigiinde,  miustehcenlik  kavraminin  kapsaminin  dar
yorumlanmasinin dogabilecek magduriyetlerin dnline gegilmesi agisindan énemi ortaya

cikmaktadir.

%8 Tagkan, s. 129.

%% “Hane Halki Bilisim Teknolojileri Kullanim Arastirmasi”, Tiirkiye Istatistik Kurumu, 2016
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=21779 e.t.: 20.04.2018

#0 Tagkan, s. 130

! Tagkin s. 122.

2 Wall, Cybercrimes, Crime and the internet. Routledge, 2003, s. 6
https://books.google.com.tr/books?hl=tr&Ir=&id=6CqCAgAAQBAJ&oi=fnd&pg=PP1&dg=Wall,+C
ybercrimes,+Crime+and+the+%C4%B0nternet+&ots=0SD2nfuFTJ&sig=HHxmyUzBEZB271sJHyfc
kglBpc4&redir _esc=y#v=onepage&q=Wall%2C%20Cybercrimes%2C%20Crime%20and%20the%2
0%C4%B0nternet&f=false e.t.: 20.04.2018
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Bu noktadan hareketle mistehcenlige iligkin kanun maddesinin uygulanmasi
sirasinda, mastehcen olarak disintilen materyallerin yayilmas: ve cocuklarin mustehcen
gorintilere konu olmasi ya da maruz kalmasinin dniine gecilmesi ile yetiskinlerin cinsel
Ozgurluklerine getirilen kisitlamanin boyutu arasinda hassas bir denge kurulmasinin
oldukca 6nemli oldugu sonucuna varilabilmektedir.

Maddenin 3. Fikrasinda yer alan “mistehcen gorunti, yaz: veya sozleri iceren
urtnlerin Gretiminde ¢ocuklarz, temsili ¢cocuk goéruntulerini veya ¢ocuk gibi gérinen
kisileri kullanan Kisi, bes y:ldan on y:la kadar hapis ve besbin gine kadar adli para
cezas: ile cezaland:r:l:r’” hiikma, tam olarak AKSSS 9. Maddenin 2. Fikrasinda sayilan
cocuk pornografisini karsilar niteliktedir. Burada ¢ocuk olarak kastedilenin, TCK’nin 6.
Maddesi (b) fikrasinda yer alan “hentiz onsekiz yasini doldurmamas kisi” oldugu aciktir.

Buna ek olarak AKSSS 9. Madde metninde sucun olusmas: igin cocugun
kullanilmasi sart kosulmamis animasyon programlar ile yaratilan ¢ocuk gorintiisii yada
yetiskin bir kisinin gorintustnin cesitli bilgisayar programlari ile g¢ocuk izlenimi
verecek sekilde degistirilerek pornografik malzemeye konu edilmesi de yasa kapsamina
alinmig olup, mustehcenlige iliskin madde kapsaminda “temsili ¢ocuk goruntusi”
deyiminden bu hususlarin kastedildigi dustntlmektedir.

Fikranin devaminda ““bu trunleri tlkeye sokan, cogaltan, satisa arz eden, satan,
nakleden, depolayan, ihra¢ eden, bulunduran ya da bagskalar:n:n kullanzm:na sunan Kisi,
iki yzldan bes y:ila kadar hapis ve beshin giine kadar adli para cezas: ile cezaland:rzlir”
hikm yer almaktadir.

Cocuklara iliskin mistehcenlik bakimindan Yargitay 5.CD, 01.10.2007 tarih ve
2007-9856 E; 2007-6957 K. sayili son kararinda®® ¢zetle ““...Cocuk pornografisi ve
hayvanlarla yap:lan cinsel davranislara iliskin ¢ok say:da resim ve video kayd:n:
bilgisayar sistemi vas:tasiyla temin edip bilgisayarda sistematik bir sekilde depolama ve
bulundurma fiili kisisel amagl: dahi olsa 5237 say:l: TCK’nin 44. maddesi yollamas:yla
226/3. maddesindeki sugu olusturur.” demistir.

Dordinct fikra Siddet kullanilarak, hayvanlarla, 6Imis insan bedeni (zerinde
veya dogal olmayan yoldan yapilan cinsel davranislara iliskin yazi, ses veya goruntuleri
iceren Urlnleri Ureten, Ulkeye sokan, satisa arz eden, satan, nakleden, depolayan,
baskalarinin kullanimina sunan veya bulunduran kisi” hakkindaki ceza hikimlerini

icermektedir.

3 vargitay Kararlar1 Dergisi, Subat 2008, s. 337.
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Metinde sayilan davraniglardan, ““dogal olmayan yoldan yap:lan cinsel iliski”
kavraminin muglak kalmasindan dolayi, burada kastedilen davraniglarin tam olarak ne
oldugunun acikca belirtilmesi gerekmektedir. 34 Zira bu durum hukukun temel
ilkelerinden olan kanunilik ilkesine ters diismektedir. Ornegin escinsel iliski baz1 kisiler
icin normal bir cinsel yonelim olarak degerlendirilirken bazi kisilere gore dogal
olmayan bir iligki turi olabilmektedir.

Fikrada ayrica anilan yazi, gorintl veya seslerin depolanmas: veya
bulundurulmasi da norm altina alinmistir. Bu durumda, Kisinin kisisel bilgisayarinda bu
tlr materyallerin bulunmas: da cezalandirma sebebi olabileceginden devlet eliyle kisinin
bilgisayarina, dolayisiyla yasaminin gizli alanina miidahale edilebilecektir. 3%
Depolamak, bulundurmaktan farkli olarak, nicelik olarak daha ¢ok Grind
cagristirmaktadir ancak depolamak ¥ ayrica, bir bellek cihazina veriyi yerlestirmek
veya saklamak anlaminda da kullanilabilmektedir.

Bilisim suclarinin 6zunde teknik bir konu olmasi, faillerinin genel olarak
alaninda egitimli kisiler olmasi, bu suclara yonelik olusan sektortn strekli gelismesi
konuyla etkin bir sekilde mucadele edilmesini 6nlemektedir. Bu nedenle yargilamaya
konu olan ve igtihatlara yansiyan sug, fail ve magdur bilgileri de ne yazik ki sugun
boyutunu tam olarak yansitmamaktadir.

¥4 Tagkn, a.g.e. s. 125

%5 Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, Gozden Gegirilmis 6. Baski, Yetkin Yayinevi,
Ankara, 2006 s. 464,

%6 “Depolamak”, TDK Bilyiik Sézliik,
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&quid=TDK.GTS.5adb7a7dbfc949.
60272403 e.t.: 20.04.2018
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SONUGC

Bilisim suclar1 strekli gelismekte ve degismekte olan yapisiyla mevcut ceza
hukuku sistemlerine adeta meydan okumaktadir. Gelismis tlkelerde 1970°li yillardan
itibaren baglayan bilisim suclar1 ile micadele sureci ne yazik ki tilkemiz agisindan 1991
yilinda 765 Sayili TCK’ya “...bilgileri otomatik isleme tabi tutan sistem” ibaresinin
eklenmesi ile baslanmstir.

Bilisim suclarinin sinirasan yapisi nedeniyle tlkelerin ulusal mevzuatlarinda
duzenleme yapmalar1 yaninda uluslararas: isbirligi de énem arz etmektedir. Konuya
iliskin AKSSS’nin imzaya acilmas: tek basina yeterli olmamakla birlikte oldukca
sevindirici bir gelisme olmustur. AKSSS, bir yandan tlkelerin i¢ hukuklarinda bilisim
suclarina yonelik etkili yasalar olusturmalarina referans teskil ederken, diger yandan,
internet kaynakli mesafe suclarinda yasanan artis nedeniyle, yetki ve cifte
cezalandirilabilirlik konularinda ortaya ¢ikan uluslararas: sorunlara ¢6zim getirmistir.

Tark ulusal mevzuatinda bilisim suclari agisindan 0Ozellikle  AKSSS*nin
imzalanmasi ve i¢ hukukta s6zlesme hikimleri ile paralel normlara yer verilmesi ile
etkili adimlar atilmistir. Ancak bilisim sistemlerinin teknik yapisindan kaynaklanan
zorluklar nedeniyle suclularla etkin sekilde mucadele edilmesinde 6zellikle delil elde
edilmesi, mevcut delillerin saklanmasi ve yargilama asamasinda dogru sekilde
degerlendirilmesi konularinda zorluklar yasanmaktadir.

TCK’da bilisim sistemleri yoluyla islenmesi mimkin olan sug tipleri
kapsaminda incelenen mustehcenlik sucu (m.226) acisindan hangi tir eylem ve
davraniglarinin mistehcen oldugunun kanunda net olarak tanimlanmamastir. Esitlik ve
adalet ilkeleri gergevesinde esit suca esit ceza uygulanabilmesi agisindan tanimin
netlestirilmesi 6nem arz etmektedir.

Ayni maddenin dordiinci fikrasinda “dogal olmayan yoldan cinsel iligki”
kavraminin tam olarak hangi tir eylemleri ifade ettiginin kanunilik ilkesi geregince
aciklanarak, ceza muhakemesi sirasinda hukuk normunun somut olaya uygulanmasi
konusunda yasanacak gucliklerin 6niine gegilebilecegi degerlendirilmektedir.

Yine TCK 226.maddesi 4.f. yer alan “depolamak” kavram: hem sayica fazla
olan bir seyleri toplayarak bir araya getirmek ve saklamak hem de tasinabilir bellek ya
da hard disk gibi bilisim sistemleri unsurlar: icinde toplamak gibi anlamlari olmasi

nedeniyle kavram karmasasi olusturmaktadir.
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Bilisim suclarn acisindan TCK’nin dokuzuncu béluminde Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suglar bashg: altinda incelenen suclar ile ihlal edilen
haklarin niteligi itibariyle, yasalarin etkin sekilde uygulanmasi, diizenlemelerin ulusal
bazda kalmayip, uluslararas: igbirliginin gtclendirilmesi gerekmektedir.

Siber terér konusunda tipki terér konusunda oldugu gibi Gzerinde uzlasilan bir
tanim yapilamadigindan diinya capinda buna iliskin 6zel bir mevzuat bulunmamaktadir.
Bu acidan ulusal mevzuatimiz da benzeri sekilde 0zel bir yasal dizenleme mevcut
degildir.

Siber ter6r tehdidinin bir Ulkeye karsi kullanilmasi seklinde ortaya cikan ve
insanliga karsi ciddi bir sug sayilan siber savas ve siber teror suglari konusunda Roma
Stattisu’ntn usul hukumlerinde yapilacak bir takim degisiklikler Uluslararasi Ceza
Mahkemesi’nin  (UCM) gorevli ve yetkili hale getirilmesinin - mumkin oldugu
degerlendirilmektedir.

Onlem almanin tedavi olmaktan daha iyi oldugu noktasindan hareketle 6ncelikle
bir ulusal eylem plan1 hazirlanarak idari ve yasal diuzenlemelerin yeni kosullara gore
yeniden yapilandirilmas: yoluna gidilmeli, siyasal, birokratik ve akademik kadrolarin
etkin katilimi saglanmalidir.

Bir sucla micadele edilebilmesi icin 6nce eylemin yasalarla su¢ olarak
tammmlanmas: gerekmektedir. Var olan mevzuat bilisim suclarinin  gerisinde
kalmaktadir. Bu nedenle olumlu ve olumsuz etkileri tim boyutlariyla dustnulerek etkili
bir sug politikas: kapsaminda mevzuat Uretilmesi, Uretilen mevzuatin ise tutarh sekilde
uygulanmasi 6nem arz etmektedir.

Bilisim suclariyla micadele atilacak adimlar hi¢ kuskusuz tek tek kullanici
bireylerin bu su¢ tirtine karsi onleyici tedbirleri alma ve siber etik (sanal alamde
davramis kurallar1) konularinda egitilmesi ile baslamaktadir. Ozellikle bilisim
dinyasinin yaygin kullamicist olan genclerin yaslar: itibariyle icinde bulunduklar:
psikolojik durum nedeniyle yasadiklar: sanal alem - gercek diinya catismasinin ortadan
kaldirilarak, bu bireylerin internet ortaminda gercgeklestirdikleri haksiz fiillerin gercek
diunyada somut zararlar meydana getirdigi hususunda bilinglendirilmesi,bilisim sugu
failliginin 6niine gecilmesi konusunda oldukca 6nemli olmaktadr.

Diger yandan, blyik sermayeli ticari kuruluslar, bilisim sucu magduru
olduklarinin duyulmas: durumunda itibarlarinin zedelenecegini dusunerek, yetkili
mercilere basvurmakta tereddut yasamakta bu suclar nedeniyle meydana gelen

ekonomik zararlar1 karsilamak Uzere butcelerinden pay ayirmayi tercih etmektedirler.
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Mali zararla sonuclanan birgok bilisim sucu bu nedenle, sorusturmaya ugramamaktadir.
Yetkili makamlara basvurama konusunda pasif davraniimas: bilisim sucu faillerine
delilleri yok etme, kimliklerini gizleme ve yeni eylemlere kalkisma konularinda icin
zaman ve olanak kazandiracaktir. Anilan nedenlerle ister gercek ister tiizel kisi olsun,
tim bilisim sucu magdurlarinin zaman kaybetmeksizin sorusturma makamlarina
basvurusu tesvik edilmelidir.

Bilisim sistemlerinin tlketicisi olan Ulkemiz, ne yazik ki bu sistemlerin
uretilmesi asamasinda bir varlik gosterememekte, sektérde hem yazilim hem donanim
teknolojisi acisindan nitelikli isglcl agigi bulunmaktadir. Bu nedenle bilisim alaninda
yetkin personelin yetistirilmesi, tlkemizin tlketici konumundan dretici konumuna
gecmesi teknoloji ile evrilen yeni diinya diizeninde var olabilmesi agisindan 6nem arz
etmektedir.

Son olarak bilisim suclartyla miicadeleye yonelik mevzuat olusturulurken ve
uygulanirken, internetin 6zgurlike¢l yapist goz 6ninde tutularak, ézgurluk - givenlik
dengesinin saglanmas: ve korunmas: konusunda sagduyulu davranilmas: biylik 6nem

tasimaktadir.
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