TURKIYE CUMHURIYETI
CAG UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
KAMU HUKUKU ANABILIiM DALI

DIiJITAL VERI HIRSIZLIGI

TEZi YAZAN
Islam Kurthan ACIKBAS

Damisman: Prof. Dr. Mustafa Tevfik ODMAN
Jiiri Uyesi: Dr. Ogr. Uyesi Tarik Polat iISOGLU
Jiiri Uyesi: Dr. Ogr. Uyesi Mustafa SIMSEK (Toros Universitesi)

YUKSEK LiSANS TEZIi

MERSIN/ OCAK 2022



ONAY

el bt
. SAGHNIVERSEIIOL . .
SOSYAL BILIMLER ENSTITUSU MUDURLUGU’ NE

20192030 numarali dgrencimiz olan islam Kurthan ACIKBAS tarafindan hazirlanan
“Dijital Veri Hirsizhgr” baslikli bu tez ¢aligmast jiiri iiyeleri tarafindan oy birligi ile Kamu

Hukuku Anabilim Dalinda YUKSEK LISANS TEZI olarak kabul edilmigtir.

Enstitii Miidiirliigiinde Evrak Asli Imzalidir.

Tez Danigmani- Jiiri Bagkan1 Asil Uye- Universite I¢i :Prof. Dr. Mustafa Tevfik ODMAN

Enstitii Miidiirliigiinde Evrak Asli imzalidir.
Univ. Dig1 — Jiiri asil Uyesi :Dr. Ogr. Uyesi Mustafa SIMSEK

(Mersin Toros Universitesi)

Enstitii Miidiirliigiinde Evrak Asli Imzalidir.
Univ. I¢i — Jiiri asil Uyesi Dr. Ogr. Uyesi Tarik Polat ISOGLU

Yukaridaki imzalarin, adi ge¢en 68retim elemanlarma ait olduklarimi onaylarim.

.................................................

18/04/2022

Dog. Dr. Murat KOG
Sosyal Bilimler Enstitiisti Miidiir{i

Not: Bu tezde kullanilan ézgiin ve bagka kaynaktan yapilan bildiriglerin, ¢izelge, sekil ve
fotograflarin kaynak gosterilmeden kullanimi, 5846 Sayih Fikir ve Sanat Eserleri
Kanunu’ndaki hiikiimlere tabidir.

i



ITHAF

Esim, Kizim ve Tiirk Milleti’ne

il



ETIiK BEYANI

Cag Universitesi Sosyal Bilimler Enstitiisii Tez Yazim Kurallarma uygun olarak
hazirladigim bu tez calismasinda;

* Tez i¢inde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cercevesinde elde ettigimi,

* Tim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina
uygun olarak sundugumu,

* Tez ¢aligmasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

* Kullanilan verilerde ve ortaya ¢ikan sonuclarda herhangi bir degisiklik
yapmadigimi,

* Bu tezde sundugum calismanin 6zglin oldugunu, bildirir, aksi bir durumda

aleyhime dogabilecek tiim hak kayiplarin1 kabullendigimi beyan ederim.

Islam Kurthan ACIKBAS

v



TESEKKUR

Her tiirlii destegini bizden esirgemeyen, bizimle siirekli iletisim kurarak bizi motive
eden Sayin Prof. Dr. Mustafa Tevfik ODMAN hocama, tezimin yazim siirecinde maddi

ve manevi destegini esirgemeyen, esime ve aileme tesekkiirler ederim.



OZET

DIJITAL VERI HIRSIZLIGI

Islam Kurthan ACIKBAS

Yiiksek Lisans Tezi, Kamu Hukuku Anabilim Dah
Tez Danmismani: Prof. Dr. Mustafa Tevfik ODMAN
Ocak 2022, 152 sayfa

Dijital veriler, kullandigimiz telefondan bilgisayarlara, akilli saatlerimizden
teknoloji iceren her esyaya, oyuncaklardan sosyal aktivitelere kadar ve daha fazla
alanda hayatimizda yer almis durumdadir. Dijital verilerin insan hayatindaki genis
capta yer edinmesi, yeni sug tiplerini ve su¢ islenis sekillerinin ortaya ¢ikmasina neden
olmustur. Toplumsal diizenin yap1 tasi olan hukuk bilimi, bu degisim ve ilerleyisin
karsisinda kayitsiz kalamamis ve dijital verilerin temelini olugturdugu bilisim alaninda
diizenlemeler yapilmasi ihtiyacim1 ortaya cikarmistir. Ancak, teknolojinin ¢ok hizl
gelismesi ve toplumun teknoloji karsisindaki ihtiyaglarinin ilerleyen zaman iginde
hissedilmesi bilisim hukuku alaninda, etkili bir yasal diizenlemenin yapilmasina engel
olmus, yapilan diizenlemeler de eksik veya mevcut diizenlemelere ekleme suretiyle
yapilmistir. Olusan bu hukuki agik kisa zamanda hem ulusal hem de uluslararasi alanda
kendisini gostermistir. Hem uluslar hem de uluslararast orgiitler, olusan bu agig1
kapatmak ve bilisim suglartyla daha etkili miicadele etmek amaciyla girisimlerde
bulunmuslardir. Yine de bilisim hukuku alanindaki diizenlemelerin, teknolojik
gelismelere iligkin diizenlemelerin gerisinde kaldigi ve yiizde yiiz bir ¢dziimiin
bulunamadig goriilmektedir. Bilisim hukuku alanindaki yasal diizenlemelerin kusursuz
olmasini beklememekle birlikte, mevcut diizenlemelerinde yapilabilen ve yapilacak en
etkin diizenleme olmadigini diisiinmekteyiz. Bu nedenle; teknik bir alan olan bilisim
hukukunun temelini olusturan dijital verilerin, hem teknik hem de hukuk alaninda
adlandirilabilmesi icin en basit haliyle teknik aciklamalar ve 6rnekler verilmis, daha
sonra dijital veri hirsizliginin temelini olusturdugu ulusal diizenlemeler ile uluslararasi
diizenlemelerde yer alan farkli sug tipleri ele alinarak aciklanmis ve drnekler verilerek
bilisim suglarina konu dijital verilerin giivenligi i¢in neler yapilabilecegi anlatilmaya

calisiimustir.

Anahtar kelimeler: Veri, dijital veri, bilisim suglari, veri hirsizligi, bilisim hukuku.
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ABSTRACT

DIJITAL VERI HIRSIZLIGI

Islam Kurthan ACIKBAS

Master Thesis, Department of Public Law
Thesis Supervisor: Prof. Dr. Mustafa Tevfik ODMAN
January 2022, 152 pages

Digital data takes place in many areas of our lives, from the phone to the computer,
from smart watches to every item containing technology, from toys to social activites.
The wide spread use of digital data in human lifes leads to the emergence of new crime
types and forms of crime. Legal sience, which is the building block of the social order
can not remain indiffrent to this change and progress anf reveals the need for
regulations in the field of informatics, which is based on digital data. However, the
development of technology and the fact that the society’s needs against technology are
felt more over time prevent effective legal regulations in the field of in formatics law
and ensure that the regulations are made by adding them to the existing regulations.
This gap in the legal field manifests itself in both national and international fields in a
short time. Both national and international organizations are taking initiatives to close
this gap and fight cyber crimes more quikly anf effectively. Despik this situations, it is
seen that the regulations in the field of informatics law lag behind the regulations an
technological developments and there is no definite solution.Although it is not expected
that the legal regulations in the field of informatics law will be perfect, it is though that
the legal regulations that can or will be made could be better. For this reason, in order
to name the digital data that forms the basis of informatics law, which is a technical
field, technical explanations and examples are given in a simple way, with diffrent
types of crime in national and international regulations that form the basis of digital
data theft, and digital data subject to cyber crimes are given. It is tried t1 explain what

can be done fort he security of the data.

Keywords: Digital data, cyber crimes, data, data theft, IT law
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ON SOz

Dijital veriler, insan hayatinin ve toplumun icerisinde yer edinmeye
baslamasindan itibaren deger kazanmaya baslamistir. Dijital verilerin deger kazanmasi
ve hayatin birgok noktasinda maddi degere sahip unsurlar olmasi, suglularin dikkatini
cekmistir. Dijital veriler iizerinden para kazanilmasi, teknolojinin gelismesi ve faillerin
bulunmasinin ve delillerin toplanmasinin zorlugu nedeniyle cazip hale gelmistir. Birgok
fail bu nedenle, dijital verilerin calinmasinin dogrudan veya dolayli olarak konu oldugu
yeni sug tiplerini ger¢eklestirmeye baglamistir. Ancak, dijital verilerin kisilerin rizasi ve
izni olmadan ¢esitli yol ve yontemlerle ele gegirilmesi ve kullanilmasi eylemleri, bir tiir
hirsizlik olarak diisiiniilebilirse de bu konuda spesifik herhangi bir yasal diizenleme
olmamasi1 faillerin cezalandirilmalar1 yoniinden biiylik zorluklar yaratmaktadir.
Dolayistyla bu durum, bu tiir fiillerin ve mevcut yasal diizenlemelerin yeterliligini
incelemeye ve bunun sonucunda ne gibi Onlemler alinmasi ve degerlendirmeler
yapilmas1 gerektigini arastirmaya yoneltmektedir.

Bu inceleme, arastirma ve degerlendirmeleri igeren Tez, dort ana boliimden
olusturulmustur.

Tezin Birinci Boliimiinde, teknik bir kavram olan dijital veri kavrami incelemeye
almmugtir. Dijital veri kavrami teknik bir kavram oldugu icin daha iyi anlagilmasi
bakimindan, dijital kavraminin ve veri kavraminin ne oldugu, dijital veri kavramina
konu olan degerlerin neler oldugu aciklanmig ve sonrasinda ise dijital verilerin
calinmasi yontemlerinin teknik yonlerinin en bilinen sekilleri miimkiin oldugunca
teknik ayrintiya girmeden ve 6rnekleme yapilarak anlatilmigtir.

Tezin ikinci Boliimiinde, ulusal mevzuatimizda yer alan dijital veri hirsizliginin
temeli olan bilisim suglartyla ilgili dogrudan ve dolayli bagi olan sug tipleri agiklanmis
ve bu suc anlatilirken oOgretiden ve yargi kararlarindan faydalanilmig, ilgili
diizenlemelere elestiriler getirilmis ve bu elestiriler uygulamadaki yargi kararlar ile
orneklendirilerek yasal diizenlemelerin yetersiz kaldig1 noktalar tespit edilmeye
calisiimustir.

Tezin Ugiincii Béliimiinde, uluslararasi hukukta yer alan ve dijital veri
hirsizligiyla baglantili diizenlemelerin tarihsel gelisim siireci incelenerek, bilisim
hukukunda hangi gelismelerin yasandigi, gelisen teknoloji ile beraber mevcut yasal

diizenlemelerdeki degisimlere neden ihtiya¢ duyuldugu, uluslararasi diizenlemeler ve
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orneklerle incelenerek, bilisim hukukunun gelisimine nelerin etki ettigi tespit edilmeye
calisilmusgtir.

Tezin Dordiincii ve son Boliimiinde, dijital veri hirsizligiyla miicadelenin nasil
olmas1 gerektigi, teknik ve hukuki yonleriyle bilisim suclariyla miicadelede nelere
dikkat edilmesi gerektigi, dijital verilerin nasil korunabilecegine deginilmis, bu
cercevede bireylerin ve devletlerin dijital veri hirsizligiyla miicadeleyi en etkin sekilde

nasil yapabilecegi anlatilmistir.
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GIRIS

Insan evriminin en muhtesem yam zekasidir. Insanoglunun milyonlarca yil
icerisinde hayatta kalma ve hayatim1 kolaylastirmak icin sarf ettigi gayret, insan
zekasinin muhtesem bir evrim gecirmesine neden olmustur. Insanoglunun gevresinde
edindigi olgu ve c¢ikarimlart veriler halinde, beyninde isleyerek ortaya c¢ikardigi
bilgilerin sonucu olarak meydana gelen teknolojik gelismeler, muazzam bir hiz
kazanmis ve teknoloji hayatimizin olmazsa olmazlari arasina girmistir.

Insanoglu gelisen teknoloji ile birlikte is ve sosyal hayatini, dijital ortamlara
tasimigtir. Boylece insan elindeki verileri hizli, kaliteli ve hatasiz sekilde igleyerek is
verimini arttirmig, sosyal hayatinda etkilesimi kolaylastirmis ve c¢esitlendirmistir.
Insanlarin hayatlarini dijital ortamlara tasimasiyla birlikte, dijital verilerin bazi1 suclarda
ara¢ olarak kullanimi s6z konusu olmaya baslamis ve bu suglarla ilgili yasal
diizenlemelerin yapilmasi geregi ortaya ¢ikmustir.

Dijital ortamlarda yer alan kisisel verilerin, genelde tiizel kisilere, istisnai olarak da
gercek kisilere verildigi ve bu kisilerin dijital ortamlara isledigi kisisel verilerin,
teknolojinin sagladigi imkan ve kolayliklarla kotiiye kullanilarak, veri sahibi kisilere
maddi veya manevi acgidan zarar vermeye, bunun yaninda veri sahibi disindaki kisilere
de kazang saglama gibi nedenler ile kullanilmaya baslandig1 goriilmektedir.

Dijital ortamlarda yer alan kisisel verilerin; veri sahibinin izni olmaksizin alinmasi
ve kullanilmasi, hem veri sahiplerinin hem de {igiincii kisilerin magduriyetine neden
olmaktadir. Ozellikle, sosyal medyadaki sahte profiller, hukuka aykir1 sekilde elde
edilen kigisel veriler ile parasal islemlerin yapilmasi, iilkelerin sosyal medya
sitelerinden sizdirilan kullanic1 profil analizlerinin se¢im kampanyalarina hazirlik
yapildig1 dénemlerde kullanilmasi gibi olaylar, gercekte dijital ortamda hukuka aykir
bicimde elde edilen, kaydedilen veya bagkalarina verilen veya ele gecirilen veri
kullaniminin ne kadar genis capta ve cesitli sekilde oldugunu ortaya koymaktadir.
Ancak, islenen bu suclara kars1 etkili hukuki diizenlemelerin, teknoloji ile ayn1 hizda
gelisemedigi goriilmektedir.

Genel, kapsaml1 ve olusabilecek sorunlar gozetilerek yasal diizenleme yapilmamus,
stirekli olarak ortaya ¢ikan ihtiyaclar dogrultusunda mevcut diizenlemelerin igerisinde
kistm kisim veya yasanilan sorunu kapsayan alanda yasal diizenlemeler yapilmistir.
Daginik ve dar alanlar1 kapsayan yasal diizenlemeler ise teknolojik gelismeler

karsisinda ¢ok s1g kalmis ve sinirli ¢oziimler olmaktan oteye gidememistir.



Dijital alanda islenen suglara konu eylemlere iligkin yeterli kapsamda yasal
diizenlemelerin yapilmamasi, hukuki bosluklarin ¢ok olmasi, dijital ortamda hareket
eden faillerin sug isleme iradesini kamgilamakta ve onlar1 sug islemeye yoneltmektedir.

Insanlarin is ve sosyal hayatinda teknolojik gelismelerden yararlanmasi, toplum
diizenini saglayan hukuk sistemini de bu gelismelere ayak uydurmaya yoneltmistir.
Teknolojinin arag olarak kullanildig1 suglarda gesitliligin ve sayinin artmasi, Tiirk Ceza
Kanununda sinirli sayida yapilan yeni diizenlemelerin giiniin kosullarina uygun ve
yeterli olup olmadig1 konusunu tartismaya agmaistir.

Belirtilen nedenlerden dolayr ¢alismamda oncelikle konumla ilgili dijital veri
kavramina iligkin teknik bilgileri kisaca agiklama ve daha iyi anlasilmasi igin
orneklemeye gidilmis, kavramlar anlatilmistir. Sonrasinda konusunu dijital verilerin
olusturabilecegi yasal diizenlemelere yer verilmis ve yine Orneklendirilmistir.
Calismamin devaminda iilkemizdeki yasal diizenlemelere de etki eden karsilastiriimali
hukuk kiyaslanarak uluslararasi diizenlemeler incelenmistir. Yapilan inceleme ile
bilisim ve teknoloji ile ilgili yasal diizenlemelerin yapilmasi ihtiyacinin kaynagi ve
gelisimi tespit edilmeye calisilmistir. Yapilan tespitler, mevcut yasal diizenlemeler,
ictihatlar ve 0greti goriisleri esliginde incelenmistir.

Acgiklanan kapsamda dort boliimden olusan ¢alismanin Birinci Boliimiinde dijital
veri kavramina yer verilerek incelenecektir. ikinci Boliimde bilisim suclariin temelini
olusturan dijital veri hirsizhigr ve dijital veri hirsizligr ile ilgili olabilecek yasal
diizenlemeler iizerinde durulacaktir. Uciincii Boliimde ise i¢ hukuku etkileyen
karsilastirilmali hukuk tartigilacaktir. Calismanin Dordiincii ve Son Boliimiinde bilisim
suglariyla miicadelede bireylerin ve devletlerin neler yapabilecegi ve nasil bir hukuk

diizenine ihtiya¢ duyuldugu anlatilmistir.



BIRINCI BOLUM

VERI VE DIiJITAL KAVRAMLARI, VERILERIN DiJITAL ORTAMDA
ISLENMESI, KiSILERIN DIJITAL VERILERI KULLANMASI VE ONEMi

1. Dijital Veri Kavram

Dijital veri hirsizliginin, konusunu agik¢a ortaya koyabilmek icin, iki farkh
kelimeden olusan dijital veri kavraminin anlamini agikliga kavusturmak gerekmektedir.
Dijital veri, bir birini tamamlayan iki farkli kavramdan olusmaktadir. Veri kavraminin
sifati niteliginde bulunan dijital kavrami, ¢ok genis bir kullanim alani olan veri
kavraminin teknoloji ve bilisim alanmi igerisinde kullanilmak iizere bir ¢erceve ¢izer.
Calismamizin bu boliimiinde veri ve dijital kavramlarin1 ayr1 ayri ele almak dijital veri

kavramini daha iyi anlasilmasini saglayacaktir.

1.1. Veri

K&ken olarak veri kavrami Ingilizce “data” kelimesinden dilimize ge¢mis olup,
ham, gerceklesmemis enformasyon “malumat” pargacigina verilen ad olarak
tamimlanmaktadir'. Data kelimesinin kokeni, Latincede “Dafum” kelimesinden
gelmektedir. Datum kelimesinin ¢ogulu anlamina gelen “data” kelimesi, verilen sey
anlamina gelmektedir. Dilimizde de verilen sey “veri” olarak kullanilmaktadir®. Dijital
verinin Ingilizce karsihig ise dijital data’dir.

Genel olarak veri; ham gercek enformasyon parcacigina verilen addir. Veriler
ol¢lim, sayim, deney, gdzlem ya da arastirma yolu ile elde edilmektedir. Ol¢iim ya da
sayim yolu ile toplanan ve sayisal bir deger bildiren veriler nicel veriler, sayisal bir
deger bildirmeyen veriler de nitel veriler olarak adlandirilmaktadir.

Veri-data; incelenmek ve dikkate alinmak ve karar vermeye yardimci olmak icin
kullanilan bilgiler, ozellikle gercekler veya sayilar veya bir bilgisayar tarafindan
saklanabilen ve kullanilabilecek elektronik formdaki bilgiler olarak da tanimlanir.

Verinin 0gretide birden ¢ok anlami oldugu ve birden cok tanimlama yapildig
goriilmektedir. Kanun koyucu da veri kavramini; farkli yasal diizenlemelerde ve farkli

tanimlamalarda kullanmustir. 10.11.2005 Tarihli ve 5429 Sayili Tiirkiye Istatistik

1Wikipedya, Veri, https://tr.wikipedia.org/wiki/Veri , e.t.: 30.08.2021.
% Giirol CANBERK, Seref SAGIROGLU, “Bilgi, Bilgi Giivenligi ve Siiregleri Uzerine Bir Inceleme”,
Politeknik Dergisi, 2006, Cilt:9, Say1:3 https://dergipark.org.tr/, s. 166, e.t.: 30.08.2021.




Kanununun 2. maddesinde veri; anket veya idari kayitlar yoluyla elde edilen nicel
ve/veya nitel istatistiksel bilgiler seklinde tanimlanmustir®. 15.01.2004 Tarihli ve 5070
Sayili Elektronik imza Kanununda (EIK)* elektronik veri, elektronik, optik veya
benzeri yollarla {iretilen, tasinan ve saklanan kayitlari, 24 Mart 2016 Tarihli ve 6698
Sayili Kisisel Verilerin Korunmas: Hakkindaki Kanunda (KVKK)’ ise kisisel veri,
kimligi belirli veya belirlenebilir gergek kisiye iligkin her tirlii bilgiyi ifade
etmektedir®.

Tiirk Dil Kurumu da veriyi birden fazla sekilde tanimlamistir. Bir taniminda, “Olgu,
kavram veya komutlarin, iletisim, yorum ve islem icin elverisli, bicimli gc')’sterimi7.”
olarak tanimlarken, diger bir tamimlamada, “ bir arastirmamin bir tartismanin, bir
muhakemenin temeli olan, ana 6ge muta, done.” agiklamasina yer vermistir.

Calismanin konusu Bilisim Hukukuyla ilgili oldugu i¢in, bu tanimlamalarda Bilisim
Hukuku alani ile ilgili olan verinin taniminin yapilmas: gerekmektedir. Veriyi en dogru
sekilde; her tirli bilginin®, bilgisayarda islenebilecegi, sonuglar yaratabilecegi ve
gerektiginde yeniden okunabilecek sekilde sayisal birimlere doniistiiriilebilecek hali
olarak tanilamak miimkiindiir’.

Bu tanimi yaparken “en dogru” ifadesini kullanmamdaki neden; islenebilecek
bilgilerin, bilgisayarda islenmesi ile smirli tutulmasidir'®. Ciinkii giiniimiizde birgok
teknolojik alet bilgisayar olmadigi halde, bilgiyi veri sekli ile depolayabilmektedir.
Hafiza kartlari, kredi kartlari, harici depolama aygitlar1 bunlara 6rnektir. Bilgisayar
olmadan da wveriyi okuyabilen her hangi bir teknolojik aletle de bu veriler
islenebilmektedir. Tiirk Ceza Kanunun (TCK) Bilisim sistemine girme baslikli 243.
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maddesinin 3. fikrasinda yer alan “...sistemin icerdigi veriler yok olur veya

degisirse,...” seklindeki diizenlemede yer alan “veri” kavrami; madde gerekgesinde

310.11.2005 Tarihli ve 5429 Sayili Tiirkiye Istatistik Kanunu igin bkz. Resmi Gazete, 18. Kasim2005,
Say1: 25997.

4 15.01.2004 Tarihli ve 5070 Sayili Elektronik Imza Kanunu igin bkz. Resmi Gazete, 23 Ocak 2004,
Say1: 25355.

> 24.04.2016 Tarihli ve 6698 Sayil Kisisel Verilerin Korunmas1 Hakkindaki Kanun igin bkz. Resmi
Gazete, 7 Nisan 2016, Say1: 29677.

® Mehmet Can Karagdz, Bilisim Sistemleri Teorisine Giris ile Bilisim Sistemlerini Engelleme,
Bozma, Verileri Yok Etme veya Degistirme Sucu, 1. Basim, Istanbul, Ekim 2020, On iki Levha
Yayincilik A.S., s. 27.

"Tiirk Dil Kurumu Sézliigiinii, https://sozluk.gov.tr/, e.t.: 30.08.2021

¥ Olgun Degirmenci, “Bilisim Suglarr” Yayimlanmanus Yiiksek Lisans Tezi, Marmara Universitesi
Sosyal Bilimler Enstitiisii Hukuk Anabilim Dali Kamu Hukuku Bilim Dali, Istanbul, 2002, S. 10.tez

? Murat Volkan Diilger, Bilislim Suclar1 ve internet Iletisim Hukuku, 8. Basim, Seckin Yaynlari,
Ankara 2020, s. 76.

1" Benzer goriis i¢in bkz: “ Burada iizerinde durulmasi gereken bir baska nokta da verilerin yalnizca
“bilgisayar verisi” olarak nitelendirilmesi hatali olacaktir.” Diilger, s. 77.
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“Sistem icindeki biitiin soyut unsurlar fikrada gecen veri teriminin kapsamindadir''.
seklinde aciklanarak genis bir anlam katilmistir'>.

En 6zet hali ile veriyi; bilisim sistemleri ile islenebilen, kopyalanabilen, taginabilen,
depolanabilen, geri doniistiiriilebilen, adlandirilabilen her tiirlii bilgi olarak tanimlamak
miimk{indiir.

Gerek uluslararas1 hukukta gerekse ulusal hukukumuzda c¢ok farkli kanunlarda ve
farkli tiirlerde sug tiplerine konu olan ve Dijital veri hirsizligi olarak degerlendirdigim
tim fiillerin konusunu anlamlarim1 agikladigim, ancak tasinir mal olup olmadigi

tartigmalar1 halen siiren dijital veriler olusturmaktadir.

1.2. Dijital

Dijital terimi, Fransizca “Digi” ve “tal” kelimelerinden tiiremistir. “Digi”
Fransizcada sayisal anlamina gelmektedir. “fal” kelimesi ise Fransizcada “ile ilgi”
anlamina gelmektedir'>. Bu iki kelime birlesmesiyle dilimizde tiireyen “Dijital”

»14

kelimesi “say ile ilgili”’ anlamina gelmekte olup, “Sayisal” " olarak tanimlanmaktadir.

“Sayisal”, dijital kelimesi ile es anlamlidir.

»13 ad1 verilen sayisal elektronik devre

Bilgilerin teknolojik aletler ile iglenmesi “bit
dizilimleri ile olmaktadir. Veriler bilgilerin sayisal birimlere doniistiiriilmiis hali olarak
tanimlamistik. Bilgilerin doniistliriilmiis oldugu verilerin igerisinde bulundugu ortam
artik dijital bir ortam olacaktir. Bilgilerin veriler halinde islenerek dijital ortama
tasinmasi ile “Dijital Veriler” ortaya ¢ikmustir.

Dijital veriler, cesitli teknolojiler tarafindan yorumlanabilen belirli
makine dili sistemlerini kullanan diger veri bi¢imlerini temsil eden bilgilerdir. Bu
sistemlerin en temel olani, karmasik ses, video veya metin bilgilerini geleneksel olarak
birler ve sifirlar veya "a¢ik” ve "kapali" degerler olmak lizere bir dizi ikili karakterde
depolayan ikili bir sistemdir. Dijital verilerin en giiglii yonlerinden biri, her tiirlii ¢ok

karmagik analog girisin ikili sistemle temsil edilebilmesidir. Daha kiiciik

mikroiglemciler ve daha biiyiik veri depolama merkezlerinin yami sira, bu bilgi

"' Gerekge i¢in bkz. TBMM, 22. Donem, Yasama Yih 2, Sira Sayis1 664, s. 640.

2 Karagéz, s. 28.

PGoogle Sozliik, https:/translate.google.com/ , e.t:10.09.2021.

“Tiirk Dil Kurumu Sézliigii, https:/sozluk.gov.tr/, e.t.: 30.08.2021.

“Vikipedya, Bit, https:/tr.wikipedia.org/wiki/Bit_(bili%C5%9Fim), “Programlamave haberlesmede,
bir bit bilgi depolamave haberlesme veya baglantinin en kiigiik ve temel iinitesidir. Bir cihaz ya da
fiziksel bir sistem tarafindan depolanabilecek bilginin maksimum degeri normal olarak sadece 2 farkh
sekilde bulunabilir. Bu durumlar genellikle (6zellikle numerik veride) ikili sayilar 0 ve lolarak
yorumlanir. e.t.: 10.09.2021.




yakalama modeli, isletmeler ve devlet kurumlar1 gibi taraflarin yeni veri toplama
siirlarint  kesfetmelerine ve dijital bir ara yiliz araciligiyla daha etkileyici
simiilasyonlar1 temsil etmelerine yardimer olur'®.

En eski ilkel dijital veri tasarimlarindan yeni, son derece sofistike ve biiylik hacimli
ikili verilere kadar, dijital veriler fiziksel diinyanin unsurlarin1 yakalamay1 ve teknolojik
kullanim i¢in simiile etmeyi amaglamaktadir. Bu, bir¢ok farkli sekilde yapilir, ancak
cesitli gergek diinya olaylarini yakalamak ve bunlari dijital forma doniistiirmek i¢in
spesifik tekniklerle yapilir. Basit bir 6rnek, fiziksel bir sahnenin dijital bir goriintiiye
doniistiiriilmesidir. Bu sekilde, yeni dijital veriler, fiziksel bir goriisii veya sahneyi
kimyasal filme donistiiren eski veri sistemlerine benzer. En biiyiik farkliliklardan biri,
dijital verilerin gorsel bilgileri bir bitmap'e veya pikselli bir haritaya kaydetmesidir; bu,
her bit icin belirli bir renk 6zelligini kesin ve karmasik bir 1zgarada saklar. Bu basit ve
temel veri aktarimi sistemi kullanilarak dijital goriintii olusturuldu. Ses akislarini dijital
bir formda kaydetmek igin benzer teknikler kullanilir'”.

Teknolojinin gelismesi ile birlikte, bilgilerin veriler halinde islenerek dijital ortama
aktarimi kolaylasmistir. En basit hali ile 6rnek vermek gerekirse: telefon kamerasi ile
cekilen fotografta, fotograf karesindeki goriintii, kamera vasitasiyla telefonunuza
aktarilip, veri halinde telefon ekranina yansitilmasi ile dijital bir veri elde edilmektedir.
Bir ses kaydmi; ses kayit cihazi ile depolamak suretiyle, sesin islenerek veriye
dontstiiriilmesi ve sonra da depolanarak dijital ortamda tutulmasi, dijital verilere 6rnek
olarak gosterilebilir.

Bilgilerin dijital ortamlara aktariminin kolaylagmasi ile birlikte kisilere ait dijital
verilerin  olusturulmas: kolaylasmis, ancak bu dijital verilerin olusturulmasi
kolaylastikca korumasi ve muhaftazasi zorlasmistir. Olusan ve toplanan dijital verilerin
cesitli bilisim programlar1 sayesinde analizi ve incelenmesi kolaylamistir. Binlerce
veriyi saniyeler igerisinde analiz edebilen bilisim programlari veri sahipleri hakkinda

cesitli bilgilere kolayca erigmeyi miimkiin kilmigtir.

1.3. Verilerin Dijital Ortama Tasinmasi
Bilgilerin elektronik ortamda islenerek dijital verilere doniistliriilmesi, 1940’11 yillara
kadar dayanmaktadir. 1940-1959 yillar1 arasinda Pensilvanya Universitesi Moore

Elektrik Miihendisligi Okulunda bir grup bilim insani, elektronik devrelere sahip, bilgi

"®Techopedia Dijital Verileri Agikliyor. https:/tr.theastrologypage.com/digital-data e.t.: 23.01.2022.
' Dijital Veri Nedir? https://blog.ofix.com/dijital-veri-nedir/, e.t: 18.09.2021.




aktarimi yapabilen ilk teknolojik cihazi “elektronik devrelere sahip ilk bilgisayart”
tiretmeyi basarmistir'®.

Bu gelismeyle birlikte, bilgilerin elektronik ortamlarda islenmesi baglamis ve ilk
dijital veriler olusturulmustur. Akabinde yapilan caligmalar ile teknolojik gelismeler
hizlanmig, bununla beraber dijital verilerin kullanimi da kolaylagsmistir. Dolayisiyla,
gercek ve tiizel kisiler, kendilerine ait bilgileri dijital ortamlara aktararak islerinde
verimi arttirmak, sosyal etkilesim de bulunmak, iletisimi kolaylastirmak, reklamlarda
strateji belirlemek, politikalarin sekillenmesini saglamak, para kazanmak gibi amaclar
ile hareket etmeye baslamistir.

Dijital verilerin ger¢ek yasamdaki kullanim yogunlugu ve sikligi; kiiltiirel
degisimlere, toplumun yapisal kokenlerine kadar etki de bulunmaktadir. Ornek vermek
gerekirse:

-Sosyal medya kullammi ile Twitter, Instagram, Linked gibi sosyal medya
araglarinda paylasilan dijital veriler ile kitleleri etkileyebilir, yeni arkadaslar edinebilir,
1§ arayabilirsiniz.

-Facetime, Zoom, Whatsapp gibi uygulamalarla diinyanin neresinde olursa olsun
istediginiz kisiler ile iletisim kurabilirsiniz.

-Kisisel banka kartlari, sanal paralar ile yaninizda nakit para tasimadan, bir
teknolojik cihazdan diger bir teknolojik cihaza dijital verileri aktararak aligveris
yapilabilirsiniz.

-Internette aligveris igin yapilan internet gezinmelerinin sonrasinda, siirekli bakilan
tirtine iligskin reklam ¢ikmasinin da dijital verilerin, analizi sonucu yapilan bir reklam
calismasi oldugunu gorebilirsiniz.

Kisilerin, kisisel verilerini' dijital ortamlara yiiklemesi, kisisel verilerini dijital
ortamlarda saklamasi ve islemesi giiniimiizde inanilmaz boyutlara ulagmistir. Verilerin
giiniimiizde hangi boyutlara ulastigina ve hayatimizin ne kadar 6nemli bir pargasi
haline geldigine dair KirkBourne’un su c¢arpict tespitlerine yer vermek isabetli
olacaktir: Insanlik tarihinin baslangicindan 2003 yilma kadar kayit altna almmis

toplam biitlin veri, bes milyar gigabayt ‘“exabayt” civarinda olarak tahmin

'8 Tun¢ Demircan, Bilisim Alaninda Sugclar, 1. Basim, istanbul Ekim 2016, Legal Yayincilik, s. 10,
atfen, Grolier International AmericanaEncylopedia, Sabah Yayinlari, C. 3, Istanbul, s. 222.

YMevzuat Bilgi Sistemi, Kisisel Verilerin Korunmasi Kanunu,

https://www.mevzuat.gov.tr/mevzuat? MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5, 6698 Say1lt
KVKK, 3.1/d maddesi, e.t: 02.09.2021.




edilmektedir. 2011 yilmin baglangicinda, bu miktarda veri her iki giin i¢inde, 2013
yilinda da her on dakikada iiretilmistir®.

KirkBourne’un yaptigi bu tespitin iizerinden uzun bir siire gectigi diisiintildiigiinde,
su an bu rakamlar tahmin edilemez boyutlara ulasmaktadir.

Bilgilerin elektronik aletler ile sanal ortamlara yiiklenmesi ile sahip olunan dijital
veriler, her gegen giin artmakta ve gelisen teknoloji ile de bunlara erisim ve kullanim
kolaylasmaktadir. Dijital verilerin aktariminin ve kullanimiin kolaylasmasi kadar
bunlarin bilingsizce kullanimi da artmaktadir.

Kisiler bilingsiz olarak sanal ortamlara yiikledikleri dijital verileri yaymakta,
kendileri hakkinda bilgi edinilmesinin kolaylagmasina, kendilerine ait bu bilgilerin
cesitli sekillerde iigiincii kisilerin eline gegmesine sebep olmaktadir.

Sanal ortamlarin sagladigi anonimlik, tespit edilememe, bilgiye erisimdeki kolaylik,
insanlarin iradesini kirma ve yaniltmanin kolay olmasi gibi faktdrler ile bunlarla ilgili

su¢ islenmesini de kolaylagsmaktadir.

1.4. Dijital Ortamdaki Verilerin Giivenligine iliskin Sorunlar

Dijital veriler, bilgisayar virlisleri ve kotii amagli yazilimlar nedeniyle giderek
biliyliyen bir tehditle karsi karsiyadir. Cok sayida, internette bireye ve kullaniciya
dogrudan veya dolayli zarar veren bir¢cok zararli yazilim mevcuttur. Bu zararh
yazilimlar genel olarak “Malware” olarak adlandirilmaktadir. “Malware”;
“Malicioussoftware”in kisaltilmasi olan viriisler, solucanlar, truva atlari, trojanlar ve
istenmeyen diger kotii niyetli yazilimlarin genel adidir®'.

Bilisim sistemi kullanicilarinin zararli yazilimlarin yayilma tekniklerini bilmemesi,
bu konuda kullanicilarin yeterli bilince sahip olmamasi, her giin yeni sistemlerin ve
zararli yazilim tekniklerinin ortaya c¢ikmasi dijital verileri zararli yazilimlara karsi

caresiz birakmaktadir.

* Mesut Serdar Cekin, “6698 Sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’un BIG DATA
(BUYUK VERI) ve Irade Serbestisi A¢isindan Degerlendirilmesi” Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, 2016, Cilt 74, Say1 2, s. 630,
https://dergipark.org.tr/tr/pub/iuhfim/issue/28495/304076, e.t.: 02.09.2021;KirkBorne, Big Data, Small
World: KirkBorne at TEDxGeorgeMasonU, https://www.youtube.com/watch?v=Zr02fMBfuRA
2'Zararh Yazihmlar. (Viriis, Truva Ati, Solucan) https://www.siberay.com/zararli-yazilimlar-virus-
truva-ati-solucan, e.t: 18.09.2021.




1.4.1. Dijital Ortamdaki Verilere Kars1 Gerg¢eklestirilen Su¢ Yontemleri

Teknolojinin gelismesi ile siirekli giincellenen bilisim sistemleri ve yazilimlar,
kullanilan programlar her giin yeni bir su¢ yontemini ortaya ¢ikarmaktadir. Bu nedenle
dijital ortamdaki verilere kars1 gerceklestirilen yontemlere iligskin kesin bilgiler vermek
dogru olmayacaktir. Ancak gilinlimiizde dijital ortamdaki verilere karsi
gerceklestirilirken en sik kullanilan yontemlerden bir ka¢ yontemi teknik kisimlara
girmeden, agiklamak gerekmektedir.

Zararli yazilimlarin kisilere ait bilisim sistemlerini sizmalar1 sonucunda kisilerin
bilisim sistemi igerisindeki dijital verilerinin kopyalayarak, veri sahibi gibi hareket
etmesi veya veri sahibinin kigisel bilgileri ile liglincti kisiler ile yaptig1 iletisimi yasal
olmayan sekilde 6grenebilmesi miimkiindiir. Bu durumda ayrintisina asagida ayrintisi
ile deginecegimiz, Tiirk Ceza Kanununda (TCK)>yer alan bilisim sistemlerine iliskin
suglar, 6zel hayatin gizliligi, kisisel verileri hukuka aykir1 olarak kaydetme, yayma gibi
suc tiplerinin failler tarafindan gerceklestirilmesinde kullanilmaktadir. Bilisim suglari
ile miicadeleyi saglamak ve yapilacak yasal diizenlemelerin tanimlamasini, unsurlarini,
miieyyidesini belirlerken, bilisim suglarinda kullanilan yontem ve sistemlerin failler

tarafindan nasil kullanildigin1 miimkiin oldugunca iyi anlamak gerekmektedir.

1.4.1.1.Viriisler

Viriisler “bilisim viriisleri”, zararli yazilmlar olarak nitelendirilmektedir®. Viriisler
kendilerini ¢esitli yontemler ile ¢ogaltip, kopyalayarak baska sistemler iizerinde
olumsuz etkiler yaratan yazilimlardir. Bu yazilimlar bilgisayar korsan1 veya hacker
denilen failler tarafindan gerceklestirilmektedir. Bu yazilimlar dijital verileri
kopyalayabilmektedir. Dijital verilerin, riza disinda iiglincii kisilerin kullanmasina,
paylasmasina sebep olabilmektedirler.

Ornek vermek gerekirse; 2016 yili 21 Ekim tarihinde, tarihin en biiyiik siber
saldirilarindan  biri  gerceklesmistir. Amerika Birlesik Devletlerinde (ABD)
gergeklestirilen biiylik capta siber saldirida Spotify, Netflix, WhatsApp, Amazon,
PlayStation Network, TheVerge ve The New York Times gibi popiiler internet sitelerinin /

hizmetleri etkilenmis sitelere giris yapllamam1$t1r24. Bu siber saldir1 ile ABD ile Rusya

226.09.2004 Tarihli ve 5237 Sayili Tiirk Ceza Kanunu, Resmi Gazete 12 Ekim 2004, Say1: 25611.
3 Karagoz, s. 98.

*WebTekno, Diinyay Yerinden Oynatan 21 Ekim Siber Saldirisi Hakkinda Merak Edilenler,
https://www.webtekno.com/dunyayi-yerinden-oynatan-2 1 -ekim-siber-saldirisi-hakkinda-merak-
edilenler-h21469.html, e.t.: 01.12.2021.




arasinda diplomatik krize neden olmus ve ABD istihbaratina gore Amerika Birlesik
Devletlerinde yapilan se¢imin yonii Donald Trump lehine degismistir®.

Gergeklestirilen bu siber saldirilarda ¢esitli yapilara sahip viriis dedigimiz zararh
yazilimlar kullanmistir. Siber saldirida kullanilan zararli yazilimlar: ve bilisim sistemlerini

anlamak, bilisim suglar1 ile miicadele etmenin temel noktasidir.

1.4.1.2.Solucanlar

Solucanlar; bilgisayar aglar iizerinde hareket ederek kendisini bulundugu bilisim
sistemi igerisinde ve bir bilisim sisteminden digerine kopyalayabilen bir yazilim
tiriidiir. Solucanlari, viriislerden ayiran en temel fark, bulunduklart bilisim sistemine
zarar vermeden de hareket edebilmeleri ve aglar arasinda hareket edebilme
kabiliyetleridir®®.

Solucanlar, siirekli olarak diger aglara yayilma ¢abasi icerisindedirler. Sahip olunan
bilisim sisteminin ag giivenligi zayif ise rahat bir sekilde bu sistemi asarak, iizerinde
tasidig1 diger zararli yazimlar1 bilisim sistemine birakarak, diger aglara yayilmaya
calismaya devam edebilirler.

Ornegin; bir solucan, e-posta adres defterindeki herkese kopyalarin1 gonderebilir ve
sonra ayni seyi gonderilen bilisim sistemleri igerisinde de yapabilir. Bu, domino
etkisinin getirdigi yogun ag trafigi, is yeri aglart ve internetin timiini

yavaslatabilir27. Bu sekilde ¢ok hizli sekilde iletisim aglari ile bilgi sizintis1 olmaktadir.

1.4.1.3. Turuva Ati-Trojen Horse

Dijital verilerle ilgili olarak Truva Ati adi, Yunan Mitolojisindeki Truva Savagindan
esinlenerek verilmistir. Odysseus’un Truva surlarin1 agsmak igin yaptirdig1 tahtadan ata
verilen addir. Truva atin1 iyi niyet olarak goren ve sehrin i¢ine alan Truvalilar, atin
icine saklanmig Akhali askerlerin saldirisi ile yenilmisledirzg.

Truva Atr’nin ¢alisma mantig1 da buna benzemektedir. Bilisim sistemine gonderilen
veya yliklenmek istenen yararli bir yazilimin igine gizlenen Truva Ati, yazilimin bilisim

sistemine yiiklenmesi ile bilisim sistemi igerisinde yer edinmektedir. Viriislerden ayiran

2 BBC Tiirkce, 2016 Gergceklestirilen Siber Saldirilar, https://www.bbc.com/turkce/haberler-
38489376, e.t.: 01.12.2021.

26 Diilger, Bilisim Suglari, s. 109; Karagoz, s. 102.

"Vikipedi, Solucan Viriisii, https:/tr.wikipedia.org/wiki/Solucan_(vir%C3%BCs), e.t.: 10.09.2021.
2Vikipedi, Truva Aty https:/tr.wikipedia.org/wiki/Truva_At%C4%B1 , e.t.: 09.09.2021.
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en temel 0zelligi, yarali yazilimlar ile sisteme dahil olabilmeleridir. Bu sayede, bilisim
sistemi sahibi farkinda olmadan, bu yazilimi bilisim sistemine kurmus olmaktadir.

Bilisim suglarina konu bircok fiil, bu yazilim yoluyla gerc;eklestirilmektedir”. Truva
At1 bilisim sistemine girdikten sonra, bilisim sistemi igerisindeki dijital verileri
kopyalayabilmekte, taklit ederek bilisim sistemi sahibinin  davranislarini
sergileyebilmekte ve yaraticisina bilisim sistemi igerisinde istedigi gibi hareket etme
kabiliyetini verebilmektedir.

Ornegin; bilisim sistemine yiiklii kimlik ve kredi karti bilgilerini ¢almak igin
kullanilan tipik yazilim tiiriidiir. Telefon ve tablet gibi uygulama indirilebilen bilisim
sistemlerine uygulama ile birlikte inen ve kurulan, uygulamanin agilisin1 yavaslatarak
kendisini bu siire zarfinda saklayan “Trojandropper” isimli Truva ati, diger
uygulamalar gibi hemen erisim izni istememektedir’’. Bu sayede dikkat gekmemekte ve
kendisini gilivenlik programlarindan da saklamaktadir. Uygun zamani bekleyerek
siradan bir uygulama ile birlikte kendisi de erisim izni isteyerek sistem igerisindeki

verileri yazilim sahibine veya belirlenen iigilincii kisilere aktarmaktadir.

1.4.1.4.Bukalemun

Bukalemun yazilimi, bilisim sistemine giris sekliyle Truva Atina benzetmektedir.
Ancak basarili sekilde hazirlanmig Bukalemun yazilimlar, lisansli yazilimlar1 dahi
basarili sekilde taklit edebilmektedir®’.

Bukalemun yazilimlari, bilisim sisteminin igine girip yerlestikten sonra, sistem
icerisindeki tiim verileri toplamakta ve sonra kendi olusturdugu gizli bir dosya igine
kopyalamaktadir. Bu islemleri yaptiktan sonra bilisim sistemi ekranina sistemin gegici
siire ile kapatilacagi uyarisi ile sistemi kapatmaktadir*”.

Sistem kapandiktan sonra, Bukalemun yazilimini hazirlayan kisiye veya kisilere
sistem igerisinde istedigi verilere ulasma imkani tanimaktadir. Bu sekilde bir¢ok veri

hirsizlig1 sugu islenmektedir.

» Diilger, s. 104; ; Berrin Akbulut, Bilisim Alaninda Sugclar, 2. Baski, Ankara 2017, Adalet Yaymevi,
s.79.

*° Hiirriyet, Yakalanmamak i¢in Ger¢ekmis Gibi Davranan Truva Ati,
https://www.hurriyet.com.tr/teknoloji/yakalanmamak-icin-gercekmis-gibi-davranan-truva-ati-40652880 ,

e.t.: 01.12.2021.

31 Karag6z, s. 105; Emine Dogan Aydin, Bilisim Suglari ve Hukukuna Giris, Ankara, 1992, Doruk
Yaynlary, s. : 51; Baris Emre Alp, Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya
Degistirme Sucu, Ankara, 2018, Adalet Yayinevi s. 38.

32 Diilger, s. 111,; Olgun Degirmenci/Caner Yenidiinya, Mukayeseli Hukukta ve Tiirk Hukukunda
Bilisim Suclar1, Legal Yayin evi, Istanbul, 2003, s. 104; Berrin Akbulut, Bilisim Alaninda Suglar, s.82.
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Ornegin; Diinyanin en ¢ok kullanilan arama sitesi Google’ a ait tarayici olan Google
Chrome internet tarayicisinin taklidini eden “e- fast” adinda bir viriis tespit edilmistir.
Bu viriis yapisal olarak bukalemun virlisii 6zelligi tasimakta olup sisteme kendisini
Google Chrome gibi tanitarak Google Chrome tarayicisinin yerine ge¢cmektedir.
Kendisini tercih edilen tarayici olarak ayarlayarak kullanicini fark etmeden tiim

bilgilerini kaydetmekte ve kopyalamaktadir™.

1.4.1.5.Salam Teknigi

Salam teknigi; Ozellikle para hareketlerine iligskin bilisim sistemlerinde, hukuka
aykir1 sekilde yarar saglama amaci ile kullamlan bir yazilim tiiriidiir”,

Salam yazilimi sizdigi banka ve benzeri sistemler igerisinde Onemsiz derecede
goriilen miktarlarda, hesap sahibi ve bilisim sahibi sisteminin onay1 olmadan emrinde
olan kisinin belirledigi hesaplara para aktarimi yapmaktadir.

Salam teknigi genellikle Truva Atlarinin igerisinde gizlenerek sisteme girmektedir™.
Sisteme girdikten sonra harekete gegcen Salam yazilimi kendisine verilen komutlar
dogrultusunda, bilisim sisteminde yer alan hesaplarda ondalik oraninda, ¢ok az
miktardaki hesaplar1 yazilim sahibi lehine olacak sekilde yuvarlayarak, yuvarlanan
kisimdaki miktar1 yazilim sahibinin hesabina gegirmektedir.

Tespiti zor bir yazilim tiirii olmasi, aktardigi para miktarinin mikro rakamlar olmasi,
sistem igerisinde tespit edilinceye kadar failin ¢alinan miktar1 kripto paralar veya takip
edilemeyen ada iilkelere aktarilarak kullanmasini sagladigi i¢in bilisim korsanlarinin

tercih ettigi bir sistemdir.

1.4.1.6.Fidye Yazilimi

Fidye yazilimlari; Truva Ati, Bukalemun yazilimlari gibi yazilimlar ile sistem
icerisine girerek, bilisim sistemi sahibinin dosyalarini sifrelemeyi amaglamaktadir.
Fidye yazilim1 genel olarak bilisim sahibine mail, yararl bir link veya cazip bir reklam
gibi sunulmaktadir. Bilisim sistemi sahibi bu linki ac¢tig1 zaman Fidye yazilimi bilisim

. . . 36
sistemine dahi olur™.

3Shifdelete, Chrome’u Silen Zararh Yazilim, https://shiftdelete.net/chrome-silen-zararli-yazilim-efast-
browser-64976, e.t.: 01.12.2021.

* Diilger, s. 105.

3 Karagoz, s. 106. ; Levent Kurt, Aciklamah ve I¢tihath Tiim Yénleriyle Bilisim Suclari ve Tiik Ceza
Hukukundaki Uygulamasi, 1. Baski, Ankara 2005, Seckin Yayinevi s. 67.

36 Diilger, s. 122.; Karagdz, s. 106.
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Kripto paralarin kullaniminin artmasi ve takip edilmesinin zorlasmasi, Fidye yazilim
sahiplerinin istedigi fidyelerin sistemi ele gecirilen kisiler i¢in 6zellikle sirketler makul
goriilmesi ve yazilim sahiplerinin fidye odendikten sonra sifreleri vermesi, bu
saldirilara maruz kalanlarin fidye 6demeyi tercih etmesine sebep olmustur. Bu durum
Fidye yazilimin1 popiilestirmektedir.

Ornegin; ABD’ de yiizlerce sirketin internet sitesine Rusya baglantili bir hacker
grubu tarafindan siber saldir1 diizenlenmistir. Diizenlenen saldirida sirketlerin sitelerine
erisimini engelleyen yazilim ile yetmis milyon dolara karsilik gelecek sekilde fidye
istemistir. Saldirty1 tistlenen hacker grubu fidye yazilimini, gergek bir giincelleme gibi
gonderilen bir bildirim igerisine kamufle edilmis =zararli yazilim sayesinde

yerlestirdigini bildirmistir®’.

1.4.2. Teknolojinin Kullamimina Iliskin Sorunlar

Teknolojideki hizli gelismeler; bilisim sistemlerinin kullanimin1 her gecen giin
kolaylastiran yenilikler, dijital ortamdaki veri ¢oklugu, bununla birlikte gelen bilingsiz
kullanim, dijital verilere iliskin suglarda, suca konu eylemlere maruz kalmayi
kolaylagtirmaktadir. Dolayisiyla, bu durumlarda pek sorun ortaya ¢ikmakta ve bu
sorunlarin giderilmesi amaciyla da yeni teknikler gelistirilmeye ¢alisilmaktadir.
Ornegin; telefonlardaki ¢ocuk modlari, internet yayincilarinin ¢ocuklara dzel kilitleri
teknolojiyi kullanirken ¢ocuklarin daha gilivenli kullanmasina ve siber zorbaliga maruz

kalmamasi i¢in gelistirilmis bir yontemdir.

1.4.2.1.Bilingsiz Internet Kullanim

Internet ortami bilinmeyen bir deniz, bilisim sistemleri ise bu denizde yer alan
gemiler gibidir. Internetin hangi zamanlarda, hangi araglarla kullamldigina, gezinilen
sayfalara, kullanilan linklere dikkat edilmez ise her an kullanicilara zarar vermesi
olasidir.

Kaynagi bilinmeyen linklerin agilmasi, e-postalara gelen maillerin agilmasi, bilisim
sistemlerini zararli yazilimlara karsi koruyucu yazilimlarin kullanilmamasi, kisisel
alanlarda ve kisisel hesaplarda kullanilan sifrelerin basit algoritmalar i¢ermesi, en

biiyiik tehlikeler arasinda yer almaktadir.

’DW MadeForMinds, ABD Hacker saldirisi 70 Milyon Dolarlik Fidye Talebi,
https://www.dw.com/tr/abdde-hacker-sald%C4%B 1r%C4%B15%C4%B1-70-milyon-dolarl%C4%B1k-
fidye-talebi/a-58165310, e.t.:01.12.2021.
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Kaynag1 bilinmeyen bu igeriklerin ac¢ilmasi ile birlikte, kullanilan bilisim
sistemlerine giren zararli yazilimlar, bilisim sistemlerini veya bilisim sistemlerinde yer
alan verileri kullanarak, kullanimimi engelleyerek, kopyalayarak magduriyet
yasatabilmektedir.

Internet ortaminda sosyal medyalarda hi¢ kimse gérmeyecek inanci ile yapilan
yazigsmalar, sosyal medyaya yiiklenen kisisel bilgileri kisaca bilingsiz sekilde veri
paylasmak, bilisim sistemine giren zararli yazilimlar neticesinde ifsa olabilmekte,

baskalar1 tarafindan ele gegirilen kisi adina kullanilabilmektedir.

1.4.2.2.Koruyucu Yazilmlarin Kullanilmamasi

Zararli yazilimlar1 onlemek {izere c¢ok sayida koruyucu yazilimlar vardir. Bu
yazilimlarin; bilisim sistemine disaridan gelen tehditleri engellemek, yok etmek gibi
gorevleri bulunmaktadir. Koruyucu yazihmlar genel olarak Giivenlik Duvari®® ve
Antiviirs Programlar1 > olmak iizere ikiye ayrilmaktadir.

Giivenlik duvari, bilisim sistemine giren ¢ikan verilerin trafigini kontrol eden genel
bir koruyucu yazilimdir. Sistem igerine giren anormal ve hatali gordiigii yazilimlari
tespit ederek bilisim sistemi sahibini uyarmakta ve kendisine verilen komuta gore
stiphelendigi verilerin girisini engelleyebilmekte, yok edebilmekte veya karantina altina
alabilmektedir.

Antivirlis programlar1 ise daha 6zel ve gelismis yazilimlar olup bilisim sistemi
icerisine giren belirli zararli yazilimlara 6zgiilenebilen bir yazilim tiiriidiir.

Iyi hazirlanmis bir Turuva Ati zararh yazilmmi, giivenlik duvart fark
edemeyebilmektedir. Ancak bilisim sisteminde yer alan ve Truva Ati1 veri tabaninm
tarayabilen bir Antiviriis bu yazilimi tespit edip engelleyebilmektedir.

Koruyucu yazilimlarda 6nemli olan, bu yazilimlarin giincel tutulmasi ve lisansh
“Yolmasidir. Gelisen yazilim sistemleri ile her giin sayilamayacak kadar zararli yazilim
internet ortamina birakilmaktadir. Koruyucu yazilimlarin da siirekli olarak giincel

tutulmasi ve zararli yazilimlara kars1 6nleyici gorevini yerine getirmesi gerekmektedir.

*Vikipedi, Giivenlik Duvar, https:/tr.wikipedia.org/wiki/G%C3%BCvenlik_duvar%C4%BI1,
e.t.:13.09.2021.

%% Bilisim Teknolojileri, Antiviriis, https://it.bilgi.edu.tr/tr/guvenlik/antivirus/, e.t.:13.09.2021.

W« Ureticisi tarafindan, kullanimina dair belge diizenleyen devlet makami tarafindan, belgelemeyi
diizenlemeye yetkili kilinmis makamlar tarafindan telifli oldugu belgelenmis ise nesnenin kullanima,
gelistirilmesi, yeniden yapilandirilmasi, degistirilmesi, alintisinin yapilabilmesi gibi hususlar: belirleyen
belgeye yazilim lisansi denir.” Vikipedi, Yazilim Lisansi,

https://tr.wikipedia.org/wiki/Y az%C4%B11%C4%B1m_lisans%C4%B1, e.t.:13.09.2021.
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1.5. Dijital Verilerle Elde Edilen Bilgilere Olan Talep

Insanlik varolusundan bu yana bircok asama gecirmistir. Giiniimiizde ise insanlar
bilgi ¢aginda yasamaktadir. Bilginin 6nemi, ekonomik ve kiiresel gii¢ kazanimi basta
olmak iizere bir¢ok alanda artis gostermektedir.

Teknolojinin ve bilisim sistemlerinin gelisimi ile bilgiye erigsme siiresi ve yollar
kisalmistir. Bilisim sistemlerinin hizla gelismesi ve bilisim sistemlerinin kullaniminin
yapay zeka'' yazilimlari ile kolaylasmasi, depolama kapasitesinin artmasi ile birlikte
kisilere ait bilgilerin dijital ortamlara aktariminda inanilmaz bir artig goriilmiistiir.

Kisisel verilerin dijital ortamlara yiliklenmesine bu verilerin islenmesi ile kisiler
hakkinda bilgi bankalari yapilmaya baslanmigtir. Bu verilerin ¢oklugu, o&zellikle
sirketler ve devletler tarafindan veri sahiplerinin rizasin1 alarak veya rizasi disinda
olmak iizere bir¢ok amacla kullanilir vaziyete gelmistir. Bu amaclarin basinda
reklamlarin yonelmesi gibi ekonomik faaliyetler, devletlerin politikasinin belirlemesi ve
verileri riza dig1 ele gecirenlerin gesitli nedenlerle yarar saglamasi i¢in kullanmalari

gelmektedir.

1.5.1. Dijital Verilerin Reklam Amaciyla Kullanimi

“Reklam, ‘insanlart goniillii olarak belli bir davranista bulunmaya
ikna etmek, belirli bir diistinceye yoneltmek, dikkatlerini bir iiriine hizmete,
fikir ve kurulusa ¢cekmeye ¢alismak, onunla ilgili bilgi vermek, ona iliskin
gortis ve tutumlarmm degistirmelerini veya belirli bir goriisii ya da tutumu
benimsemelerini saglamak amaciyla olusturulan; iletisim araglarindan yer
va da stire satin almak yoluyla sergilenen ya da baska bigcimlerde ¢ogaltilip
dagitilan ve bir iicret karsiligr olusturuldugu belli olan (diger bir deyimle
parasal destek saglayan kisi ya da kuruluslarin kimligi agik olan)

42
duyuru’dur™”

Reklamin tanimindan da anlasildigi iizere kisiler {izerinde etki yaratmay1 amaclayan
bir iletisim bigimidir. Kisiler {izerinde etki en sekilde nasil yaratilir? Tabii ki, kisiler
hakkinda bilgi sahibi olur, edinilen bilgiler ile kisilerin ilgi alanina gore reklam yapilir.

Kisiler hakkinda bilgi sahibi olmak i¢in en iyi yontem, bilgiye ulagsmanin en kolay

yontemi olan dijital ortamlarda bulunan verilerin toplanmasidir.

*! Harun Pirim, “Yapay Zeka”, Yasar Universitesi E Dergisi,
https://dergipark.org.tr/tr/pub/jyasar/issue/19113/202842, 2006, “Yapay zeka bagimsiz makineler-bu
makineler insan olmaksizin kompleks igler yapabilir-inga etmek icin arastirma yapan bilissel bilim
dalidir. Bu hedef makinelerin diigiinmesini ve anlamasini gerektirir. Bu konuda akil almaz ilerlemeler
saglanmissa da hedefe bakildiginda hayal gibi géziikmektedir.” , e.t.:13.09.2021.

*“Vikipedi, Reklam, https://tr.wikipedia.org/wiki/Reklam, e.t.: 14.09.2021
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Internet iizerinde Google internet sitesinde, drnek olarak verilmistir, baska arama
motorlar1 da olabilir, alig-veris yapmak icin aranilan bir igerigin veya arastirtlan bir
icerige iliskin reklamlarin, internette gezinildigi sirada aniden goriinmesinin sebebi,
Google’in yapay zekasimin arama yapan kisinin arama verilerinden yola ¢ikarak
olusturdugu algoritma ile reklam anlagsmasi yaptigi firmalarin reklamlarim
yonlendirmesidir.

Bu yontemle hedefine daha etkili ve daha isabetli ulasan bir reklam yapilmaktadir.
[rlanda’nm Data Protection Commission-Veri Koruma Komisyonu-DPC tarafindan
yapilan bir aragtirmada, kurumun bas politika sorumlusu Johnny Ryan tarafindan
Google’in konum, arama ge¢misi gibi verileri reklam verenleri ile paylastigina iligkin

somut deliller ileri siirdiigii iddia edilmistir®.

1.5.2.Dijital Verilerin Politik Amaclar Ile Kullanimi

Devletler gii¢lerini arttirmak, iktidarlarmi giiclendirmek ve halki yonetmek igin
cesitli yontemlere basvurmuslar ve bagvurmaktadirlar. Bu yontemlerden en Onde
gelenlerden biri de gegmisten giiniimiize kadar gelen bilgi toplamalari olmustur.
Bunlara 6rnek olarak; Osmanli Déneminde padisahin, halkin arasina tebaadanmis gibi
giyinerek karsimasi, Teskilatti Mahsusa gibi istihbarat teskilatlarinin kurulmasi
gosterilebilir. Osmanlinin yikilis doneminde de Arabistan Yarim Adasi’nda Arap
toplumlarinin Osmanlidan kopmasi igin ¢alismalar gosteren Ingiliz Ajan Thomas
Edward Lawrence da** bilgi toplamak, toplumu analiz etmek ve isyan baslatmak igin bu
verileri kullanmasi yine somut 6rneklerdendir.

Gelisen teknoloji ve bilisim sistemleri ile toplum yapist ve kiiltiirler degismeye
baslamistir. Kisilerin sosyal iliskiler kurma ve kendilerini tanitma yoOntemleri
dijitallesmistir ve bu degisim devam etmektedir. Degisen bu yapi ile birlikte, devletlerin
kisiler hakkinda bilgi toplama araglar1 ve yontemleri de degisiklik gostermektedir.
Devletler politikalarin1 belirlemek, gilivenligini saglamak gibi nedenler ile kisilere ait

dijital verilere, hukuki veya hukuka aykir1 olarak da olsa erismeye ¢alismaktadir.

BGiindem Kibris, Google Tiim Kisisel Verilerimizi Satt,
https://www.gundemkibris.com/teknoloji/google-tum-kisisel-verilerinizi-satti-h281173.html, e.t.:
17.09.2021.

#galahi  R. Sonyel, Lawrence Hasimi Araplarnm Osmanh Imparatorlugu’na Kars:
Ayaklanmalar1 Icin Nasil Aldatti (ingiliz Gizli Belgelerine Gére), Tiirk Tarih Kurumu,
https://www.ttk.gov.tr/belgelerle-tarih/lawrence-hasimi-araplarini-osmanli-imparatorluguna-karsi-
ayaklanmalari-icin-nasil-aldatti-ingiliz-gizli-belgelerine-gore/, e.t.:17.09.2021.
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Siyasi partilerin devletlerde iktidara gelme amaciyla kitlelerin oy davranislar ve
tercihleri ile ilgili bilgi edinilmesi i¢in yaptig1 kamuoyu arastirmalari®, kisisel verilere
erisimin kolaylagmasi ile bireysellesmeye baslamistir.

Amerika Birlesik Devletleri (ABD) Baskani Obama, 2008 secimlerinde,
se¢cmenlerden toplanan verilere gore veri tabani olusturmus ve sekizytiz farkli oy verme
potansiyeline sahip grup belirleyerek bu gruplara yonelik mikro hedefleme yaparak bir
secim kampanyas: yiiriitmiistir*®.

Bu se¢im stratejisi, yasal olsa da tiim stratejiler bu sekilde degildir. Ornegin, bu
durum gayri yasal “Facebook—Cambridge Analytica veri skandali” olarak bilinen
olayda yasanmistir. Bu olayda 2014 yilinda yaklasik elli milyon Facebook sosyal
paylasim sitesi kullanicisinin kisisel bilgilerinin, se¢gmenlerin fikirlerini politikalarda
kullanmak icin toplandig1 ortaya ¢ikmustir.

Kullanicilara ait bu verilerin, sirketler tarafindan satildig1 ve siyasetgiler tarafindan
satin alindigini ortaya ¢ikmis ve Facebook sosyal paylasim sitesi bu durum iizerine 6ziir

dilemek zorunda kalmustir*’.

1.5.3. Dijital Verilerin Suc Islemeyi Kolaylastirmak Amaciyla Kullanimi

Dijital ortamda islenen suglarin giin gegtikge failler tarafindan daha cazip hale
gelmesinin temelin de kisilerin dijital platformda daha kolay sekilde yaniltilmasi ve
iradelerinin kirilmasi, failin anonim sekilde su¢a konu eylemi gergeklestirebilmesi ve
bulunmasinin zorlugu gibi nedenler bulunmaktadir. Her gecen giin gelisen teknoloji ise
suca konu eylemlerin siirekli olarak degismesine neden olmakta ve sug tiplerinin ve
yapilariin anlasilip 6nlem alinmasini zorlagtirmaktadir.

Dijital ortamda sug¢ islenirken genellikle dort asamadan gecilmektedir. Bilgi
toplama, Sizma, Kaliciligi Saglama, Izleri Yok Etme’dir.*® Ozellikle, bilgi toplamak,
bilisim sistemine girmek-sizmak, sistemde fark ettirmeden kalmak ve en son olarak da

izleri silerek hareket etmek, dijital verilere kars1 su¢ islemeyi kolaylastirmistir.

* Ilgar Seyidov, “ Biiyiik Verinin Giicii Adina: Siyasi Kampanyalarda Etkili Veri Kullanim1”, TRT
Akademi, https://doi.org/10.37679/trta.802534, e.t.: 17.09.2021.

“Seyidov, s. 39.

“"Vikipedi, Facebook—Cambridge Analytica veri skandal, https:/tr.wikipedia.org/wiki/Facebook-
Cambridge Analytica veri_skandal%C4%B1, e.t.:17.09.2017.

* Karagoz, s. 96.
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1.5.3.1.Bilgi Toplama

Zararl yazilimlar, dijital verilerin havuz haline getirilmesi ve bu verileri elde tutan
sirketlerin bunlar1 kar amacl kullanmasi, bilisim sistemine asir1 denebilecek dijital veri
yiiklenmesi, kisiler hakkinda bilgi toplanmasini ve bu bilgilerin failler tarafindan
kullanilmasini kolaylagtirmigtir.

Bilgi toplama islemi icinde, her giin yeni ydntemler ortaya ¢ikmaktadir. Ornegin
“Shodan” adli internet sitesi bilgi toplama isleminde, su¢ gergeklestirmek isteyen
failler tarafindan veya bilisim giivenligi uzmanlan tarafindan da kullanilan, “Google”
gibi tarayici niteligi tagiyan bir arama motorudur®,

Shodan arama motorunun diger arama motorlarindan temel farki, interneti agik olan
bilisim sistemlerinin de taranabilir olmasidir. Yani veri paylasiminiz bilingli ya da
bilingsiz olarak internete acik ise shodan arama motoru ile yaptiginiz bir arama
isleminde verileri internete agik olan bilisim sistemlerine de erisiminiz miimkiin

olmaktadir.

1.5.3.2.Bilisim Sistemine S1zma

Kisilerin siirekli olarak bilgiye erismek amaciyla bilisim sistemlerini kullanmalar1 ve
bu kullanilmalar1 bilingsizce gergeklestirmeleri sonucu, zararli yazilimlarin agik hedefi
haline gelmeleri, bilisim sistemlerine sizmay1 kolaylastirmistir.

Bilisim sistemine sizdiktan sonra, toplanan dijital veriler ile veri sahibinin zayif
yonleri tespit edilebilmekte veya iradesinin yamiltilmasi kolaylasabilmektedir. Ornek
vermek gerekirse, bilisim sistemine bir sekilde link tiklama veya yararli oldugu
diistintilerek ytiklenen bir yazilimdan, zararli yazilim ile her hareket yazilim sahibi
tarafindan izlenebilir. Daha sonra, bu veriler ile santaj yapilabilir veya bilgiler aktarilip
giiven olusturularak dolandiricilik sucu islenebilir.

En ¢ok karsilagilan yontemlerden biri; failin iletisim sistemleri ile magdur ile bir
araya gelmeden kurdugu iletisim tizerinden dolandirilmasidir. Fail, magdur hakkinda
cesitli yollardan bilgi topladiktan sonra kendisini magdurun etkilenebilecegi sekilde

konusmalar gergeklestirerek, cesitli vaatler ile magdurdan kazang elde edilmesi yoluyla

¥ Search Engine forthe internet of everythink, https://www.shodan.io/ e.t. 17.09.2021.
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olmaktadir. Burada fail magduru etkilemek i¢in magdur hakkinda bilgiyi bilisim

sistemleri ve internet ortami iizerinden edinmektedir>’.

1.5.3.3.Kahcilik Saglama

Sistem igerisine giren ve siirekli orada kalmak isteyen zararli yazilim sahipleri,
yarattiklar1 yazilimla sisteme fark edilmeden girip ¢cikmay1 amaglamaktadirlar. Bdylece,
sistemin glivenlik yapis1 zararli yazilimi fark edemediginden buna engel
olamamaktadir.

Bilisim sistemine sizan zararli yazilim, istedigi zaman bu sisteme girip istedigi
verileri alip  ¢ikabilecektir. Bu eyleme  “sisteme  sahiplenme”  eylemi
denilmektedir’'. Yukarida degindigimiz salam teknigi ile banka hesaplarinin soyulmast
bu durumun en tipik 6rneklerindendir. Bu sistem de genellikle failin, magdur {izerinden
edindigi veriler ile veya magdura fark ettirmeden magdura ait bilisim sistemi iizerinden

kendisine kazang saglamak amaci ile gerceklestirilen bir yontemdir.

1.5.3.4.1zleri Yok Etme

Zararl yazilimlarin kodlanmasi da kendi igerisinde karakteristik bir yapiya sahiptir.
Bu yapi, bilisim uzmanlan tarafindan incelenip zararli yazilim sahibi hakkinda bilgi
verir”. Bu inceleme, zararli yazilim sahibi faili tespit etmekte ve kriminal profilini
cikarmaya yaramaktadir. Bilisim sistemindeki bu izler, bir daha ayni tiir saldir
olmamasi i¢in de tespit edilip engellenmeye c¢alisilmaktadir.

Bilisim suclarina iliskin failler, bu nedenle tespit edilmemek i¢in ¢esitli yontemler
izlemekte, yaratiklar1 zararli yazilimlar1 bu dogrultuda programlamaktadir. Baz1 zararl
yazilim karsiti yazilimlar, zararli yazilimlar1 engellemekle kalmamakta, izledikleri
yollar1 da tespit etmeye caligmaktadir.

Bu nedenlerle zararli yazilim sahipleri, izlerini yok etmek icin biiylik ¢aba sarf
etmekte ve zararli yazilimlarin analizlerini ve takibini zorlastiran kodlamalar yapmak

veya sunucu degistirmeye yarayan programlar kullanmaktadir.

*% Hiirriyet, Her sey Yunanistan’dan gelen bir mesajla basladi! 1,2 derken 300.000 lirasindan oldu,
https://www.hurriyet.com.tr/ekonomi/yunanistandan-turkiyeye-evlenme-vaadiyle-dolandiricilik-engelli-

vatandasi-boyle-kandirdilar-41220628, e.t.:01.12.2021

S'Hamza Elbahadir, Hacking Interface, 10. Baski, istanbul 2016, Kodlab Yayinevi, s. 225.

> flker Kara, “Tiirkiye’de Zararli Yazilimlar ile Miicadelenin Uygulama ve Hukuki Boyutunun
Degerlendirilmesi”, Akademik Bakis Dergisi,
https://dergipark.org.tr/tr/pub/abuhsbd/issue/32946/366098, s. 91, e.t.: 17.09.2021.
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En sik karsilagilan yontem olan sunucu degistirmeye yarayan programlar ozellikle
kisilerin bulundugu iilkede kamu otoritesi tarafindan erisim engeli bulunan siteleri
kullanmak i¢in kullanilan yazilimlardir. Bu yazilimlar kullanilan internetin sinyalini
yurt digina gondererek oradaki sunucular aracilig ile tekrar erisimi engellenen sitelere
erisimi miimkiin kilmaktadir. Ornegin; 20 Mart 2014 Tarihinde Istanbul Anadolu 5.
Sulh Ceza Mahkemesinin 204/181 Sayili karar1 ile Twitter sosyal paylasim sitesine
erisim engellenmistir™. Bir¢ok kullanict bu engelin ardindan Twitter sosyal paylasim
sitesine ulasmak icin ¢esitli sunucu degistirme programlar kullanmistir. Kullanilan bu
programlar ile bilisim sisteminin internete baglandigi agi iilke disina yonlendirerek
istenilen islemleri yonlendirilen internet sitesi iizerinden yapilabilmektedir. Ag
baglantilarinin internet lizerinden cesitli iilkelere ve farkli sunuculara yonlendirilmesi
nedeni 1ile kullanicinin internet {izerinde gergeklestirdigi islemleri nereden
gerceklestirdiginin tespit edilmesini engellemektedir. Failler internet {izerindeki ag
ayarlarim1 degistirerek, gerceklestirdikleri su¢a konu eylemlerden sonra bulunmay1
neredeyse imkansiz hale getirmektedir. Bu durum bilisim suglarinda failin belirlene

bilirligi engellemektedir.

3Vikipedi, Twitter’a Tiirkiye’den Erisim Engellemesi,
https:/tr.wikipedia.org/wiki/Twitter%27a_T%C3%BCrkiye%27den_eri%C5%9Fimin_engellenmesi#cit
e_note-7, e.t.: 01.12.2021.
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IKiNCi BOLUM

DiJITAL VERI HIRSIZLIGI, DiJiTAL VERI HIRSIZLIGININ KONUSU
OLAN BASLICA YASAL DUZENLEMELER

Cagdas diinyada, veri hirsizlig1 sanal diinyanin baslangicindan itibaren zaman zaman
dijital diinyada gergeklesen en biiyiik siber suclardan biri haline gelmistir. Dijital
gelismelerin hizl biiylimesiyle birlikte, dijital veri hirsizlii sanal diinyayi ele gecirmis
ve sayi1siz kisi, sirket, kamu kurum ve kuruluslar1 profesyonel alanlarinda bu saldirilara
maruz kalmigtir. Buna karsin, digital verilerin hukuka aykir1 bir sekilde ve degisik
yontemlerle ele gegirilmesi ve bunlarin farkli alanlarda farkli amaglarla kullanilmasi ile
ilgili olarak somut bir kavram gelistirilmemis ve su¢ olarak diizenlenmemistir. Gerek
yabanct hukuklarda gerekse ulusal hukukumuzda bu yonde dogrudan bir diizenleme
olmamasina karsin, genelde bu tiir fiiller, “veri hirsizlig1” veya “bilisim sistemlerinin
arag olarak kullanmildigi su¢lar *“ olarak dillendirilmektedir. Bununla birlikte, genel
olarak veri hirsizligi, gizliligi tehlikeye atmak veya gizli bilgileri elde etmek amaciyla
bilinmeyen bir kurbanin bilisim sisteminde, sunucularinda veya elektronik cihazlarinda
depolanan dijital bilgilerin ¢alinmasi fiili olarak tanimlanabilmektedir’®. Ancak dijital
olmayan yani sanal ortam igerisinde yer almayan verilerin de var oldugu diisiiniildiigiin
de “ veri hirsizlig1 “ kavrami dijital olmayan verileri de kapsayacagindan istenilen
tanima tam uymamaktadir. Burada “ veri” den kastedilenin sanal ortamlarda yer alan
dijital veriler oldugunu goriilmektedir.

Yine, “veri hirsizligi’nin, dolandiricilarin veya bilgisayar korsanlarinin, herkese
acik olarak paylasilmasi amaclanmayan belirli hassas ve 6zel bilgileri yasa dis1 erisim
yoluyla elde etmeleri seklinde ortaya cikan siber suclar olarak da belirtildigi
goriilmektedir. Baska bir anlatimla, “veri hirsizligi”, daha sonra etik olmayan bir
sekilde kullanilan ve sonunda biiyilk kuruluslara zarar veren bilgilerin ¢alinmasi

anlaminda da degerlendirilmektedir™.

Diger taraftan, veri hirsizligi kavrami genel olarak siklikla kullanilmakla birlikte,

verilerin  degisik yontemlerle ele gecirilmesi fiili, “veri ihlali” olarak da

% A DEFINITION OF DATA THEFT, https://digitalguardian.com/blog/what-insider-data-theft-data-
theft-definition-statistics-and-prevention-tips, e.t.: 14/02/2022

> What Is Data Theft? A Simple Explaination in 4 Points

(2021), https://www.jigsawacademy.com/blogs/cyber-security/data-theft, e.t.: 14/02/2022
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kullanlmaktadir’®. Kanimca, bu tiir fiillerin tiimiinii birden veri hirsizligi kavram
altinda toplayarak, yasal diizenlemelerin yapilmasi gerekmektedir. Bu nedenle,
calismada kavram olarak “veri hirsizligi” kullanilacaktir.

Degisik yontemlerle ele gecirilen-¢alinan bilgiler, kredi karti numaralar1 veya banka
hesaplar1 gibi finansal bilgilerden sosyal giivenlik numaralari, ehliyet numaralar1 ve
saglik kayitlar1 gibi kisisel bilgilere kadar her seyi icerebilmektedir. Bu nedenle, veri
hirsizligr tiim diinyada biiyiiyen bir sorun haline gelmistir. Bir zamanlar sadece biiyiik
isletmelerin ve kuruluslarin sorunu olan veri hirsizligi, giinliik bilisim sistemi
kullanicilart i¢in giderek biiyliyen kisisel verilerin her alanina yayilan bir sorun olarak
ortaya cikmistir. Dolayisiyla, veri hirsizligi yalnizea kiiciik bir dijital sucu ifade
etmemekte, ayn1 zamanda kimlik sahtekarli§i ve kimlik hirsizligina da yol agabilecek
suclardan biri olarak da ortaya ¢ikmaktadir®’.

Veri hirsizligmin c¢ogu, sirket veri ihlalleri yoluyla gerceklesmektedir. Ponemon
Institute Raporu, ABD’ndeki tiim sirketlerin yiizde 43’iiniin 2013’te en az bir veri ihlali
yasadigini belirlemistir. Bazi veri ihlalleri, siber korsanlardan
kaynaklanmaktadir. ABD’de 2016 yilinda da yaklasik 12,7 milyon kaydin agiga
cikmasina neden olan 450’den fazla veri ihlali yasandigi ve tiim veri ihlallerinin
yaklasik yiizde 80’1 ¢alisanlarin ihmalinden kaynaklandig: tespit edilmistir.

Isletmeler ve kuruluslar genellikle veri hirsizligmin hedefidir, ancak magdur
olanlarin ¢ogunlugu miisterilerdir. Ornegin, 2014 yilinda ABD’de 56 milyondan fazla
kisinin kredi kart1 bilgileri Home Depot’ta ¢alinmistir. Benzer bir sorun, Target’ta
da yasanmistir. Bu bilgilerin daha sonra ¢ogu kurbanin haberi olmadan ¢evrimi¢i mal
satin almak i¢in kullandig1 “Darknet te satildig1 6grenilmistir™".

Diger taraftan, nadiren karsimiza ¢ikabilen bir kriz olan COVID-19 salginin tiim
diinyada hayatimiza girmesiyle birlikte, dijital doniisiim de hizlanmistir. Dolayisiyla
kisilerin ve sirketlerin saldir1 ylizeyleri de genislemistir. Bunun sonucu, dikkatler ve
kaynaklar hayati oneme sahip giivenlik projelerinden uzaklasarak saglik sorunlarina
yonelmistir. ABD’de New York’da kurulu ve Diinyanin en biiyilik bilisim teknolojisi

sirketi olan Uluslararas1 Is Makineleri-International Business Machines (IBM)

*6 Lillian Ablon ve Kathryn Kuznitsky, https://www.rand.org/blog/2016/10/digital-theft-the-new-
normal.html, e.t.: 14/02/2022

°7 Katelyn Michaud, What Is Data Theft?MPH, BSc Biochemistry, https:/safety-lovetoknow-
com.translate.goog/personal-safety-protection/what-is-data-

theft? x tr sl=en& x_tr tl=tr& x tr hl=tr& x tr pto=sc

*¥ Katelyn Michaud, What Is Data Theft? MPH, BSc

Biochemistry, https://safety.lovetoknow.com/personal-safety-protection/what-is-data-theft
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tarafindan yayimlanan Veri Sizintisinin Maliyeti, 2021 Raporuna géz atildiginda, salgin
stirecinin veri ihlallerinin artmasinda etkisi oldugu tespit edildigi goriilmektedir. Bu
baglamda, ESET® uzmanlar, 2020’den &6nceki son birkag yilda da sizintilarmn
maliyetinde artis oldugunun altini ¢izmislerdir. IBM tarafindan yayimlana Rapora gore
veri ihlali maliyetleri gegen yilin raporunda 3,86 milyon dolar iken, bu yil bu maliyet
%10 artarak 4,24 milyon dolar olmustur. 50 ila 65 milyon tutarindaki “mega
ihlaller” i¢in ise, bu maliyet 2020 yilinda 392 milyon dolar iken, %2 artisla 401 milyon
dolar seviyesine gelmistir. Rapora gore, calint1 kullanici bilgileri ihlallerin en biiyiik
nedenleri arasinda yer almaktadir. Parolalar ve isimler de dahil olmak iizere,
miisterilerin kisisel verileri, bu olaylarda ifsa olan en yaygin veri tiirlerinin ve
ihlallerinin %44 tinii olusturmaktadir®.

Veri hirsizligr ile ilgili olarak ortaya ¢ikan ihlaller ve etkiledigi alanlarla maddi ve
maddi olmayan varlilara verdigi zararlar g6z oniine alinarak AB ve devletler tarafindan
yasal diizenlemelerin yapilmasina neden olmustur. Bu baglamda, veri hirsizligi ile ilgili
dogrudan ilk diizenleme, Liisemburg tarafindan yapilmistir. Kanun koyucu,
Liiksemburg Ceza Kanununda degisiklik yapan ve 25 Temmuz 2014 Tarihinde
yaymmlanan siber sucglara iligkin 18 Temmuz 2014 Tarihli Kanunu kabul etmis ve
Kanun igeriginde dijital veri hirsizhigmma iliskin yeni bir tanimlamayla sug
olusturulmustur. Dolayisiyla, bu diizenlemenin, dijital veri hirsizliginin taninmasina
yonelik ilk adimi olusturdugu ve bilgisayar sistemlerini korumayi, dijital verilere
miidahale edilmesini veya miidahaleye tesebbiis edilmesini 6nlemeyi amagladigi kabul
edilmektedir. Ancak, dijital veri hirsizhiginin bu sekilde taninmasi, Liiksemburg
hukukunda ¢ok yeni bir olgu oldugundan, konuyla ilgili ictihatlar hala yetersiz olup,
gergek egilimleri belirlemek zor olmaktadir. Kanunun yiirlirliie girmesinden once,
dijital verilerin hukuka aykir1 olarak indirilmesini su¢ olarak kabul eden Liiksemburg
Yargitayi, Kanunun hirsizlik su¢unu cezalandiran 461. maddesinin, hirsizliga konu olan
varligin  maddi ve maddi olmayan nitelii arasinda ayrim yapmamis

ve “varlik” terimini hem maddi hem de maddi olmayan varliklara atifta bulunarak

> UEFI Tarayc, ESET, giivenlik ¢6ziimiine Unified Extensible Firmware Interface'i (UEFI’yi)
koruyan 6zel bir katman ekleyen ilk internet giivenlik saglayicisidir. ESET UEFI Tarayici, UEFI
gereksinimleri ile uyumlu dnyilikleme dncesi ortamin gilivenligini denetler ve standartlarin uygulanmasini
zorlar. UEFT tarayici, firmware igerisindeki zararl bilesenleri tespit edip bunlari kullaniciya bildirmek
icin tasarlanmistir. https://www.eset.com/tr/about/technology/, e.t.: 14/02/2022.

8 Sirketlerin Derdi Veri ihlali Kaynak:https:/turk-internet.com/sirketlerin-derdi-veri-ihlali/, e.t.:
14/02/2022.
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yorumlamustir®. Buradaki varlik yorumlamasi, kanaatimizce kapsayici bir kavram
olmasi yoniiyle dogru ancak terminolojik olarak dogru olmayan bir kavramdir.
Ihtiyaclar dogrultusunda ortaya ¢ikan varlik teriminin, ihtiya¢ duyuldugu yer bilisim
sistemleri ve dijital diinya oldugu i¢in kast edilenin agikca yazilmasa da dijital veriler
oldugu yorumlanabilmektedir. Dijital veri kavraminin genis ve kapsayici bir tanimi
olmamasi, yapilmasinin zor olmasi Liiksemburg yasa koyucusunu “varlik “ kavrami
etrafinda diizenleme yapmaya zorlamigtir®.

Hukukumuzda da dijital veri hirsizliginin net bir tanim1 olmamakla birlikte cesitli
sug tiplerine gore yorumlanmis bir kavramdir. Ornegin, Hirsizlik sugunun nitelikli hali
olarak diizenlenen TCK madde 142/2-e¢ de yer alan “bilisim suglari araciligi ile
hirsizlik su¢u” diizenlemesinde, sadece bilisim sistemlerinin hirsizlik sugun da araci
olarak kullanilmasini diizenlemistir. Ancak dijital ortamlarda yapilan diger tiim
eylemleri tanim dis1 birakan bir diizenlemedir. Ciinkii temel hirsizlik suguna baglanmis
ve nitelikli hali olarak diizenlenmistir. Bu durumda ilgili diizenlemenin konusunu
taginir mal olusturmaktadir. TCK’ nin madde 243 ve devaminda yer alan diizenlemeler
incelendiginde bolim bashgt “bilisim suglar’® olarak belirlenmisse de ilgili
diizenlemeler de dijital verilere iliskin bir aciklama yapilmamistir. Bilisim sistemlerini
hedef alan sug tipleri tanimlanmis ancak sistem igerisindeki dijital ortam da bulunan
verilere iliskin net bir tanim yapilmamistir. Yoruma agik ve belirli tanimi1 olmayan
diizenlemeler Ceza Hukukunun Kanuniligi ilkesinden dolay1 faillere yasal
diizenlemelerin arasindan siyrilma sans1 vermistir.

Dijital verilere iliskin tanimlama da yasanan eksiklik, Yargitay ictihatlarinda bilisim
sisteminin ve verinin tanimin yapilarak giderilmeye ¢aligilmistir. Ornekler iizerinden
degerlendirme yapmak gerekirse; Yargitay uygulamada verinin tanimini yaparken
Avrupa Siber Sug Sozlesmesine atif yapmustir. Yapilan bu atifta veriyi ; “bir bilgisayar
sisteminin belli bir islevi yerine getirmesini saglayan yazilimlar da dahil olmak iizere,

«

bir bilgisayar sisteminde islenmeye uygun nitelikteki her tiirlii bilgi * olarak tanimlamis
ve sOzlesmenin i¢ hukukumuzda etkiledigi 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayimlar Yoluyla Islenen Suglarla Miicadele Edilmesi

Hakkinda Kanunun da yer alan verinin tanimi olan , "bilgisayar tarafindan iizerinde

" Luxembourg: The theft of digital data—protection or restriction? https://www.linklaters.com/it-
it/insights/publications/financial-crime-update/financial-crime-update-december-2014/luxembourg-the-
theft-of-digital-data--protection-or-restriction, e.t.: 14/02/2022.

S2TITRE IX.- Crimes et délits contre les propriétés,
https://sherloc.unodc.org/cld/uploads/res/document/lux/2014/criminal_code of luxembourg_html/cp 1.2
T09.pdf, e.t.: 11/02/2022.
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islem yapilabilen her tiirli deger" olarak tanimlanmistir™. Ancak 5651 sayil kanun da
verinin tanimi kanaatimizce eksik yapilmistir. Ciink{i verilerin bilgisayarla isleme
zorunlulugu yoktur. Durmus Tezcan’in 1993 yilinda yayinlanan bir makalesinde

’

“bilgisayar verileri” ve “mekanik (elle toplanan bilen) veriler” olarak bir ayrim
yapmustir™. Yaptigi ayrim da her ne kadar “bilgisayar verileri” terimi kullanmis olsa
da ilgili makaleye bakildiginda kastedilenin dijital ortamda yer alan veriler oldugu,
“mekanik veriler” kavraminin ise fiziki olarak kullanilabilen veriler olarak tanimladigi
anlagilmaktadir. Bu nedenle 5651 sayili kanun da {izerinde islem yapilabilen degerleri
bilgisayar tarafindan islenebilmesi ile sinirlamak dogru olmayacaktir.

Yukarida anlatildig: iizere “veri” kavramini bilgisayarla veya bilisim sistemleri ile
baglamak veya smirlamak dogru olmayacaktir. Veri, bilisim sistemleri ile dijital bir
ortama aktarildigi zaman artik fiziksel olmasa da bir degere sahip “dijital veri”
olacaktir.

TCK’de madde 243 de diizenlenen “Bilisim Sistemine Girme” sugunun temelini
olusturan verinin tanimi kanun gerekgesinde yapilmistir. Gerekge de veri “Sistem
icindeki biitiin soyut unsurlar, fikrada gecen "veri" teriminin kapsamindadir.” seklinde
tanimlanmistir®. Kanun gerekgesinde yer alan tanim aslinda dijital verilere iliskin
yapilmis bir tanmimdir. Ciinkii dijital veriler ile ilgili net bir yasal diizenleme
yapilmamistir. Bu durum sugun konusuna iligkin muglak bir durum ortaya
¢ikarmaktadir. ilgili madde gerekgesinde yapilan tamim, ucu agik ve Ceza Hukukunda
Yorum yasagina aykir1 olacak sekilde yapilmistir.

Bilisim sisteminin tanimini bilgisayar ile siirlayacagimiz gibi, dijital veri kavramini
da sinirlayamayiz. 5651 Sayili kanunda verinin taniminda kullanilan ve veriyi islemeye
yarayan “bilgisayar “ kavrami Yargitay’in yakin tarihli Ceza Genel Kurul Kararinda
degismistir®. ilgili karar 2021 tarihinde yaymlanmus olup,

“Bilisim sistemi denince akla once bilgisayar ve internet gelmekte ise de, bilisim

sisteminin  kapsami ¢ok genis olup, bilginin toplanmasinda, islenmesinde,

5 Yargitay 8. Ceza Dairesi, 2019/9478 E. 2020/15892 K. 23/09/2020 tarihli karari,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640#, e.t.: 23/02/2022.

% Yavuz Erdogan, Tiirk Ceza Kanun’da Bilisim Suglari, Legal Yaym Evi, Istanbul Mart 2013 , s. 19;
Durmus Tezcan, Bilgisayar Karsisinda Ozel Hayatin Korunmasi, Anayasa Dergisi, Anayasa
Mahkemesinin 29. Kurulus Y1l Doniimii Nedeniyle Diizenlenen Sempozyumda Sunulan Bildiriler,
Anayasa Mahkemesi Yayinlar1 No: 21, 1993, S. 385

% Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 243. Madde Gerekgesi,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640#, e.t.: 23/02/2022.

% Yargitay Ceza Genel Kurulu 2018/51 E. 2021/68 K. 02/03/2021 Karar Tarihli,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640#, e.t.: 24/02/2022.
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depolanmasinda, aglar araciligiyla bir yerden bir yere iletilip kullanicilarin hizmetine
sunulmasinda kullanilan iletisim ve bilgisayarlar dahil biitiin teknolojileri kapsar.”

seklinde bir agiklama yapilmistir. Artik Yargitay verilerin islenmesini bilgisayar
teknolojisi ile smirli tutmamaktadir. Kanun da sekli diizenlemeler yer alsa da
inaniyoruz ki bilisim sistemleri ile islenen veriler ile somut veriler arasinda ayrima
gidilmek zorunda kalinacak ve dijital veri kavraminin tanimi netlik kazanacaktir.
Kanun koyucu Liiksemburg kanun koyucusu gibi bilisim su¢larinin temelini olusturan
dijital verileri korumak i¢in bir tanima ihtiya¢ duyacak ve bilisim sistemlerinde yer alan
varliklar i¢gin bir tanim yapacaktir. Yiiriirliikte olan yasal mevzuatlarimizin dijital veri
ve dijital verilerin konu oldugu suglar noktasinda anlam karmasasi igerisinde oldugu ve
yetersiz kaldig1 kabul edilmesi gerekmektedir. Bilisim ortamindaki her sug¢ bilisim
sistemlerine aktarilan ve dijitallesen verilerin yer degistirmesi ile meydana gelmektedir.
TCK madde 141 diizenlenen Hirsizlik sugunun tanimindaki “baskasina ait taginir bir
mal” 1 karsilig1 biliglim sistemlerinde dijital verilerdir. Bu nedenle bilisim sug¢larinin
temelinde baskasina ait dijital bir verinin, veri sahibinin rizas1 disinda yer degistirilmesi
veya kullanilmasi s6z konusudur. Bu nedenle bilisim suclarinin temelinde dijital
verilerin hirsizlanmasi oldugunu kabul etmek gerekmektedir.

Tiim bu nedenlerle, dijital verilerin ve dijital verilerin konu veya araci oldugu
suclarin ¢ok ¢esitli tanimlarinin ve unsurlarinin olmasi, dijital verilerle ilgili
diizenlemeleri inceleme geregine neden olmaktadir. Bu inceleme, gilincel yasal
diizenlemeler ¢cok daginik olsa da dijital verilerin, dijital veri hirsizligima konu olan
fiiller nedeniyle dnemini bir kat daha artirmaktadir. Dolayistyla, dijital veri hirsizlig ile
dogrudan ve dolayl ilgili ve bag1 olan ve dijital veri hirsizligina konu olabilecek sug
tiplerinin kanuni unsurlar1 ile incelenip, doktrin goriisleri ve Yargitay kararlari

cercevesinde Orneklerle agiklanmasi gerekmektedir.

2. Genel Olarak Dijital Veri Hirsizhg:

Aciklandig1 {izere, dijital veri hirsizhi@inin kabul goérmiis ve net bir tanimi
bulunmamaktadir. Bunun nedenini, bilisim sistemine, sayisal dijital halinde yiiklenen
her tiirlii bilginin dijital veri niteligine sahip olup, farkli yontemlerle ele gegirilip
kullanilmasidir.

Dijitallesen diinyada gelisen teknoloji ile bilgilerin dijital hallerde veri haline
getirilerek depolanmasi, daha da kolay bir hal almistir. Buda bilisim sistemleri

icerisinde c¢ok kiiciik alanlarda Evrensel Seri Veri yolu-Universal Serial Bus (USB)
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bellek, bulut aglar1 gibi binlerce verinin kolaylikla bir arada depolanmasini
saglamaktadir.

Bu depolanan dijital verilerin igerigi ne olursa olsun, dijital veri sahiplerinin rizalar
disinda farkli sekillerde ele gecirilmesi; kanimca bir tiir hirsizlik eylemi olarak
degerlendirilmekte ve gerceklestirilen hirsizlik eyleminin cesitliligi ve igeriginin

genisligi, dijital veri hirsizliginin 6zel olarak incelenmesini gerektirmektedir.

2.1. Dijital Veri Hirsizhg ile Tlgili Yasal Diizenlemeler

Hukukun devinim sel bir bilim dali olmasi nedeniyle, gelisen toplumsal iligkilerin
ortaya ¢ikardig1 ihtiyacglari dogrultusunda sekillenmesini gerektirmektedir. Dijital
verilerin hayatimiza yogun sekilde girmesi ile birlikte, yasal diizenlemeler sekillenmeye
baslamis, diizenlemelerin olmadigi alanlarda da suga konu eylemler, mevcut
diizenlemeler etrafinda anlamlandirilmaya ¢alisilmistir. Birden fazla mevzuatta daginik
sekilde de olsa yapilan bu diizenlemeler, ihtiyaclar dogrultusunda sekillendirilmistir.
Ancak, bu diizenlemelerin yeterli olup olmadigi, devinim i¢inde olan bu suglar

acisindan tartisma konusu olmaktadir.

2.1.1. Dijital Veri Hirsizhgmna Konu Olabilecek Tirk Ceza Kanununda
Diizenlenmis Suc¢ Tipleri

Hirsizlik, dolandiricilik suglartyla fikri haklarla ilgili bilgilerin ele gegirilmesiyle
ilgili diizenlemeler disinda, veri hirsizlig1 diye tanimlanan suglar, bilisim suglari, diger
bir anlatimla “siber suc¢lar” olarak TCK’da diizenlenmistir. Bilisim suglar1 kavrami,
gercekte iceriginde dijital veri hirsizligim1 da barindirmaktadir. Zira, bu suglar
bilgisayar, tablet, cep telefonu gibi her tiirli iletisim araglar1 kullanilarak verilerin ele
gecirilmesine ve aktarilmasi suretiyle iglenebilmektedir.

Dijital veri hirsizlig1 olarak adlandirdigim farkli yontemler kullanilarak dijital
verilerin ele gegirilmesi ve farkli alanlarda kullanilmasinda, sugun konusunu genel
olarak dijital varliga sahip her sey olusturmaktadir. Ancak giiniimiizde genellikle kisisel
verilerin varhigi konusulmakta ve kisisel veriler {izerine yasal diizenlemeler ve
caligmalar yapilmaktadir. Yargitay 12. C. D. 20.10.2014 Tarihli ve 2013/24953 E.,
2014/20322 K. Sayili laminda, “...kisisel veri” kavramindan, kiginin, yetkisiz tigiincii
kisilerin bilgisine sunmadigi, istediginde baska kisilere aciklayarak ancak sinirli bir
cevre ile paylastigi niifus bilgileri (T.C. kimlik numarasi, adi, soyadi, dogum yeri ve

tarihi, anne ve baba adi gibi), adli sicil kayd, yerlesim yeri, egitim durumu, meslegi,
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banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan grubu, medeni
hali, parmak izi, DNAs1, sag, tiikiiriik, tirnak gibi biyolojik érnekleri, cinsel ve ahlaki
egilimi, saghk bilgileri, etnik kokeni, siyasi, felsefi ve dini goriisii, sendikal baglantilar
gibi kiginin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger
bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her
tiirlii bilginin anlasiimas: gerekir.” denilmektedir®’ . Diger taraftan, uygulamada kisisel
veri kisilerin; onuru, dini inanglari, cinsel tercihleri, etnik kokeni, sabika ve arsiv
kayitlari, siyasi egilimleri ve kisisel 6zel aktivitelere iliskin bilgileri, mali varligi, sahip
oldugu hisseler ile hesaplari, borglari, yaptigi alis verisleri, kredi kartlarina iliskin
verileri, saglik bilgileri, e-postalari, adresleri veya sifreleri, kigilerin nerede ve kimlerle
oldugu, seklindeki bilgilerden olustugu kabul edilmektedir. Ancak dijital veriler kisisel
verilerin de {istliinde bir kavram olup, iist baglik niteligindedir.

Gerek Yargitay kararlarinda gerekse uygulamada dijital veri hirsizlig1 olarak,
depolanan dijital verilerin igerigi ne olursa olsun farkli sekillerde de olsa veri
sahiplerinin rizalar1 disinda, {gcilincii kisiler tarafindan ele gecirilmesi seklinde
tanimlamaya ¢alisti§im bu tanim, genis bir tanimdir. Tanimdan da anlasilacag {izere,
dijital veri kavrami, hem kamu hukuku hem de o6zel hukuk igerisinde cesitli
diizenlemelere konu olmustur. Bununla birlikte, dijital veri hirsizlig ile ilgili olan temel
diizenlemeler, TCK’da yer almaktadir. Hizla gelisen teknolojiye ve bilisim sistemlerine
iliskin su¢ yapilar siirekli degisiklik gostermekte ve yenilenmektedir. Ancak, TCK’da
gecerli olan “sucta ve cezada kanunilik” ve “kiyas yasagi” gibi ilkeler, bu tiir suglarla
miicadeleyi zorlastirmaktadir®®. Bu nedenle, dijital verilerin hirsizigma iliskin TCK’da
yer alan diizenlemelerden daha etkin ve caydirici yasal diizenlemeler yapilmasi
gerektigi distiniilmektedir. Bunun i¢in de dijital veri hirsizliginin tanimi yapilmali ve
diger diizenlemeler dijital veri hirsizligr bashigi altinda toplanmalidir. Dijital veri
hirsizliginin neden {iist baslik olmasi gerektigini daha iyi anlamak i¢in TCK’da yer alan

biligim sistemi ile ilgili sug tipleri lizerinden agiklamalar yapmak yararli olacaktir.

2.1.1.1. Konusu Bilisim Sistemleri Olan Diizenlemeler
TCK’da bilisim sistemleri ile ilgili su¢ olan temel normlar, TCK’nin 243-246.

maddelerinde diizenlenmistir. Biligim sistemi; verilerin dijital ortamda yer aldig1 ve

"1 EGEALBANK Elektronik Hukuk Bankasi, https:/legalbank.net/ e.t.: 25/03/2022
o8 Demircan, s. 63.
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otomatik islemlere tabi tutulabildigi dijital sistemlerdir®. TCK’nm ikinci Kitabinin
Ugiincii Kistm Onuncu Béliimiinde diizenlenen bu sug tiplerinin konusu, bilisim
sistemleri ve bilisim sistemlerine yonelen eylemlerdir. Bilisim sistemlerine yonelen ve
su¢ olusturan eylemlerin hedefinde, genellikle bilisim sistemleri igerisinde yer alan

dijital veriler oldugundan, yasal diizenlemelerde de bu ¢ercevede yapilmistir.

2.1.1.1.1. Bilisim Sistemine Girme Sucu

765 Sayili TCK’nin 525/a-1 maddesinde diizenlenmis olan “Verilerin ele
gegirilmesi” sugu yapilan elestiriler sonunda, 5237 sayili TCK ile birlikte “Biligim
sistemine girme suc¢u” olarak TCK’nin 243/1-2-3-4 maddesinde, “1)Bir bilisim
sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir. 2) Yukaridaki
fikrada tamimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda
islenmesi halinde, verilecek ceza yar:t oramina kadar indirilir. 3) Bu fiil nedeniyle
sistemin igerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis
cezasina hiikmolunur. 4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi
icinde veya biligim sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksizin
teknik araglarla hukuka aykirt olarak izleyen kisi, bir yildan ii¢ yila kadar hapis cezasi
ile cezalandirilir”

seklinde diizenlenmistir.

Maddede gegen bilisim sistemi kavrami; verilerin saklanmasini, toplanmasini,
islenmesini, depolanmasint veya aktarilmasini saglayan sistemlerin tiimiinii ifade
etmektedir. Ogretide bu sug; “izinsiz bilisim sistemine girme”, “yetkisiz erisim” ve
hukuka aykiri erisim” seklinde tanimlanmaktadir’.

“Verilerin saklanmasi, toplanmasi, islenmesi, depolanmasi veya aktarilmasi”
ifadesine bakildiginda buradaki verinin somut bir veri degil, dijital ortamda bulunan
soyut veriler oldugu anlasilmaktadir. Buradaki dijital verilerin saklanmasi, toplanmasi,
islenmesi, depolanmasi veya aktarilmasi aslinda dijital veri sahibinin rizasi disinda
dijital verinin hareket ettirilmesidir.

Bir bilisim sistemine izinsiz girmek, yetkisiz erismek ve hukuka aykiri erigim

saglamak icin, failin, bilisim sistemi sahibinin bilisim sistemine girmek veya erismek

% Ali Parlar/Mustafa Oztiirk, Dogrudan ve Dolayh Bilisim Suglar1 ve Bilisim Sistemleri Araciligiyla
Islenen Suclar, 1. Baski, Aristo Yayin Evi, Istanbul 2020, s. 26.

“Durmus Tezcan/Mustafa Ruhan Erdem/R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku,
Giincellenmis 16. Baski, Seckin Yayinlari, Ankara, Eyliil 2018, s. 1036.
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icin sahip oldugu dijital verileri (sifreler, kodlar vs.) bilisim sistemi sahibini rizasi
disinda kullanmasi ile olmaktadir. Bakildiginda hem tanimda hem de suga konu
eylemde dijital verilerin riza dis1 kullanimi ve failin sagladigi bir yarar mevcuttur.

Baslangicta ii¢ fikra halinde yapilan bu diizenlemeye daha sonra 24.03.2016 Tarihli
ve 6698 Sayili Kanunun ¢ergeve 30. maddesi ile eklenen 4. fikra ile son halini alan 243.
maddeye gore, bilisim sistemine girme su¢unun konusunun, biligim sisteminin biitiinii
veya bir kismi oldugu anlagilmaktadir. Suca konu eylem ise dort sekilde olusmaktadir.
Birincisi bilisim sistemine hukuka aykir1 sekilde girilmesi, ikincisi orada kalmaya
devam edilmesi ve iiciinciisii bu fiiller nedeniyle sistemin icerdigi verilerin yok olmasi
veya degismesi, dordiinciisii ise bilisim sisteminin kendi iginde veya bilisim sistemleri
arasinda gerceklesen veri nakillerinin, sisteme girmeksizin teknik araglarla hukuka
aykir olarak izlenmesidir.

Goriildiigi tizere, maddede hukuka aykirilik 6zel olarak diizenlenmistir. Bunun
nedeni, failin sisteme hukuka aykir1 bir sekilde girmesi ve orada kalmasidir. Burada fail
bilisim sistemi sahibinin kullanmis oldugu dijital verileri, sistem igerisinde kalmak i¢in
kullanmakta ve bilisim sistem igerisinde ise bilisim sistemi kullanicisinin sahip oldugu
dijital verileri, dijital veri sahibi rizasi olmaksizin erismek ve kullanmak amaci
giitmektedir. Zira, mevzuatimizda, bilisim sistemlerine yasal olarak girilmesine, orda
kalinmasina ve hatta verilerin alinarak depolanmasina iliskin hiikiimler bulunmaktadir.
Ornegin, CMK’nin 134. maddesinde yer alan “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” ile 135. maddesinde
diizenlenmis olan “Iletisimin tespiti, dinlenmesi ve kayda alinmasi” koruma tedbirleri
baglaminda alinan kararlar dogrultusunda yapilan miidahaleler hukuka uygunluk sebebi
olarak sayilmaktadir.

Bilisim sistemine girme sugunda fail, herkes olabilir. Burada failin bilisim
sistemlerine hukuka aykir1 sekilde girebilmesi, orada kalmasi ve bilisim sistemi
iizerinde bilisim sisteminin sahibinin rizas1 disinda bilisim sistemine etki edebilmesi
gerekmektedir.

Bilisim sistemlerini bilmeyen bir kimsenin bilisim sistemine girmesi miimkiin
olmayacag1 gibi, bilisim sistemi igerisinde kalip bilisim sistemine etki edemeyecegi i¢in
fail olmayacaktir. Bilisim sistemlerine iliskin suglarda, bilisim sistemlerine yasal
olmayan sekilde girerek miidahale etmek, bilisim sistemi igerisinde kalan ve bilisim
sistemine etki etmek bilgisayar {lizerinde bir bilgi diizeyi gerektirdigi i¢in bu kisilerle

ilgili olarak Ogretide hacker, siber terdrist, korsan gibi ifadeler kullaniimaktadir.
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Ogretide, bilisim sistemine hukuka aykir1 miidahalede bulunan kisiler icin temel
bilgisayar bilgisi gerektirdigi i¢in hacker, korsan, siber terdrist kavramlar1 kullanilir
denilmisse de bu tanimda yer alan “temel bilgisayar bilgisi” kavraminin, yetersiz
oldugunu diistinmekteyim. Ciinkii bilisim sistemleri, bilgisayar kavraminin iizerinde ve
daha genis bir kavramdir. Ornegin, bilgi depolama cihazlari da kendi icerisinde veriyi
isleyerek depolar, ancak tam bir bilgisayar tanimin1 karsilamamaktir. Bu nedenle, bu
tanimda yer alan “temel bilgisayar sistemi” kavrami yerine, dogrudan bilisim sistemi
denilmesi kanimca daha dogru olacaktir.

Bilisim sistemine girme sugunda magdur bilisim sistemi sahibi olabilecegi gibi
bundan zarar goren herkes olabilir. Magdur gercek veya tiizel kisi olabilir. Burada
onemli olan magdur konumunda bulunan kisilerin bilisim sisteminin sahibi olmasidir.

Bilisim sistemine girme sug¢unun maddi unsurunu, bilisim sistemine hukuka aykir
olarak girilmesi veya hukuka uygun sekilde bilisim sistemine girilse dahi bilisim
sistemi igerisinde bilisim sistemi sahibinin rizasi diginda kalinmasu fiili olusturmaktadir.
Bu durum, genellikle bilisim sistemine, bilisim sistemi sahibinin rizasiyla girildikten
sonra, zararlt yazilimlar sayesinde failin, ¢esitli amaglarla bilisim sistemi igerisinde
kalmas1 seklinde olmaktadir. Bilisim sisteminin tamamina girilmesi sarti
aranmamaktadir. Yani, bilisim sisteminin bir kismina riza dis1 girmek veya orada
kalmak da bu sugu olusturabilmektedir. Sisteme girilmesinin sinirlandirilmasi genel
olmasa bile, sistemde belirli yerler ile smirlandirilmis ise ve fail sinirlandirilmis yere
izinsiz girig yaparsa da bu su¢ gerceklesmis olmaktadir’".

Hukuka aykir1 olarak bilisim sistemine girilmesi ile orada kalinmasina iliskin fark,
failin bilisim sistemine giris seklinden kaynaklanmaktadir. Hukuka aykir1 olarak biligim
sistemine giren failin, bilisim sistemine girdigi magdurun higbir sekilde rizasi
bulunmamaktadir. Ancak, failin orada kalmasi eylemi, magdurun rizasiyla olmaktadir.
Fakat failin magdurun rizasiyla bilisim sistemine girdikten sonra, ¢ikmasi gerektigi
zaman, herhangi bir sekilde kendisini bilisim sistemi disinda oldugunu magdura
inandirip, bilisim sisteminde kalmasi sonucunda ortaya ¢ikan bir eylemi olmaktadir.

Bilisim sistemine girme su¢unun manevi unsuru genel kasttir. Bu nedenle, failin
bilisim sistemine girme veya bilisim sisteminde kalma kastiyla hareket etmesi

gerekmektedir.

""Tezcan/ Erdem/Onok, s. 753.
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Bilisim sistemine girme su¢unda korunan hukuksal deger karma niteliklidir. Ancak
korunan hukuki yarar temelin de bilisim sisteminin giivenligidir. Bu nedenle, sugun
olusmasi i¢in failin, bilisim sistemi igerinde hukuka aykir1 olarak yer almasi yeterli
olmaktadir. Her ne kadar dijital verilerin ¢calinmasi, su¢un olugmasi i¢in sart olmasa’”
da bu sucgu gergeklestiren faillerin amaci, genellikle bilisim sistemine hukuka aykiri
olarak girerek veya c¢ikmayarak dijital verileri ele gecirmektedir. Magdur bilisim
sistemi sahibi olabilecegi gibi bundan zarar goren herkes olabilir””. Magdur, bilisim
sistemi sahibinin yani sira bilisim sistemi icerisinde dijital verileri bulunan kisiler de
olabilir.

Ornek vermek gerekirse; Yrg. 8. C.D. 06.05.2019 Tarihli ve 2017/24009
E.,2019/6266 K. Sayili [lamma konu olan davada, Bayrampasa Vergi Dairesinde gelir
uzmani olarak gorev yapan sanigin gorev ve yetkisi disinda, vergi dairesinin sistemine
girerek cesitli miikellefler hakkinda sorgulama yapmasina iligskin eyleminden yargilama
yapilmistir. Yargitay, yeterli inceleme yapilmadan beraat karari verildigini belirterek
karar1 bozmustur. Yargitay’in bu kararinda, fail vergi dairesi memuru evrak kayit
sisteminde gorevlendirilmis, ancak gorevi olmadigi halde miikellefler hakkinda
sorgulama yaptig1 tespit edilmistir. Failin, yetkisi olmadig1 halde yetki alaninin digina
cikmasi ve kendisi i¢in sinirlandirilan alanin diginda, vergi dairesinin bilisim sistemine
girerek sorgulama yapmasi nedeniyle hakkinda yargilama yapilmistir. Ancak, yapilan
yargilama sonunda, ilk derece mahkemesi beraat karar1 vermis, Yargitay Ceza Dairesi
ise ilk derece mahkemesinin kararini, sanigin miikellefleri sorgulama yetkisi olup
olmadig1 ve sorguladigi miikellefler hakkinda diizenlenen sahte fatura olup olmadig:
hususlar1 kurumlara sorulmadan ve tespit edilerek dosyaya dahil edilmediginden, eksik
inceleme sonucu verilen beraat kararini bozmustur. Failin buradaki eyleminin temelini
miikelleflere ait dijital verilerin miikelleflerin bilgisi ve rizas1 disinda, higbir hukuka
uygunluk sebebi olmaksizin kullanmasi olusturmaktadir. Failin eylemi bilisim
sistemine girme sucunu olusturmus olsa da aslinda magdurun dijital verilerinin rizasi
disinda kullanilmasi, bir yerden bir yere tasinmasi seklinde gerceklesmistir. Dijital
verilere yonelik bir hirsizlik sugunun sug¢a konu eylemin de temelini olusturdugu
anlagilmaktadir. Yargitay kararinda gerceklesen suca konu eyleme iliskin bilisim
sistemine girme sucgu aslinda dijital veri hirsizliginin 6zel bir islenis bigimi niteligini

kazanmustir.

"2 Diilger, Bilisim Suglari, s. 239.
* Erdogan, Bilisim Suclary, s. 121.
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Yargitay’in bir diger karart ise 5. C. D’nin 30.04.2019Tarihli ve 2018/6722 E.,
2019/4784 K. Sayil ilaminda yer alan sosyal medyayla ilgili kararidir’™®. Karara konu
olan davada sanik, eski nisanlis1 olan katilanin sosyal medya hesabinin (facebook)
sifresini degistirerek, (failin katilanin sifresini degistirmesi katilanin sifresini olusturan
dijital verilerinin katilanin rizasi disinda kullanilmasi ile olugmaktadir. ) katilanin
sosyal medya hesabma girmis ve katilanin bazi arkadaslarma mesajlar atmistir. ilk
derece mahkemesi, bu davada sanik hakkinda, bilisim sistemindeki verileri bozma, yok
etme ve erisilmez kilma ve veri yerlestirme sugundan mahkumiyet hiikkmii tesis etmistir.
Ancak, 5. Ceza Dairesi, sanigin eyleminin hatali degerlendirildigini belirterek katilana
ait facebook hesabimin sifresini degistirmek suretiyle bilisim sistemindeki verileri
degistirme suguna iliskin degerlendirilme yapilmasi gerektigi kanaatine varmistir. Bu
nedenle de samigin eyleminin, TCK’nin 244/2 maddesinde diizenlenen bilisim sistemine
erisimi engelleme, bozma, degistirme sucunun olustugunun gozetilmesi gerektigi,
ancak ilk derece mahkemesinin bu hususu gozetmeden TCK’nin 243/1 maddesine
dayanarak mahkumiyet karar1 vermesiyle hataya diistligii vurgusunu yaparak ilk derece
mahkemesinin  kararint  bozmustur. Mevcut yasal diizenleme ile birlikte
degerlendirildigi zaman Yargitay’in goriisii kanaatimizce daha dogrudur. Ancak yerel
mahkemenin yanilgiya diismesi, bilisim sistemlerine iliskin somut ve genel bir
diizenleme olmadig1 i¢in makul olarak gérmekteyiz. ilgili kararda tartismaya konu olan
“Bilisim sistemine girme” sucgu ile “bilisim sistemine erisimi engelleme, bozma,
degistirme” sucu icin de gerekli olan bilisim sisteminin sahip oldugu dijital verileri
rizast disinda kullanmak ve tagimak gereklidir. Bu nedenle aslinda tartisilan iki sug
tipinin temelini dijital veri hirsizligin1 olusturmaktadir. Tartismaya konu sug tipleri
arasinda daha net ayrim yapabilmek i¢in 6ncelikle dijital veri hirsizligina iligskin genel
bir tanim yapmak, daha sonra suca konu dijital verinin degeri, kullanim sekli, suca
konu eylemin dijital veri {izerindeki etkisi veya sucun islenis tipine gore agik ve net
sekilde simiflandirmak, gerekmektedir. Bu sayede uygulamada ve suglarin tasnifi ve
siiflandirilmasi kolaylasacak daha istikrarli kararlar ¢ikacaktir.

Bu iki karardan da anlasilacag: iizere, aranmasi gereken husus sanmigin kasti ve
fiilinin niteligidir. Yani failin dijital verileri kullanmaktaki amaci ve miidahale sekli
sucun niteligini belirlemede Yargitay tarafindan ayirict nitelik olarak belirlenmistir.

Sanik katilanin sosyal medya hesabina girmeyi mi amag¢lamistir yoksa katilanin kendi

"Pparlar/Oztiirk, s. 35.
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sosyal medya hesabina erigimini engellemek kastiyla m1 hareket etmistir? Bu sorunun
cevaby, fiillerin TCK’nin 243. maddesi kapsaminda m1, yoksa 244. madde kapsaminda
oldugunu ortaya koyacaktir. ikinci kararda sanik, katilanin facebook sosyal medya
hesabina girmekle kalmamis, katilanin hesabina erisimini de engellemistir. Bircok
bilisim sistemine girme eylemi, ayrica sistem i¢erisinde veri degisikligine veya sistemin
kullanict tarafindan engellemeyi de beraberinde getirmektedir. Bu ise failin kastinin
tespitini zorlastirmaktadir.

Yargitay’in bu karari; ilk derece mahkemesinin yanilsamasinin nedeninin, hem
konunun teknik olmasi hem de TCK’da bilisim sistemlerine iliskin diizenlemelerin
yetersizligi ve anlam kargasasi oldugunu ortaya koymaktadir. TCK’nin 243.
maddesinde yer alan “sistemin icerdigi veriler yok olur veya degisir” diizenlemesi ile
TCK’nin 244/2 maddesinde yer verilen “bilisim sistemindeki verileri... yok eden,
degistiren...” diizenlemesi arasinda failin kasti disinda, bir fark olmadigi
anlagilmaktadir. Kanun koyucunun bu iki maddeyi diizenlerken olusturdugu ayrim,
sadece TCK’nin 243.maddesinde bilisim sistemine girilmesi ve verilere bir zarar
gelmesi ile ilgilidir. Ancak, TCK’nin 244. Maddesinde, sanigin bilisim sistemine
girdikten sonra, veriyi yok etme veya degistirme eylemlerini gergeklestirme kastinin da
bulunmasi gerekmektedir.

Bu yoniiyle degerlendirildiginde, dijital verilere iliskin ayrintili ve tek kitapta
toplanacak bir yasal diizenleme ihtiyacina iligkin elestirimin haklilig1 goériilmektedir.
Tanim1 yapilan sug tipi hangi sekilde gerceklesirse gerceklessin dijital bir verinin veri
sahibinin rizast disinda kullanilmas1 ile gerceklesmektedir. Bu nedenle Kanun
koyucunun bilisim sistemleri ile ilgili olarak internette yer alan platformlara iliskin
daha somut bir tanimlama ve bu tanimlamalara iliskin dijital veri hirsizlig1 bashgi
altinda daha ayrintili diizenleme yapmasi halinde, uygulamadan kaynaklanan hatalar
ortadan kalkabilecektir.

Cezanm indirilmesini gerektiren hal, 243/2 maddede “Yukaridaki fikrada
tammlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yar:t oramina kadar indirilebilir. “seklinde diizenlenmistir.
Ancak, fikrada gecen “bedeli karsiligi yararlanilabilen sistemler” in hangi sistemler
oldugu konusu agiklik tasimamaktadir.

Bu fikraya aciklik getirmek i¢in Oncelikle, “bedeli karsiligi yararlanilabilen
sistemlerin” ne oldugunu anlamak gerekmektedir. Ilgili maddenin gerekcesi, “Ikinci

fikraya gore, birinci fikrada tamimlanan fiillerin bedeli karsiligi yararlanilabilen
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sistemler hakkinda iglenmesi, bu su¢ ac¢isindan daha az ceza ile cezalandirilmayi
gerektirmektedir” . "seklindedir. Gerekgenin herhangi bir tanimlamaya ve yeterli bir
aciklamaya yer vermemesi nedeniyle, s6z konusu fikranin uygulanmasi bakimindan bir
dayanak olusturmadigini diisiinmekteyim. Bu gerek¢ede, hem kavramsal soru isareti
hem de neden daha az ceza gerektiren bir durum olduguna yer verilmemistir. Oysa,
bedeli karsilig1 yararlanilabilen sistemler genis bir kavramdir. Bu nedenle, “bedeli
karsihigr yararlanilabilen sistemler hakkinda” ifadelerinin ne anlama geldigini, benzer
diizenlemelerle kiyaslamak dogru olacaktir. Bu baglamda, TCK’nin 163. maddesinde
diizenlenen “Karsiliksiz Yararlanma Su¢una “iliskin  maddenin gerekgesinde
“Otomatlar aracihigi ile sunulan ve bedeli odendigi takdirde yararlanilabilen bir
hizmetten odeme yapmadan yararlanan kisiler ile telefon hatlari ile frekanslarindan

6 seklinde

veya elektromanyetik dalgalarla yapilan sifreli veya sifresiz yaymnlardan...
bir tanimlama yapildigi goriilmektedir. TCK madde 243’de ise “bedeli karsilig:
vararlanilabilen sistemler” belirlenirken diizenlemenin konusuna bakmakta fayda
olacaktir. Diizenlemenin konusu bilisim sistemleri oldugu i¢in bilisim sistemleri
icerisindeki yani dijital ortamdaki “bedeli karsiligi yararlanilabilen sistemler”
cergevesinde yorumlanmasi gerekmektedir.

Ilgili madde de gecen “bedeli karsihigi yararlanilabilen sistemler” tanmmindaki
sistemin Dbilisim sistemi olduguna ve buradaki bedelin tanimmin ne oldugunu
belirlemek 6nemlidir.

Doktrinde bu tanimlama ile ilgili ¢esitli noktalarda goriis ayriliklar: vardir. 11k goriis
ayrilig1 bedeli karsilig1 yararlanabilen sistemin ne oldugudur. Bir takim goriisler belirli
bir bedel karsilig1 kullanilan bilisim sistemlerinin tamaminin kapsanmasi gerektigini
iddia ederken, bir kisim gorlisler de sadece dijital ortamda olan internet siteleri,
bulutlar, aglar gibi fiziki olmayan sistemlerin anlasilmasi gerektigini iddia etmektedir.

Kanaatimizce maddede kastedilen sistemlerin internet iizerindeki siteler oldugu
konusunda bir tereddiit yoktur’’. Ciinkii burada verilen hizmetler tamamen elektronik
ortamda yapilan hizmetlerdir’®. Ancak internet kafeler gibi isletme seklinde olan ve

bilisim sistemlerinin kullanimini sadece fiziki olarak erigim imkani saglayan yerlerin bu

7 Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 243. Madde Gerekgesi,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.:21.09.2021.

76 Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 163. Madde Gerekgesi,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.:21.09.2021.

7 Erdogan, Bilisim Suclari, s. 148.

8 Berrin Akbulut, Bilisim Alaninda Suglarin Tarihi Gelisimi ve Bilisim Sistemlerine Girme, 2.
Basim, Adalet Yayinevi, Ankara 2017, s. 144.
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diizenleme kapsamina girip girmedigi tartigmalidir. Yaygin olan ve bizim de
katildigimiz goriise gore internet kafelerde de kullanilan sistemlerin yani bilgisayarlarin
bir ¢esit bilisim sistemi olmasindan dolay1 bedeli karsilig1 yararlanilabilen sistemlerde
degerlendirmek dogru olacaktir”. Doktrin buradaki ayrmim genel olarak sistemin
otomatik mi kullanildigr yoksa manuel mi kullanildigi noktasindaki tartismalardan
dolay1 ayrima gitmistir®™. Ancak tartismanin konusunu bilisim sisteminin manuel
kullaninmimi  yoksa otomatik kullanimimi oldugu noktasinda tasimak ¢6ziim
olusturmayacaktir. Ciinkii bilisim sistemlerinin temelinde sistem icerisindeki dijital
veriler yer almaktadir. Bilisim sisteminin otomatik veya manuel kullanimi dijital
verinin kullanimiyla ilgilidir. Internet kafeler, kisilerin dijital verilerini kullandig
alanlardir. Kisiler dijital verilerin kullanimini internet kafelerdeki bilisim sistemi
aracihigl ile kullanmakta, veri yiiklemekte verilerin yerini degistirmektedir. Internet
kafelerin ticari isletmeler oldugu diisiiniildiiglinde bedeli karsilig1 bilisim sisteminden
yararlanilan bir yerdir.

Dijital gazeteler, internet yayinlari, dijital dergiler, aligveris sitelerinin bedeli
karsilig1 yararlanabilen sistemler icerisinde yer aldig1 konusunda tartigmasizdir. Ancak
dikkat edilmesi gereken nokta “bedel” tanimimin ne oldugudur. Kavramsal olarak
“bedelin” taniminin parasal degerle sinirli tutmamak gerekmektedir. Cilinkii bedel
dijital veri olan her sey olabilir. Ornegin baz1 siteler site kullanimu igin her giin belli bir
paylasim sinir1 koymakta, bazilar1 ise kendini kullandirmak i¢in reklam gdsterme sarti
ortaya ¢ikarmaktadir. Unlii video sitesi youtube reklamsiz izlenmek igin iicret talep
etmekte, ancak iicretsiz kullanim i¢in ise yayinladigi reklamlar izletmektedir. Burada
izlenilen reklamlar isteye reklam geliri getirmektedir. Yani reklam izlenmesi de aslinda
bir bedeldir.

“Bedeli karsiligi yararlanilabilen sistemler” kavraminin tartismalarina son vermek
icin kanaatimizce dijital veriler temelli bir yorum yapilmalidir. Ciinkii kavramda gecen
“sistem” taniminin ne oldugu 6nemlidir. TCK madde 243’in konusu bilisim sistemleri
oldugu i¢in buradaki sistemin dijital verilerin islenebildigi, dijital verilerin kullanildigi
sistemler olmas1 gerekmektedir. Bir kisi dijital verisini kullanmak, islemek veya dijital
bir veriden yararlanmak i¢in kullandig1 her sistem kanaatimizce ilgili tanimlama

kapsamindadir.

7 Diilger, Bilisim Suglari, S. 434.
% Akbulut, Bilisim Alaninda Suglarin Tarihi Gelisimi, s. 145.
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TCK madde 243/2 de yer alan cezay1 azaltici sebep olmasi kanaatimizce dogru
degildir. Cezayr azaltici veya arttirict sebebin, yasal diizenlemenin korumay1
amagcladig1 hukuki yarara bakarak diizenlemek gerekmektedir. Ilgili madde de korunan
hukuki yarar bilisim sisteminin giivenligidir. Bedeli karsiliginda yararlanabilen de olsa
licretsiz de olsa amag bilisim sisteminin giivenligini korumak oldugu icin ceza
miktarinda indirime gidilmesi kanaatimizce dogru olmayacaktir.

TCK’nin 243. maddesinde diizenlenen “Bilisim Sistemine Girme” sugunun nitelikli
hali, 243/3maddesinde diizenlenmistir. Cezay1 arttirict neden, gerceklesen eylemin
sonucuna baglanmistir. Sayet, fail bilisim sistemine girmesi ile birlikte “sistemin
icerdigi veriler yok olur veya degisirse” agirlagtirict neden gergeklesmis olmaktadir.
Ancak, burada failin kastinin aranmadig1 goriilmektedir.

TCK’nin 243/4 maddesi 2016 yilinda son halini almis ve “Bir bilisim sisteminin
kendi i¢inde veya bilisim sistemleri arasinda gergeklesen veri nakillerini, sisteme
girmeksizin teknik araglarla hukuka aykiri olarak izleyen kisi, bir yildan ii¢ yila kadar
hapis cezasi ile cezalandrilir.” seklindeki diizenlemistir. Gelisen teknoloji ile birlikte
bilisim sistemlerine girmeden, bilisim sistemleri icerisindeki verilere ulagilabilmesi de
miimkiin oldugundan, bu sekilde bir diizenlemeye ihtiya¢ duyulmustur.

Bu yasal diizenleme, dijital verilerin korunmasi ile dogrudan bagl olup, korunan
hukuksal yarar, sadece biligsim sisteminin i¢erigi olmayip ayni zaman da 6zel hayatinda
gizliligidir®'.

Bu sugta fail ile ilgili 6zel sartlar aranmamis olsa da failin, bilisim sistemlerine
girmeden biligim sistemi igerisindeki veya bilisim sistemleri arasindaki veri nakillerini
izlemeye yarayan teknik araglar1 kullanabilecek biri olmasi gerekmektedir. Magdur ise
bilisim sistemi i¢erisindeki veri sahibi herkes olabilecektir.

Sucun maddi unsurunu olusturan fiil, failin veri aktarimini “iz/emesi” dir. Failin veri
aktarimini izlemesini, bilisim sistemine girmeden teknik araclarla gerceklestirmesi
gerekmektedir. Sugun manevi unsuru ise failin, veri aktarimini izleme kastidir.

TCK’nin 243. maddesindeki diizenlemenin ilk {i¢ fikrasinin, dordiincii fikra ile farkl
oldugu, sucun unsurlarindaki unsurlardaki farkliliklara bakildiginda anlasilmaktadir.
2016 yapilan bu degisiklik, bir ihtiyagtan kaynaklanmasina karsilik, tabiri yerinde ise
243. maddeye ilistirilmis bir goriintii vermektedir. Bu tarz diizenlemeler gegici nitelikte

olup dijital verilere iliskin ayr1 bir yasal diizenlemeye duyulan ihtiyaci gostermektedir.

81Tezcan/ Erdem/Onok, s. 1002.
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Madde geneline bakildiginda maddedeki tartigmalar ve anlam karmagalarinin temeli
net ve somut kavram eksikliklerinden kaynaklanmaktadir. ilgili maddede bilisim
sistemleri korunmak istenmistir. Ciinkii bilisim sistemleri dijital verileri islemeye ve
kullanamaya yarayan, verileri dijitallestirme aracidir. Fail bilisim sistemine girdikten
sonra veya girip ¢ikmayarak, bilisim sistemi sahibinin dijital verilerini (kisisel veri
olmasina gerek yoktur) kopyalayabilir, bagka bir bilisim sistemine aktarabilir veya zarar
verebilir. Bu eylemleri sinirlamak dijital diinyanin sinir1 olmadigi i¢in zordur. Biz
bilisim sistemi icerisindeki eylemleri dijital veri hirsizligi altinda toplamanin yasal
diizenlemedeki belirsizlikleri ortadan kaldiracagini diistinmekteyiz.

Ilgili diizenlemede de bilisim sistemlerinin korunmasi ile aslinda bilisim sistemi
icerisindeki dijital verilerin en basit ve yalin hali ile hirsizlanarak zarar gérmesini

engellemenin yattig1 anlagilmaktadir.

2.1.1.1.2. Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme Veya Degistirme
Sucu
TCK’nin 244. maddesinde,
“Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Sugu”, (1) Bir bilisim sisteminin isleyigini engelleyen veya bozan kisi, bir
yvildan bes yila kadar hapis cezasi ile cezalandirilir.
(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere
gonderen kisi, alti aydan ti¢ yila kadar hapis cezast ile cezalandirilir.
(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulugsuna ait biligim sistemi tizerinde islenmesi halinde, verilecek ceza yart
oranminda artirilir.
(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir
su¢ olusturmamasi halinde, iki yildan alti yila kadar hapis ve bes bin giine

kadar adli para cezasina hiikmolunur.”
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seklinde diizenlenmistir. Yapilan bu diizenleme ile bilisim sistemine karsi
gercgeklestirilen sugla, verilere karsi gergeklestirilen sug tiplerinin ayri ayri hiikiim

altina alindig1 goriilmektedir®®.

Maddenin gerekg¢esinde de bu durum,

“Maddenin birinci fikrasinda bir bilisim sisteminin isleyisini
engelleme, bozma, sisteme hukuka aykirt olarak veri yerlestirme, var olan
verileri baska bir yere gonderme, erisilmez kilma, degistirme ve yok etme
fiilleri, su¢ olarak tamimlanmaktadir. Béylece sistemlere yoneltilen izrar
fiilleri 6zel bir su¢ haline getirilmistir. Aracin fizik varligi ve islemesini
saglayan biitiin  diger unsurlari, s6z konusu sugun konusunu
olusturmaktadir. Fikrada se¢imlik hareketli bir su¢ meydana getirilmistir.
Ikinci fikrada, bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi hakkinda islenmesi hdlinde,
verilecek cezamin artirtlmasi ongoriilmiistiir.

Uciincii fikrada ise, bir ve ikinci fikralarda tammlanan fiillerin islenmesi
suretiyle kisinin kendisine veya baskasina yarar saglamasi, ceza yaptirimi
altina  alimmistir.  Ancak, bu fikra hiikmiine istinaden cezaya
hiikmedilebilmesi icin, fiilin daha agwr cezayi gerektiren baska bir sug¢
olusturmamasi gerekir. Bu bakimdan, fiilin ornegin dolandiricilik, hirsizlik,
giiveni kotiiye kullanma veya zimmet su¢unu olusturmasi halinde, bu fikra

hiikmiine istinaden cezaya hiikmedilmeyecektir®.”

Seklin de agiklanmustir.

Kanun koyucu diizenledigi bu madde ile hem Avrupa Birligi Siber Suglar
Sozlesmesine® paralellik® hem de toplumun bilisim sistemlerine ve bu sistemlerde
islenen verilere giivenmelerini saglamaya calistigini ortaya koymaktadir™. Avrupa
Siber Suclar Sézlesmesinin “Uluslar Aras: Diizeyde Alinacak Onlemler” bashkl Ikinci
Boliimiiniin, Maddi Ceza Hukuku bashkli Birinci Kisminda; “Yasa Disi Erisim, Yasa
Disi1 Miidahale, Verilere Miidahale, Sistemlere Miidahale, Cihazlarin Koétiiye

%2 Diilger, Bilisim Suclar1 s. 320.

3 TBMM 22. Dénem, Yasama Y1l 2, Sira Sayisi 664, s. 640 vd.

¥Counsil Of Europa, Convention on Cybercrime (ETS No. 185), https://rm.coe.int/1680081561, e.t.:
12.12.2021.

% Diilger, Bilisim Suglari, s.320.

% Karagoz, s. 154.
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Kullanimi® ’seklindeki diizenlemelerinin geregi olarak 244. maddenin diizenlendigi
anlasilmaktadir.

S6z konusu maddede korunan hukuksal yararin, bilisim sisteminin kendisini ve
bilisim sistemi igerisindeki dijital verilerin korumasini hedefledigi goriilmektedir.
Gergekte bu diizenleme, dijital verilere ve bilisim sistemlerine iligkin ayr1 bir
diizenlemeye duyulan ihtiyaci ortaya ¢ikarmaktadir.

Bilisim sistemleri, sistem igerisine yiiklenen dijital veriler sayesinde islem
gerceklestirdigi icin bilisim sistemine verilebilecek zarar, ancak bilisim sistemi
icerisindeki dijital veriler lizerinden, dijital verilerin, dijital veri sahibinin rizas1 disinda
kullanilmast veya failin olusturdugu bilisim sistemi ile hedef alinan biligim sistemi
icerisindeki dijital verilerde yapilacak degisiklikler ile gergeklesebilecektir.

TCK’nin 244.maddesindeki sug¢ tipi Mala Zarar verme sugunun dijital ortamda
islenmis hali olarak diisiiniilebilir. Ancak, bu sugun konusu bilisim sistemleri ve dijital
veri olmasi yani elle tutulur somut bir esya, sugun konusu olmadigi igin ayri bir
diizenleme ile ele alinmistir. Bu yoniiyle ilgili diizenlemenin, mala zarar verme sugunun
6zel bir goriiniim sekli oldugu disiiniilebilir™®. Dijital verilere zarar verme, bilisim
sistemi sahibinin rizasi disinda dijital verisini bir yerden baska yere tasinmasi veya yok
edilmesi seklinde iki temel baslik altinda toplanabilir. Ik hal de dijital veri bilisim
sistemi sahibinin rizast digsinda bir yerden baska yere tasinacagi igin dijital veri
hirsizhig ortaya cikacaktir. ikinci halde ise failin bilisim sistemine girmek ve dijital
verileri yok etmek i¢in, hali hazirda bilisim sistemi sahibinin bilisim sistemine girmek
icin, sistem icerisindeki dijital verilerin yerini degistirecegi i¢in yine dijital veri
hirsizlig ile karsilasilmis olacaktir.

Bilisim sistemi fiziki anlamda bir mal veya esya olmadigi i¢in kanunilik ilkesi

3

geregi, TCK madde 151°de diizenlenen “mala zarar verme “ suguna ¢ok benzese de
ayrica diizenlenmistir. Ancak doktrinde korunan hukuki degerlerin ne oldugu noktasin
da farkli goriisler vardir. Doktrindeki goriis ayriligmin temel nedeni bilisim
sistemlerindeki korunan degerlere net bir tanim yapilamamasidir. Doktrindeki hakim
olan gorilis ise karma sistemli korunan hukuki deger goriisiidiir. Bu gorlis “bilisim

sistemi sahibinin ve kullanicisinin maddi ve manevi degeri” olarak tanimlanabildigi

¥77.C. Bagbakanlik Kanunlar ve Kararlar Genel Miidiirliigii, B.02.0.KKG.0.10/101-612/3607 Sayuls,
03.09.2012 Tarihli Kanun Tasarisi, https:// www2.tbmm.gov.tr/d24/1/1-0676.pdf, e.t.: 12/11/2021.
8 Tezcan/ Erdem/Onok,s. 1004.
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gibi ¥, genel anlamda iki ayr1 korunan hukuksal deger iizerinde durulmaktadir. ilgili
maddenin ilk fikrasinda sistemin calismasini ve sorunsuz kullanilmasimi korumak
isterken, ikinci fikrasinda veriler iizerinde tasarruf yetkisi bulunan kisilerin verilerini
sorunsuz ve miidahalesiniz sekilde kullanmasi korunmaya calistimistir®”.

Kanaatimizce bu ayrim failin kastina gore belirlenmelidir. Bilisim sistemlerinin
fiziki teknolojik aletlerinin olusan kismina verilen zarar ile sanal ortamda olusan dijital
verilerin ugrayacag zarar noktasinda ayrima gidilmelidir. Ornegin; bilgisayar, telefon,
tablet gibi teknolojik aletler bilisim sistemidir. Icerisinde higbir dijital veri olmayan
veya heniiz bireysel kullanima ge¢memis olan bir teknolojik aletin satildig1 magazadan
calinmasi, magazanin kundaklanmasi ile yanmasi gibi etkenlerden dogacak zarar ile
bilisim sistemi sahibinin 0zele inmis olmasi, yani bireysel kullanimda yer alan
teknolojik aletin c¢alinmasit yoniiyle korunan hukuki deger hususunda ayrim
yapilmalidir. Bir bagka 6rnek ise, tartisan iki insandan birinin telefonunu tartis1 kisinin
alip kirmasi sonucu, kirillan telefon sahibinin telefon igerisindeki dijital verilerinin
gordiigii zarar ile telefon icerisindeki bilgileri almak i¢in telefonun kirilarak igerisindeki
hafiza depolamaya yarayan donanimlarin sokiiliip alinmasi sonucu olusan zarar bir
tutulmamalidir.

Ilgili maddeyi miilkiyet hakkmin korundugu TCK madde 151°den ayiran temel
nokta kanaatimizce bilisim sistemi igerisinde yer alan dijital verilerin varligidir. Dijital
verilerin ¢alinmasi amaci ile bilisim sistemine zarar verilmesi amaci giiden fail ile
bilisim sistemine kullanilmasin diye veya veri kaybi yasatmak i¢in verilen fiziki zarar
olusturan eylem de ayrima gidilmelidir. Yargitay Ceza Genel Kurulu bir kararinda
“santk, bilisim sistemine zarar verme veya verileri yok etme, bozma, erisilmez kilma
amaciyla hareket etmemektedir. Hedefi bilisim sistemi olmayip, amact bilisim sistemini
kullanarak sikayetginin bankadaki parasimi c¢calmak, ele gecirmektir. Tamamiyla

’

malvarligina yéneliktir.” seklindeki ifadesi ile sugun niteligini belirlemede failin
kastini irdeledigi goriilmektedir. Tabi 2009 tarihli bu karar verilirken fiziki olmayan
dijital paralar dikkate alinmamstir. ilgili karar bu yoniiyle tartismaya acik olsa da TCK
madde 244’1 bilisim sistemlerin ilgilendiren diger sug tiplerinden ayirirken nelere

dikkat ettigi belirlemede yardimer olmustur”.

% Erdogan, s. 180.

% Akbulut, s. 181.

! Yargitay Ceza Genel Kurulu, 17.11.2019. Tarihli ve 2009/11-193 E., 2009/268 K. Sayil Ilamu,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.: 01.03.2022.
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Genel anlamda kisilerin  bilisim sistemlerine olan giliveninin korundugu
diisiiniildigiinde®, kisileri asil endiselendiren kisisellesmis bilisim sisteminin
kullanimin1 (bilisim sistemi igerisindeki dijital verilerinin mahremiyetini) glivenli
kilmaktir. Bireyler bilisim sistemlerine gelecek zarardan ¢ok sistem igerisindeki dijital
verilerinin ¢alimmasindan endise etmektedir. Bu nedenle dijital veri hirsizligina iliskin
ayr1 bir tanimlama yaparak ayirmak yasanan tartismalara son verecektir.

S6z konusu maddedeki suglar maddi unsur agisindan ele alindiginda 2. ve 4.
fikralarinda yer verilen bilisim sistemindeki verileri bozma, yok etme, degistirme veya
erisilmez kilma, sisteme veri yerlestirme, var olan verileri baska bir yere gonderme
sucu ile bu fiillerin igslenmesi suretiyle kisinin kendisinin veya baskasimin yararina
haksiz bir c¢ikar saglamast su¢unun dogrudan veri hirsizligr ile ilgili oldugu
anlagilmaktadir.

2. fikrada bilisim sisteminde yer alan verileri dogrudan etkileyen “bozma, yok etme,
degistirme, engelleme, erisilmez kilma, sisteme veri yerlestirme, verileri baska yere
gonderme” seklinde yedi farkli se¢cimlik hareketi, suca iliskin eylem olarak siralasa da
yetersiz oldugu ve daha genis bir kavram kullanilmas1 gerekmektedir.

Zira, faillerin dijital verileri hedef alma yontemleri her gegen giin degisik sekillerde
yenilenmektedir. Bu yenilikler karsisinda, dijital verilere yonelik su¢ olusturan
eylemleri sayma yoluyla-kaziustik metotlar belirlemenin etkili bir yontem olmadigi
aciktir. En basit sekliyle s6z konusu maddede sayilan eylemler arasinda, dijital verilerin
kopyalanmasina iliskin bir diizenleme bulunmamaktadir. TCK’nin 244/2 maddesinde
sug¢a konu eylemlerin kesin olarak sayilmasina karsin,“... benzeri, ... verileri hedef
alan,” gibi ifadelere yer verilmemis olmasi, dijital verileri kopyalan bir kisinin
eyleminin sug¢ sayilip sayilmayacagi konusunda tartisma yaratmaktadir. Avrupa Birligi
Siber Suglar So6zlesmesinin 4. maddesinde yer alan “Verilere Miidahale” bashkli
kismindaki, “Taraflardan her biri, bilgisayar verilerine haksiz yere zarar verilmesi,
verilerin silinmesi, tahrip edilmesi, degistirilmesi veya engellenmesinin, kasten

gerceklestirildigi  zaman,...”>”

seklinde diizenleme yapilmistir. TCK’nin 244/2
maddesinde yer verilen diizenlemenin temelinde yer aldigini diisiindiiglimiiz Avrupa
Birligi Siber Suglar S6zlesmesinin “Bilgisayar Verilerinin ve Sistemlerinin Gizliligine,

Biitiinliigiine ve Erisebilirliligine” iliskin Ikinci Boliimiin Birinci Bashgini da

92 Erdogan, s.184, ) )
% Murat Volkan Diilger, Bilisim, Kisisel Verilerin Korunmasi ve Internet Iletisim Mevzuat, 7.
Basim, Segkin Yaylari, Ankara 2021, s. 41.
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elestirmek gerekmektedir. Ciinkii, s6z konusu hiikiimde, dijital veriler bilgisayar
verileri ile sinirlandirilmistir.  Diger bilisim  sistemlerindeki dijital veriler, bu
diizenlemenin kapsami disinda birakilmistir. Avrupa Birligi Siber Suglar S6zlesmesinin
23.11.2001 Tarihinde hazirlanmis oldugu disiiniildiigiinde, dijital verilere karsi
gerceklestirilen ve su¢ sayilan eylemlere karsi, kanuni diizenlemelerin yetersiz kaldigi
hususu, diisiincemi dogrulamaktadir.

Bu asamada, TCK’nin 136. maddesinde diizenlenmis olan “kisisel verilerin
korunmasina” 1iligkin hiikiimler akla gelmektedir. Ancak, bu maddede sucun
konusunun, kisisel verilerle sinirlandirildigi unutulmamalidir. Bununla birlikte, dijital
veriler kisisel veriler ile de smirli degildir. Dijital veriler, kisilere iligskin veriler
olabilecegi gibi, kamu ve 6zel tiizel kisilerine ait veriler de olabilmektedir. Her ne kadar
bu yoniiyle, TCK’nin 244. maddesi yoruma agik olmasa da ozellikle dijital verilere
kars1 yasa koyucunun yapacagi diizenlemeleri, istisnai olarak esnetmesi ve yargi
mercilerine hareket etme alan1 saglamasi gerektigi diistiniilmektedir.

TCK’nin 244. Maddesindeki suca konu eylemlere bakildiginda TCK madde 136’da
diizenlenen “ kisisel verilerin korunmasi” suguna iliskin diizenleme ile kesistigi
diistintilebilir. Fail burada her iki sugtan sorumlu tutulabilecegi gibi somut olayin
gelismesine gore ayr1 ayri1 da cezalandirilabilecektir. Dikkat edilmesi gereken husus
failin eyleminin sonucudur.

TCK’nin 244. maddedeki diizenleme, iceriginden de anlasildigi {izere eylemi
gerceklestirilen fail icin belli bir 6zellik aramamaktadir’ Bu sucta hukuka aykirilik
unsuru, ilgilinin rizasi ya da kanunun verdigi bir yetkinin kullanilmas1 sonucu ortaya
cikmaktadir. Ornegin; Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda®, iceriginde
belirli suclarin olusturdugu hususunda yeterli siiphe bulunan internet sitelerine

erisiminin engellenebilecegi kararmimn verilebilecegi diizenlenmistir™.

2.1.1.1.3. Banka Ve Kredi Kartlarinin Kotitye Kullanilmasi Sugu
Teknolojinin gelismesiyle birlikte ortaya ¢ikan yeni sistemlere, bilisim sistemlerinin

ve yazilimlarinin da siirekli giincellenmesinin getirdigi yeniliklere kanunlarimizin

*Tezcan/ Erdem/Onok, s. 1005.

204.05.2007 Tarihli ve 5651 Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun, Resmi Gazete 23.05.2007,
Sayist: 26530.

%Tezcan/ Erdem/Onok, s. 1005; Koray Dogan, Bilisim Suglari ve Yeni Tiirk Ceza Kanunu, Hukuk ve
Adalet Elestiriler Hukuk Dergisi, Y. 2, S. 6-7, s. 303, Ekim 2005.

43



uyarlanmas1 gerekmektedir. TCK’nin 245. maddesi, yeni TCK ile birlikte gelen en
gerekli diizenlemelerden birini olusturmaktadir.

TCK’nin 245. maddesinde, banka ve kredi kartlarina yonelik su¢ olusturan
eylemlerle ilgili ayr1 bir diizenleme yapilmistir. Gelisen teknoloji ile birlikte fiziki
cihazlarda, post makinesi, bankamatikler gibi kisilerin kartlarinda bulunan dijital veriler
kopyalanmakta, ¢ogaltilmakta ve elde edilen, ¢alinan veriler, hirsizlik ve dolandiricilik
gibi suclarin islenmesinde kullanilmaktadir’’. Teknolojinin gelismesiyle sanal kartlar ve
internet iizerinden yapilan aligverigler artmis, kisiler sanal ortamlarda sanal kartlar
olusturmaya ve kart bilgilerini sanal ortamlara yiiklemeye baglamislardir. Kartlarin
dijital ortamlara taginmasi, zararli yazilimlar ile kopyalanmasini ve li¢iincii kisilerce
kétii niyetli olarak kullanimi arttirmistir’™.

Bu nedenlerle, banka ve banka kartlariin kétiiye kullanilmasinin konu oldugu ayri
bir diizenlemenin TCK’nin 245. maddesinde yapilmasi isabetli olmustur. TCK’nin 245.
maddesinde, ilk ii¢ fikrada {i¢ farkli sug tipine verilmistir. 1. fikrada “gercek bir banka
veya kredi kartimin kétiiye kullaniimasiyla hukuka aykirt yarar saglama”, 2. fikrada
“sahte banka ve kredi karti iiretme”, 3. tikrada “sahte banka veya kredi karti kullanma
suretiyle hukuka aykiri yarar saglama” suglar diizenlemistir’. Banka ve Kredi
Kartlarimin Kotiiye Kullanilmasi sugu olarak yapilan bu diizenlemede yer alan ii¢ farkl
sug tipi ilgili fikralarda, her bir su¢ i¢in ayr1 ayr1 maddi unsurlara yer verilerek suretiyle
tanimlanmustir.

Birinci fikrada yer alan hiikiimde, failin banka kartin1 ne sekilde ele gecirdigine
bakilmaksizin, sadece ele gecirmis olmasi veya elinde bulundurmasi gerekmektedir.
Burada ele gegirilis veya elinde bulundurulma seklinin 6nemi yoktur. Fail, banka
kartin1 her hangi bir hileli davranisla ele gecirmis olabilecegi gibi, kart1 bulmus veya
kendisine verilen kart1 iade etmemis de olabilir. Fail bu eyleminden sonra, kendisine
veya bagkasina yarar saglamasiyla birlikte, eylemini tamamlamis ve sugu
gerceklestirmis olmaktadir. Bilisim suglarinda yapilan bu diizenleme, failin kasti
noktasinda TCK’da diizenlenen hirsizlik sugu ile ¢ok benzerlik tasimaktadir. TCK nin

141. maddesinde diizenlenen hirsizlik sugunun taniminda, “ ... kendisine veya baskasina

7 Ali Caglar TINBEK, Umraniye’de ATM’lere Kart Kopyalama Diizenegi Yerlestiren Siipheli
Yakalandi., https://www.hurriyet.com.tr/gundem/umraniyede-atmlere-kart-kopyalama-duzenegi-
yerlestiren-supheli-yakalandi-41774221, e.t.: 05.10.2021.

*Sahte Aligveris Sitesi Dolandiriciligr : 16 Siipheli Tutukland,
https://www.trthaber.com/haber/turkiye/sahte-alisveris-sitesi-dolandiriciligi-16-kisi-tutuklandi-
529626.html, e.t.:05.10.2021.

% Diilger, Bilisim Suclari, s. 367.
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bir yarar saglamak maksadiyla ... * ifadelerine yer verilmek suretiyle, bu sugun 6zel
kastla islenebilecegi belirtilmistir. TCK’nin 245.maddesinde ise sugun ger¢eklesmesi
icin failin kendisine veya bir bagkasina yarar saglamasi aranmamis olup, sucun
islenebilmesi icin genel kast yeterli goriilmiistiir. Bu iki sug, 6zellikle kast yoniinden
birbirinden ayrilmaktadir.

Ikinci fikradaki eylemler, bagkalarma ait banka hesaplariyla iliskilendirilerek sahte
banka veya kredi karti liretmek, satmak, devretmek, satin almak veya kabul etmek
seklinde, secimlik hareketli su¢ olarak diizenlenmistir. Goriildiigii lizere, failin eylemi
secimlik hareketlidir. Yani, fail bu eylemlerden birini veya birden fazlasini yapmak
suretiyle s0z konusu diizenlemedeki sugu gerceklestirmis olabilir. Bu eylemlerin bir
veya birden fazlasinin fail tarafindan gerceklestirilmesi, sucun olusmasi i¢in yeterli
olup, bu durum sadece hakimin TCK’nin 61. maddesine gore, cezayi belirledigi sirada,
asgari hadden uzaklasarak ceza tayin etmesine etkili olacaktir.

Ucgiincii  fikradaki diizenlemede ise maddi unsurlar arasinda nedensellik bag
aranmaktadir. Burada failin bir banka veya kredi kartinin sahtesini olusturmasi veya
mevcut kart ilizerinde islem yapmasi gerekmektedir. Failin bu eylem ile birlikte
kendisine veya iiclincii kisilere yarar saglamasi ile suga iliskin eylem ve nedensellik
bagi tamamlanacak ve bu su¢ olugmus olacaktir. Burada dikkat edilmesi gereken husus,
failin gercek bir kisi iizerinden yola ¢ikarak, gergek kisinin banka ve kart bilgilerini
hedef alarak hareket etmis olmasidir.

S6z konusu kanuni diizenlemede korunan hukuksal yararin, kisilerin banka kartlar
ve banka kartlar1 ile sahip oldugu degerler oldugu goriilmektedir. Bununla birlikte,
giiniimiizde artan kredi kart1 ve banka kart1 kullanimina iliskin bankacilik sisteminin de
korundugu ve bu konuda ayr1 bir baslik altinda kanuni diizenlemenin yapildigini
sOylemek miimkiindiir. Ancak odak noktamizin bireylerin banka ve kredi kartlar1 ile
sahip oldugu degerler olmasi gerekmektedir. Ciinkii internet ile birlikte hizli sekilde
gelisen dijital verilerin finans ve ticarette kullanildigi goriilmektedir. Genel anlamda
ilgili madde de korunan hukuksal degerin mal varligi oldugu disiiniilmektedir'®.
Yargitay’mn kabul géren kararlart da bu goriisii desteklemektedir'®’. Ancak burada

bankacilik sisteminin ve teknoloji ile gelisen ticari yasamin korunmaya calisildigi

100 Diilger, Bilisim Suclar, s. 369.
""" YCGK, 30/03/2010 tarihli ve 2010/11-17., 2010/65 K. Say1l1 ilamu,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.: 03/03/2022
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12 Ozellikle fiziki olmayan maddi degere sahip dijital verilerin

unutulmamalidir
(indirim kuponlari, kripto paralar, dijital degere sahip resimler v.b.) artmasi bankacilik
sistemlerini asil hedef haline getirmektedir. ilgili madde de yer alan maddi degerin tam
olarak tanimlanmamas1 ve dijital verilerin maddi deger tasiyan bir kisminin olmasi,
zamanla bizi dijital verilere iliskin hirsizliklarin ayr bir yerde ve alanda tanimlanmasi
ihtiyacini doguracaktir.

S6z konusu diizenlemeye iliskin sugun faili, kart sahibi disinda herkes olabilir'®.
Dikkat edilmesi gereken husus, failin elinde bulundurdugu kredi kart1 veya banka karti
bilgilerini ele gecirmis kisi olmasidir. Bu nedenle, fail banka kart1 veya kredi karti
sahibinin rizastyla verdigi kisi olamaz.

Bu sugta magdur, banka ve kredi kartinin sahibi olan kisidir. Banka kartin1 veya
kredi kartimm veren kurumun, magdur olup olmadigt konusunda tartigmalar
yapilmaktadir. Ogretide de kabul gériildiigii iizere, korunan hukuksal yararin banka
kart1 ve kredi kartt sahibinin, sahip oldugu mal varlig1 olmasi nedeniyle, lafzi yorum
yapilsa dahi banka karti veya kredi kartin1 veren kurumun magdur olacagindan soz
edilemeyecegidir. Ancak, korunan hukuksal degerlerden birinin de bankacilik sistemine
olan giivenin olmasi1 nedeniyle, bu yoniiyle dogrudan olmasa da dolayli olarak banka
kartt veya kredi kartin1 veren kurumun da bundan zarar gordiiglinii sdylemek miimkiin
olabilmektedir.

S6z konusu diizenlemeye iliskin sugun manevi unsuru kasttir. Failin genel kast
icerisinde banka ve kredi kartlarin1 hedef almasi1 ve bununla birlikte birinci ve tigiincii
fikrada kendisine veya baskasina yarar saglama kastiyla hareket etmesi gerekmektedir.

TCK’nin 245. maddesinin dordiincii fikrasinda ise bu suglara iliskin cezasizlik
sebepleri diizenlenmistir. Buna gore ii¢ durumda, ceza verilmesine yer olmadigi
belirtilmektedir. Bunlar; haklarinda ayrilik karar1 verilmemis eslerden birinin zararina
islenmesi, iistsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin
zararina iglenmesi veya evlat edinen veya evlathgin zararina islenmesi veya ayni
konutta beraber yasayan kardeslerden birinin zararina islenmesi halleridir.

TCK’nin 245. maddesinin besinci fikrasinda ise mal varligina karsi suclara iliskin
etkin pismanlik hiikiimlerine atif yapilmaktadir. S6z konusu sugta korunan hukuki

yararin banka kartt ve kredi kartlar1 nedeniyle sahip olunan mal varligi oldugu

diistintildiiglinde, bu sekilde bir atfin yapilmasinin yerinde bir atif oldugu sdylenebilir.

192 Erdogan, s.300.
18 Tezcan/ Erdem/Onok, s. 1012.
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Aslinda hirsizlik, dolandiricilik, giiveni kétiiye kullanma ve sahtecilik suglarini da
iceren bu su¢ tipinde igtihat farklihgmi onlemek'® ve uygulanabilirligini
kolaylastirmak amaciyla diizenlenmis olsa da asil dnemli nokta, sugun gergeklesme
seklidir.

“Dijital veri hirsizligi1”, bu sug tipinin islenmesindeki temel yap1 taglarindan birini
olusturmaktadir. Zira, banka kartlar1 ve kredi kartlarinin kopyalanabilmesi icin kart
icerisindeki dijital verilerin, bilisim sistemi araclariyla kopyalanip alinmasi
gerekmektedir. Faillerin, 6zellikle kart kopyalamak icin kullandig1 en bilinen yontem,
bankamatik giselerine yerlestirilen kart kopyalamaya yarayan teknolojik sistemlerdir.
Glinlimiizde bu sistem, gegmiste oldugu kadar olmasa da halen kullanilmamaktadir.

Giiniimiizde en ¢ok kullanilan aligveris yontemi, sanal kartlarla yapilan aligveristir.
Sanal kart, internet ortaminda yapilan aligverislerde kullanilmak iizere gegerli olan ve
tizerinde kart1 ¢ikaran bankanin ve sistem saglayict kurulusun logosu bulunan bir kredi
kart1 gesididir'®.

“Hepsiburada, gittigidiyor, trendyol, amazon, alibaba” gibi internet aligveris
siteleri; “Google play, applestore” gibi uygulama marketlerini milyonlarca Kkisi
kullanmaktadir. Bu sitelerden aligveris yapildig: sirada, kredi kartlarinin sadece bilgileri
kullanilmakta ve bu sitelerin sistemlerine kredi kart1 bilgileri yiiklenmekte veya sanal
kartlar kullanilmaktadir.

Uygulamada, fiziki olmayan veya fiziki olarak banka tarafindan verilmis kredi
kartina bagl olarak eslenen veya bagimsiz sekilde ¢alisan dijital kartlari, hedef alarak
bagkalarina veya kendilerine yarar saglayanlar, TCK’nin 245. maddesi kapsaminda
degerlendirilmektedir. Ornegin, internet bankaciliginda kullanilan kartlar, fiziki kartlara
karsilik gelen ve onlarla eslesen kartlardir. Bir aligveris sitesinde alis veris yapildiktan
sonra, aligveris sitesi kolay aligveris icin kart bilgilerini sisteme kaydetmektedir. Bu
durumda fail, aligveris sitesinin glivenlik duvarini agarak sisteme kaydedilen kart
bilgilerini alarak sucu isleyebilmektedir.

Ancak, burada faillerin bulunmasi ve sorumlulugun kimde oldugu noktasinda
sorunlar ortaya ¢ikmaktadir. Gegmis yillarda, banka ve kredi kartlarinin kopyalanmasi
cesitli cihaz ve ekipmanla yapilirken gilinlimiizde daha ¢ok zararli yazilimlar ile

yapilmaktadir. Failler, kisilerin banka bilgilerini almak i¢in bankalarin sitelerinden

4parlar/Oztiirk, s. 91.
1%Ferudun Kaya, Tiirkiye’de Kredi Kart: Uygulamasi,
https://www.tbb.org.tr/Dosyalar/Y ayinlar/Dokumanlar/263.pdf, 2009, s. 81. e.t.: 06.10.2021
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bunlar1 birebir kopyalayabilmekte'*® veya giivenli olmayan aligveris sitelerinde yapilan
aligverislerde, giivenlik agig1 olabilmekte ve bu sayede siteye yiiklenen zararh
yazilimlar ile aligveris karti sahibi kisilerin bilgilerini taklit ederek kendileri veya
ticilincti kisiler icin aligveris yapabilmektedirler.

TCK’nin 245. maddesinde 6zellikle sugun islenis sekli noktasinda daha ayrintili
diizenlemeler yapilmasi gerektigini diisiinmekteyim. Ancak, dijital veri hirsizligina
iliskin yasal bir diizenlemenin olmasi ve TCK’nin 245. maddesinin de bu baslik altinda
tekrar detayl diizenlenmesi hem uygulamay1 rahatlatacak hem de faillerin ve sugtan

sorumlu kisilerin belirlenmesinde kolaylik saglayacaktir.

Yargitay 8. Ceza Dairesi bir kararinda
“Saniklar ...ve ... hakkinda Dolandiricilik sucundan kurulan hiikiimlerin
temyiz incelemesinde; Katilanlara ait kredi karti bilgilerini 6grenip internet
tizerinden farkl tarihlerde alisveris yapan saniklarin eylemlerinin bir biitiin
olarak TCK.nun 245/1 ve 43. maddelerindeki sucu olusturdugu
gozetilmeden, ayrica dolandiricilik  su¢undan  mahkumiyet  hiikmii

kurulmasi, ... bozulmasina”

seklinde verdigi kararinda'®’, her ne kadar faillerin eylemini TCK’nin 245/1 maddesi
kapsaminda degerlendirilmesi gerektigine karar verse de ilgili karara konu olayda
faillerin elinde 305 kisiye ait kredi kart1 bilgileri ele geg¢irildigi karar igerisinde
belirtilmistir. 305 kisiye ait kredi kart1 bilgilerinin, kart sahiplerinin elinden nasil
alindigina bakilmaksizin, 305 kisiye ait hesaplardan para harcamaya elverigli maddi
degeri olan (dijital veri igeren) kredi kartlarinin sadece TCK’nin 245/1 maddesi
kapsaminda cezalandirilmasi, olusan zarar ile faillere uygulanan yaptirim arasinda
hakkaniyete uymayan fark olacaktir.

Yargitay’in ilgili kararindan da anlasilacagi {izere, bilisim suglarina iligkin
diizenlemelerin kapsamli ve detayli olmamasi nedeni ile yoruma agik kalmasi, Ceza
Hukukunun temel ilkelerinden olan yorum yasaginin ihlal edilmesine sebep olmaktadir.

2.1.1.1.4. Yasak Cihaz Ve Programlar

1% fnternet Dolandirieihigy, https://www.akbank.com/tr-tr/genel/akbankguvenlik/dolandiricilik.html,
e.t.: 06.10.2021.

7 Yargitay 8. Ceza Dairesi, 11.02.2019. Tarihli ve 2018/6468 E., 2019/1826 K. Sayili ilamu,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.: 21.12.2021.

48



TCK’nin  245/A. maddesinde, dogrudan dogruya veri hirsizhigi diye
tanimlanabilecek “Yasak cihaz veya programlar” bashg altinda, dijital verilerle ilgili
yeni bir su¢ diizenlenmistir. TCK’nin 245. maddesinden sonra gelmek iizere

24.03.2016 Tarihli ve 6698 Sayili Kanunun Cerceve 30. maddesi ile eklenen bu madde;

“(1) Bir cihazin, bilgisayar programimin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu Boliimde yer alan suglar ile bilisim sistemlerinin arag¢ olarak
kullanilmasi suretiyle islenebilen diger suglarin iglenmesi igin yapilmasi veya
olusturulmast durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
bulunduran kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para

cezasi ile cezalandirilir. ”seklindedir.

Maddenin bu diizenlemesi incelendiginde, zararli yazilimlar ile bunlar1 imal, ithal ve
sevk etmeye, nakletmeye, depolamaya, kabul etmeye, satmaya, satisa arz etmeye, satin
almaya, bagkalarina vermeye veya bulundurmaya iliskin bir diizenleme oldugu
anlagilmaktadir.

“Bir cihazdan” seklinde ifade, su¢ islemek amaciyla olusturulmus bilisim
sistemleridir. Ornegin, giivenlik kartlari, banka ve kredi kartlar1 gibi icerisinde veri
bulunduran dijital esyalar1 kopyalamaya yarayan cihazlardir. Son zamanlarda
olusturulan ve telefonu kablosuz sekilde yaklastiginda kopyalayabilen cihazlarda
bunlara 6rnek olarak gosterilebilir.

“Bilgisayar programinmin, sifrenin veya sair giivenlik kodunun” diye ifade edilenler
ise zararli yazilimlardir. Ornegin, bilisim sistemine bilingli veya bilingsiz sekilde
kurulan zararli yazilimlar ile bilisim sistemine yerlesen kopyalama programlari gibi. Bu
programlar bilisim sisteminde yer alan tiim hareketleri kaydedebilir. Kullanic1 farkinda
olmadan, zararli yazilim sahibi veya zararli yazilimda belirlenmis sekilde {igiincii
kisilere ulastirilabilir. Keylogger'® casus yazilimi en ¢ok bilinen ve kullanilan casus
yazilimdir. Bu yazilim; bilgisayarlarda bulunan klavye tuslamalarinin tamamini
kaydeder ve bdylece kisilerin sifreleri ile kullanic1 adlarini kopyalayan failler, bilisim

sistemlerini ele gegirebilirler.

%Klavye Dinleme Sistemi, https:/tr.wikipedia.org/wiki/Klavye dinleme_sistemi, e.t.:05.10.2021.
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En genis anlamu ile agikladigim zararli yazilimlar ile bilisim cihazlarini kullanima
sunan ve kullanima hazir hale getirilmesini saglayan kisileri cezalandiran bir kanuni
diizenleme olan TCK’nin 245/A maddesinin uygulanabilirligi olduk¢a zordur. Zira,
internet arama motorlarina “casus yazilim indir” seklinde bir yazi yazildiginda, o an
birgok kullanima uygun casus yazilim monitorde ortaya ¢ikmaktadir'®. Bu nedenle, s6z
konusu zararli program yazilimlarini olusturan, satan, satisa arz eden, kopyalayan,
depolayan, kabul eden, imal eden kisilerin tespit edilmesi neredeyse imkansizdir.

Dijital veri hirsizligina iligkin en temel ydntem, igerisinde zararli yazilimlarin
oldugu cihazlarin kullanildigt TCK’nin 245/A maddesinde yer verilen ve belirtilen
yontemlerdir. Ancak bu maddenin genisletici yorum metoduyla genis sekilde
yorumlanmas1 gerekmektedir. Zira, normal bir cep telefonu ile dahi casus yazilimlar
kullanilabilmektedir. Ancak, telefondaki zararli yazilim, bir bilgisayar programi
olmayip uygulamadir. Teknik anlamda uygulamalar; program olarak, telefonlarda
bilgisayar olarak tanimlanabilse de bilgisayar ve bilgisayar programlar1 ile failin
belirtilen suglar1 iglemesi, telefon ve telefon programlar ile su¢ islenmesinden daha
zordur. Bu nedenle, suca konu eylemin gerceklesme sekline, islenis kolayligina ve etki
alanina gore yasal diizenlemelerin genisletilmesi gerektigini diistinmekteyim.

S6z konusu sugta korunan hukuksal yarar toplum giivenligi ve bununla birlikte
kisilerin 0zel hayati, mal varligi ve haberlesme Ozgirliigiidiir. TCK’nin 245/A
maddesinin diizenlemesi ile bilisim sistemlerinin giivenligi, kamu diizen ve
gitvenliginin korunmasi amaglanmustir''®. Failin bu sucta hedefi yasak cihaz ve
programlar kullanilmak sureti ile {i¢ilincii kisilere ait dijital verileri ele gegirmek oldugu
anlasiimaktadir. {lgili diizenlemeye bakildiginda failin asil hedefinin {igiincii kisilerin
dijital verilerini ¢almak oldugunu sdylemek dogru olacaktir. Ilgili diizenleme ile failin
dijital verileri ¢almak i¢in yasak cihaz ve program kullanilmasi cezalandirilmistir.

Bu sucun konusunun, “bir cihaz” olarak ele alindig1 diisiiniilse de bu kavrami genis
yorumlamak gerekmektedir. Ciinkii; bilisim sistemlerine zarar vermek amaciyla
yapilmis her tiirlii arag, gerec ve olgu, bu sugun konusunu olusturabilecektir. Bu durum,
yasal diizenlemenin bilisim suglarina iligkin yeterli sekilde diizenleme icermediginden

kaynaklandigin1 ortaya koymaktadir.

1Casus yazihm indir,

https://www.google.com/search?q=casus+yaz%C4%B11%C4%B 1 m+indir&og=casus+yaz%C4%B11%C
4%B Im+indir&ags=chrome..691570i22i3019.5509j0j4&sourceid=chrome&ie=UTF-8, €.t.:05.10.2021.
1% Akbulut, s.349.
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Bu sucun faili i¢in belirli bir 6zellik belirtilmemistir. Se¢imlik hareketlerden bir veya
birden fazlasini gergeklestiren herkes fail olabilir. Burada magdur ise kisiler ve
toplumdur'"".

S6z konusu sug¢un maddi unsurunu olusturan birden fazla fiil-hareket vardir. Bu
fiilleri, bilisim sistemlerine iliskin suclar1 islemek amaciyla veya bilisim sistemlerini
diger yasal diizenlemelerdeki suglar1 ara¢ olarak kullanmak suretiyle “imal etmek, ithal
etmek, sevk etmek, nakletme, depolamak, kabul etmek, satmak, satisa arz etmek, satin
almak, baskalarina vermek, bulundurmak “seklindeki fiillerden birini gerceklestiren
kisi, bu suga iliskin maddi unsuru yerine getirmis olur. Failin se¢imlik hareketlerinin
sonucunda ayrica bir sug islenmesi gerekmez.

S6z konusu sugun olusmasi i¢in failin genel kasti yeterli olmaktadir. Ancak,
gerceklestirdigi fiil yoniinden fail, su¢ isleme kastiyla hareket etmedigini, yanilsama
veya aldatilma ile se¢imlik hareketli suclardan birini gerceklestirdigini iddia ediyorsa
savunmamanin ispata ihtiyaci olmamasi ilkesinin aksine, bunu ispatlamak yiikiimliligi

faile diisecektir.

2.1.1.2. Bilislim Suclar1 Aracihigiyla islenen Suclar

Teknolojinin her alanda gelismesi sadece hayatimizi kolaylagtirmamis, faillerin
bilisim alanindaki suglar disinda bir takim suglart igslemelerinde teknolojiyi arag¢ olarak
kullanarak, degisik tiirde sug islemelerinin yollarin1 da agmis ve kolaylastirmistir.

Kisilerin yasamlarim1 dijital ortamda siirdiirmesi, dijital ortamda bulunarak
kendilerini tanitmasi, i hayatin1 ve takibini kolaylastirmak amaciyla hareket etmesi,
faillerin hedefi haline gelmesine neden olmustur.

Kisilerin dijital ortamdaki verileri toplanarak dolandiricilik sugu i¢in inandiricilik ve
giiven saglamakta arag¢ olarak kullanilmis, casus yazilimlar ile iletisim verileri riza dist
Ogrenilmis, habersiz kisisel bilgiler santaj gibi suglarda ara¢ olarak kullanilmistir.
Ornegin, magdurun kendisi veya yakmlarina ait kisisel bilgilerin cesitli yollarla
calinmasiyla failin kendisini kamu gorevlisi veya magdurun bir yakin1 gibi tanitarak

cesitli bahanelerle magdurdan para istenmesi ¢ok sik rastlanilan bir durundur 12,

M parlar/Oztiirk, s. 273.
"2 Emniyet Genel Miidiirliigii, Sosyal Medya Dolandiricih@, https:/www.egm.gov.tr/sosyal-medya-
dolandiriciligi, e.t.: 12.12.2021
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2.1.1.2.1. Tirk Ceza Kanununda Dijital Veri Hirsizhgina Konu Olabilecek Mal
Varhgina Karsi Suclar

Mal varligia karsi islenen suglarin temelinde, failin kolay sekilde mal edinme ve
kazanma amac1 vardir. Bilisim teknolojilerinin gelismesi ile de sanal ortama gecen mal
varliklar1 kolay hedef halini almistir. Ayni zaman da bilisim araclari kullanilarak
kisilerin hileli bir sekilde kandirilmasi ve mal varlig1 tizerindeki hakimiyetlerine
miidahale edilmesi kolaylagsmistir. Bu nedenle, bilisim suglarinin mal varligina iliskin

suclar ad1 altinda, ayr bir diizenleme yapilmasi gerekmektedir.

2.1.1.2.1.1. Bilisim Sistemlerinin Kullanilmas1 Yoluyla Islenen Hirsizhk Sucu

Dijital veri hirsizligini anlamak i¢in TCK’nin 243.maddesi ile devaminda yer alan
bilisim suglarinin yaninda, TCK’nin 142/2-e maddesinde diizenlenen hirsizlik sugunun
unsurlarina da deginmek gerekmektedir. Ciinkii, bilisim teknolojileri her iki durumda,
sugun temel unsurlari arasinda yer almaktadir.

Hirsizlik sugunda korunan hukuki deger zilyetliktir. TCK’da zilyedin rizas1 olmadan
bagkasmna ait tasmir malin alinmasindan séz edilmektedir'*.TCK’ya gore hirsizhik
sugunun olusmasi icin taginir bir mal olmasi gerekmektedir. Malin bulundugu yerden
alinmasiyla birlikte, malin tizerindeki zilyetliginde kaybedilmesi gerekmektedir. Taginir
malin zilyedinin hakimiyet alanindan ¢ikarilarak failin hakimiyet alanina alinmasiyla,
zilyedinin tasimmir mal tizerindeki hakimiyetinin sonlandirilarak fiil tamamlanmis
olmaktadir. Uzerinde zilyet olunan suga konu esyanin ise taginir olmasi gerekmektedir.

TCK’nin 142/2-e maddesinde, hirsizlik sucuna konu eylemin, bir bilisim sistemi
araciligiyla islenmesi veya bilisim sistemlerinin sagladigi kolaylikla islenmesi
gerekmektedir. Ayrica, failin kastinin da bilisim sistemlerini kullanarak hirsizligi
gerceklestirmek olmasi gerekmektedir. Bilisim sistemleri, fail icin amag¢ veya hedef
degil sadece aractir. 142/2-e maddedeki sucun manevi unsuru failin kastidir. Failde,
zilyedin taginir mal {izerindeki zilyetligini, zilyedin rizasi disinda sonlandirma kasti
vardir''*,

S6z konusu sugta parasal degeri olan, ancak fiziki degeri olmayan dijital verilerin
calinmasi durumunda, hangi madde hiikiimlerinin uygulanacagi sorunu ortaya

cikmaktadir? Zira, dijital verilerin taginir mal olup olmadig tartismalidir.

13 Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 11. Baski, Yetkin Yayin Evi, Ankara 2016, s. 373.
"4S0yaslan, s. 378.
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Hirsizlik sucunun nitelikli halleri incelendiginde, genel olarak sugun islenme sekli,
islenmesini kolaylastiracak durumlar, malin bulundugu yer, tahsis amact ve malin
degeri dikkate alinarak nitelikli hallerin belirlendigi goriilmektedir. Hirsizlik sugunun
nitelikli hallerinin yer verildigi TCK’nin 142/2-e maddesinde, “Bilisim sisteminin
kullanilmasi suretiyle, “’seklinde bir ifadeye yer vermek suretiyle, hirsizlik sugunda
bilisim sisteminin ara¢ olarak kullanilmasi nitelikli hal olarak kabul edilmistir. Ancak,
madde gerekgesinde, “Fikranin (e) bendine goére; hirsizlik sucunun bilisim
sistemlerinin kullanilmasi suretiyle iglenmesi, daha agir ceza ile cezalandirilmay:
gerektiven bir nitelikli unsur olusturmaktadir.” denilmesine karsin, sucun biligim
sistemleri kullanilarak ne sekilde islenecegi hususuna herhangi bir agiklik
getirilmemistir. Bunun sonucu olarak parasal degeri olan, ancak iizerinden fiilen zilyet
olunamayan ve bilisim sistemleri icerisinde dijital varliklarin bir yerden baska bir yere
gonderilmesi durumunda ne olacagi sorusuna net bir cevap olmadig i¢in, failin eylemi
yoruma ag¢ik birakilmistir.

Ornegin; Tiirkiye’de 2000°1i yillarin basindan itibaren ¢ok kullanilan dijital oyunlar,
internetin yayginlagsmasiyla internet iizerinden oynayan sayisini arttirmis ve bu
oyunlarin maddi degeri inanilmaz boyutlara ulagmistir.

Bir kisinin yiiksek tutarlarda maddi degeri olan bir oyun karakterinin, kiginin bilisim
sistemine girilerek bir yerden baska bir yere tasinmasi durumunda ne olacaktir ?

Yargitay bu konudaki igtihatlarinda, sosyal hesaplar1 bilisim sistemi olarak
yorumlamakta ve karar vermektedir. Yargitay 8. Ceza Dairesi, sanal oyun hesabina riza
dis1 girilerek oyun hesaplarinin ¢alindigina iliskin yapilan yargilamada, magdurun oyun
hesabina link tiizerinden girilerek yapilan oyun karakterinin failin hesabina
aktarilmasini, TCK’nin 243 maddesi kapsaminda degerlendirmistir''>. Ancak burada
failin magdurun oyun hesabina girmesi disinda, sanal ortam da degeri olan ve
karsiliginda gercek para ile hesap edilebilen, dijital degerler vardir. Ve bu degerlerin
magdurun hesabindan failin hesabina aktarilmasi yani ger¢ek degere sahip dijital bir
varligin baska failin zilyetligine devredilmesi cezasiz kalmistir.

Kanimca, bu karar yerinde bir karar degildir. Zira, giincel bir 6rnek vermek

gerekirse en popiiler oyunlardan olan Pub-G oyunun yiiz bin Tiirk lirasindan fazla

"3yargitay 8. Ceza Dairesi, 25.05.2017 Tarihli ve 2017/897 E. 2017/6019 K. Say1l1 ilamy,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, e.t: 02.12.2021.
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degerde olanlarinin piyasada satis1 meveuttur' ', Bu nedenle, kisiler i¢in bu denli deger
tagiyan dijital karakterin dijital ortamdaki zilyetliginin, failin veya bir {i¢iincii kisinin
bilisim sistemine, magdurun rizasi1 disinda aktarimini TCK’nin 243 ve devamu
maddelerince degerlendirmek dogru olmayacaktir. Kripto paralar da heniiz kabul
edilmis bir para birimi olmamasina karsilik, maddi degeri olan dijital verilerdir.
Dolayisiyla, kripto paralarin bir yerden baska yere malikinin rizasi diginda 6rnek
verdigimiz Yargitay kararinda oldugu gibi, TCK’nin 243 ve devami maddeleri
kapsaminda degerlendirilmesi de dogru olmayacaktir.

Katildigim goris, dijital degeri olan varliklarin her ne kadar fiilen zilyetligi miimkiin
olmasa da kabul etmemiz gereken bir dijital zilyetligi s6z konusudur. Dijital veriler
sucun konusu yoniinden kanunilik ilkesi geregi TCK’nin 141. maddesi ve devaminda
diizenlenen hirsizlik sucunun tanimina uymasa da dijital ortamda paraya
dontistiiriilebilen varliklar olarak bu su¢ degerlendirilebilir. Dolayisiyla, bilisim
sistemleri araciligiyla gergeklesen eylemler oldugu i¢in de dijital verilerin dijital
malikinin rizas1 diginda aktarimi ve el degistirmesine iliskin eylemlerin, TCK 142/2-¢
maddesi kapsaminda degerlendirilmesi gerektigini diistinmekteyim. Ancak, bu
durumun kanunilik ilkesinin istisnasit olarak goriilmesi gerekmektedir. Aksi halde,
gelisen teknolojik ve dijital gelismeler karsisinda, TCK’nin yetersiz kalmasi giindeme
gelecektir'!'”. Netice itibariyle TCK’da yer alan yasal diizenlemelerin yetersizligi ve
dijital verileri temel alan bir yasal diizenleme ihtiyacit olduguna iliskin diisiincemin
haklilig1 goriilmektedir.

Bilisim sistemlerinin kullanarak hirsizligin gergeklestirilmesi, daha kolay bir yontem
olarak goriilmektedir. Yargitay, internet cep bankaciligi aracilifiyla, kisinin rizasi
disinda ve hukuka aykiri bigcimde para transferlerini nitelikli hirsizlik olarak kabul
etmektedir. Ornegin, failin magdurun internet bankacilig1 subesindeki hesabii kirarak
kendi hesabina para aktarmas: fiilini, Yargitay Ceza Genel Kurulu, 17.11.2009 Tarihli
ve 2009/11-193 E., 2009/268 K. Sayili Ilaminda TCK’min 142/2-¢ kapsaminda
degerlendirmistir''®. Bu kararda; faillerin bir kurumun internet bankaciligina kurumun
rizast disinda girerek, kendi nam ve hesaplarina gonderilen paranin sonucu olarak

olusan eylemin niteliginin TCK’nin142/2-emaddesikapsaminda m1 yoksa 244. maddesi

1® Game Satis, Old Joker Hesap, https://www.gamesatis.com/pubg-mobile-hesap-satisi/oldjoker-hesap-
172126, e.t.:01.12.2021.

"7 Ersan Sen, Kripto Para Calimir mi? https://www.haber7.com/yazarlar/prof-dr-ersan-sen/1948163-
bitcoin-calinir-mi, e.t.: 12.11.2021.

"8y argitay Ceza Genel Kurulu 17.11.2009 Tarihli ve 2009/11-193 E., 2009/268 K. Sayil1 ilamu,
https://rayp.adalet.gov.tr/resimler/552/dosya/2009-19328-06-202113-58.pdf, e.t.: 11.10.2021
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kapsaminda m1 degerlendirilecegi konusu iizerindeki tartismaya iliskindir. Yargitay
Ceza Genel Kurulu degerlendirmesinde, dijital verilerin maddi bir karsilig1 oldugu ve
magdurun maddi mal varliginda gerceklestirilen transfer sonucu bir azalma oldugu i¢in
faillerin eylemlerinin, TCK’nin 142/2-e maddesi kapsaminda degerlendirilmesi
gerektigi sonucuna varilmistir.

Bilisim sistemlerine iliskin suglar, her ne kadar TCK’nin 243. Maddesi ile devami
maddelerde diizenlenmis olsa da, bilisim sistemlerinin nitelikli ve 0zel hallerinin
oldugu bilisim sistemleri ile baglantili suglarda, belirlenen baglantili sug tipi iizerinde
durulmas1 gerektigi, ayn1 Yargitay karari ile de kabul edilmistir. Yargitay’in bu
kararmin sugun tipiklik unsurunun digina ¢iktig1 iddiasi ile elestiren doktrin goriisleri de
mevcuttur. Bu goriise géore TCK madde 244/4 ile TCK madde 142/2 maddesinin ayrimi
yararin elde edildigi andir. Bu goriis ilgili Yargitay kararini paranin bir hesaptan ¢ikip
internet bankacilig1 iizerinden bir baska hesaba aktarilmasi ile sugun tamamlandigini bu
asamada ise ilgili sugun tipiklik unsuru nedeni ile TCK madde 244/4 ‘den
yorumlanmasi gerektigi savunulmustur''®. Gériis ayriliklarnin temel sebebinin dijital
verilerin calinmasina iliskin net ve miimkiin oldugunca somut diizenlemeler yer
alamamasi yer almaktadir. Bankadaki para fiziki olarak var olmadigi i¢in TCK 142 de
diizenlenen hirsizlik sugunun tanimina tam olarak uymasa da var olan bankadaki deger
aslinda yer degistirebilir parasal degeri olan bir dijital veridir. Dijital verinin ¢alinmasi
ayr1 bir diizenleme ile ele alinsaydi s6z konusu tartisma olmayacaktir.

TCK’nin 142/2-e maddesinde, “Bilisim sisteminin kullaniimas: suretiyle,” ifadesi
kullanilmigtir. TCK’nin 141. maddesinde diizenlenen hirsizlik sugunun konusunun
tasinir mallar olmas1 nedeniyle madde igerisinde anlam kargasasina yer verdigi
goriilmektedir. Bilisim sisteminde yer alan verilerin taginir mal olup olmayacagi
tartisma konusu olmaktadir. Bir goriise gore bilisim sistemleri araciligiyla
gerceklestirilen hirsizlik sugunun konusunu veri olusturdugundan, verinin de taginir mal
olmamas1 nedeniyle anilan su¢un uygulama olanagmimn bulunmadigidir'?. Farkli goriis
ise dijital verinin hirsizlik suguna konu olmasi sorunu ile hirsizlik suguna konu olan
mallarin tagiabilir olmasi sorununun ayri konular olmasi nedeniyle, hirsizlik sugunun

bilisim sistemleriyle islenemeyecegi anlamina gelmedigi yoniindedir'*'. Diilger bu

9 Erdogan, s. 289.

120veli Ozer Ozbek, “Banka ve Kredi Kartlarmm Kétiiye Kullanilmasi Sugu”, DEUHFD, Prof. Dr. Unal
Narmanlioglu’na Armagan, C.9, Ozel Say1: 2007, s. 1058.

2lisa Basbiiyiik, “Hirsizlik ve Dolandiricilik Suglarmim Bilisim Sistemlerin Arag Olarak Kullanilmasi
Suretiyle Islenmesi”, CHD, Yil: 5, S.: 14. Aralik 2010, s. 157-164.
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konuda, hirsizlik sugunun temel halinin somut nesneler olarak goriildiigii ve bu nedenle
de 142/2-e maddesinin ayr1 bir madde olarak diizenlenmesi gerektigi yorumunu
yapmaktadir'”’. Bu yoruma kismen katilmak miimkiindir. Zira, dijital veri
hirsizliklarina iligskin diizenlemelerin ayrica bir arada ele alinmasi1 ve daha ayrintili bir
sekilde diizenlenmesi gerekmektedir. Ancak, TCK’nin 142/2-e maddesinde, hirsizlik
sucunun konusu yerine, islenis sekli tanimlanmis, bagka bir anlatimla, gergeklestirilen
fiillde bilisim sistemlerinin kullanilmasi nitelikli hal olarak diizenlenmistir. Sonug
olarak dijital verilerinde bilisim sistemleri aracilifiyla tasmabilen bir sey oldugu
sOylenebilir. Bunun en somut Ornegi, igerisinde maddi degeri olan bir dosyanin,
dosyanin bulundugu bilisim sisteminin sahibinin rizasi olmadan, bilisim sistemine
girilerek mail atilmas1 ve elde edilmesi kanimca bu sugu olusturacaktir.

Bu tartismalar1 sonlandirmak ve uygulamada tereddiit yaratmamak icin dijital
verilere iligkin sug tiplerinin ayrica diizenlenmesinin yerinde olacagini diisiinmekteyim.

Fikrada yer verilen “Bilisim sistemlerinin kullanilmas: suretiyle... "ifadesi ile kanun
koyucunun neyi kastettigi de acik degildir. Clinkii bilisim sistemlerini, hirsizlik sugunu
islemek amaciyla ¢ok genis alanlarda kullanmak miimkiindiir. Diilger’in belirttigi gibi
bilisim sistemindeki verilere iligkin bir kullanim mi, yoksa bilisim sistemlerini fiilen
kullanmak mi kastedilmektedir? Ornegin, kisinin ev alarm sistemi bir bilisim
sistemidir. Zararl yazilimlar ile ev alarm sistemini kapatarak veya etkisiz hale getirerek
hirsizlik sugu islendiginde de bu kapsamda mi1 degerlendirme yapilacaktir? Kanimca bu
durumda fiilin, 142/2-e madde kapsaminda degerlendirilmesi gerekir. Ciinkii, kanun
maddesi agik sekilde hirsizlik sugunun bilisim sistemini kullanarak islenmesini nitelikli
hal kapsamina almustir.

S6z konusu diizenlemede korunan hukuksal yarar mal varlig1 dolayisiyla miilkiyet
hakkidir. Fail agisindan ise yasal diizenlemede 6zel bir sart aranmadig1 i¢in bu sugun
faili herkes olabilecektir. Sugun konusu, bilisim sisteminin kullanilmasi suretiyle
hirsizlik oldugundan, bu sugla mal varliginda azalma veya mal varliginda deger kaybi
olan herkes, bu sugun magduru olabilir. Ancak, bankalarin dahil oldugu su¢lamalarda,
magdurun banka mi yoksa bankada hesabi bulunan kisiler mi olduguna dikkat
edilmelidir. Bu konunun tespiti i¢in bankalar ile hesap sahipleri arasindaki sézlesmelere

bakilmas1 gerekmektedir.

122 Diilger, s. 493.
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Sugun konusunu, maddi degeri olan her tiirli veri olusturabilecektir. Bilisim
sisteminde yer almayan, yer alsa bile silirekli olarak bilisim sisteminde yer almadigi i¢in
eylem gergeklesirken sistem ile bagi olmayan veriler, bu sugun konusunu
olusturmayacaktir. En basit agiklamayla bilisim sistemine bagli olmayan bir hard disk
icindeki verinin ele gecirilmesi amaciyla gergeklestirilen hirsizlik sucu, bu sucun
konusu olmayacaktir. Ayrica TCK’nin 244/2-e maddesine gore, bu verilerden haksiz
yarar saglanmis iseTCK’nin244/4 maddesi uygulanacaktir'”. Buradaki 6énemli fark,
hirsizlik sugunda bilisim sistemin kullanilmis olmasidir.

Ornegin, kamu kurumlarinin bilisimine sahte bilgiler girerek (tapu kaydi gibi) bu
kayit sayesinde kurumdan hububat parasinin alinmasi durumunda, ilk akla gelen sug
tipi hirsizlik olsa da maddi deger tasiyan bir varligin yer degistirmesi degil de daha ¢ok
failin kendisine hukuka aykir1 veriler ile menfaat saglamasi vardir. Bu durumda,
eylemin TCK’nin 243. maddesi ve devami maddeleri c¢ergevesinde degerlendirilmesi
daha dogru olacaktir'**.

Yargitay 13 . Ceza Dairesinin bir kararinda failin miistekiye ait banka hesabindaki
paray1, internet bankaciligina yasal olmayan sekilde girerek kendisine para gondermek
seklinde gerceklestirdigi eylemi, ilk derece mahkemesinin TCK’nin 243. ve devami
maddeleri kapsaminda degerlendirilmesini yerinde bulmamustir'®. Failin eyleminin,
TCK’nin 142/2-e maddesi kapsaminda degerlendirilmesine karar vermistir. Bu davada
Yargitay 13. Ceza Dairesinin, failin kastina bakarak degerlendirme yaptigi
goriilmektedir. Failin kastinin veri aktarimi olmadigi, kendisinin mal varliginda artis
saglama amaciyla hareket ettigini belirtmistir. Kanimca, hirsizlik sugunun manevi
unsuru olan failin magdurun mal varligin1 azaltmaya yonelik kastinin olup olmadigina
bakmis ve yorumlamistir. Bu degerlendirme c¢ergevesinde, katildigim goriis
cercevesinde, dijital degeri olan verilerin yer degistirmesinde sanigin kastina ve verinin
maddi karsilig1 olup olmadigina bakilarak karar verilmesi gerekmektedir.

Anilan suca konu eylemin, temel hirsizlik sugundan farki, esya tizerinde zilyet olan
kisinin, esya iizerindeki hakimiyetini sonlandiracak eylemin, bilisim sistemi iizerinden
ve sanal ortamda yapilmasidir. Bilisim sisteminde gergeklestirilen eylemin sonucunda,
zararin niteligine bakilmaksizin zilyedin hakimiyet alanindan ¢ikip failin zilyetligine

gectigi an su¢ tamamlanmig olmaktadir.

12 Diilger, s. 495.

124goyaslan, s. 388.

12 Yargitay 13. Ceza Dairesi 10.10.2013 Tarihli ve 2012-14783 E., 2013-28348 K. Sayil Karari,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640#, e.t.: 16.12.2021
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Failinin eylemini TCK’nin 243. maddesi ve devamu hiikiimlerine gore
degerlendirmek sugun manevi unsuruna bakilmaksizin yapilan bir degerlendirme
olacaktir.

TCK’nin 142/2-e maddesinde failin 6zel kast1 vardir. Failin 6zel kasti, ayn1 zaman
da TCK’nin 243. maddesi ve devaminda yer alan bilisim suclar1 ile TCK’nin 142/2-¢
maddesinde yer alan hirsizlik sugunda, bilisim suglarinin arag¢ olarak kullanilmasina
iligkin yasal diizenlemenin farkini belirlemektedir. Agiklanan Yargitay Kararinin da
goriisti bu yondedir. Failin 6zel kast1 arandig1 icin de olasi kasttan s6z etmek miimkiin
olmayacaktir.

TCK’nin madde 142/2-e maddesinde yer alan diizenlemede, 6zel hukuka aykiriliga
yer verilmemis olup sugun unsuru olarak failin, islenen fiile hukuk diizeni tarafindan
cevaz-izin verilmemis olmasini bilmesi yeterli goriilmiistiir. Zira fiilin, hukuk diizeni ile

catisma ve celiski icinde olmas1 yeterlidir.

2.1.1.2.1.2. Bilisim Sistemlerinin Ara¢ Olarak Kullanilmas1 Suretiyle Islenen
Dolandiriciik Sucu

Bilisim sistemlerinin arag¢ olarak kullanilmasiyla islenen suglarin tiiri her gegen giin
artmaktadir. Bilisim sistemleri sayesinde, sahte belge diizenleme, para aklama, vergi
kagirma, banka dolandiriciigr gibi suglar ortaya ¢ikmustir'?®. Bilisim teknolojilerinin
gelismesiyle ortaya ¢ikan dijitallesme ve beraberinde gelen dijitallesmenin ve
teknolojinin 6grenilme zorlugu, kisilerin bilisim teknolojileri yoluyla sergilenen hileli
davraniglarin inandiriciligini ve kisilerin bu davraniglara aldanmasini kolaylastirmistir.

TCK’nin 158/1-f maddesi dolandiricilik sugunun, “Bilisim sistemlerinin,...ara¢

’

olarak kullanilmasi: suretiyle,” islenmesi halini, nitelikli dolandiricilik sugu olarak

diizenlemistir.

Madde gerekgesinde,

“Dolandiricilik  sugunun, bilisim sistemlerinin, banka veya kredi
kurumlarmin arag¢ olarak kullanilmasi suretiyle islenmesi de, birinci
fikranin (f) bendinde bu sucun bir nitelikli unsuru olarak kabul edilmistir.
Bilisim sistemlerinin ya da birer giiven kurumu olan banka veya kredi

kurumlarimin arag¢ olarak kullanilmasi, dolandiricilik sucunun islenmesi

126 parlar/Oztiirk, s. 287.
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agisindan onemli bir kolaylik saglamaktadr. Banka ve kredi kurumlar
agisindan dikkat edilmesi gereken husus, bu kurumlar: temsilen, bu
kurumlar — adina  hareket eden kisilerin  baskalarint  kolaylikla

)

aldatabilmeleridir.’

aciklamasina yer verildigi goriilmektedir. Ancak, gerekcede sugun maddi unsurunu
olusturan hareket-fiilin ne sekilde gerceklestirilecegine iliskin herhangi bir agiklama yer
almamaktadir. Dolayistyla, sugun ne seklide islenecegi konusu tamamen
uygulayicilarin yorumuna birakilmistir.

Dolandiricilik sugunun bilisim sistemleri araciligiryla islenmesinin kanimca iki
asamas1 vardir. Ilk asama magdurun kisisel bilgilerinin, yani failin magduru aldatmaya
yonelik eylemi i¢in gerekli bilgilerin, dijital veriler aracilifiyla temin edilmesi ve elde
edilen bilgilerin magduru aldatmak i¢in kullanilmasidir. Fail, TCK’nin 158/1-f
maddesindeki dolandiricilik suguna iliskin eylemi gerceklestirmek amaciyla magduru
aldatmaya yonelik bilgileri (genel de dijital ortamlarda elde edilen verilerdir) temin
eder.

S6z konusu diizenleme ile korunan hukuksal yarar mal varligidir. Her hangi bir mal
iizerinde hakimiyete sahip herkes, bu sugun magduru olabilir. Ancak, burada magdurun
hakimiyeti altindaki esyayr kaybetmesinde, failin hileli bir davranista bulunarak
yaniltmis olmasi gerekmektedir.

Dolandiricilik sugunda fail, her hangi bir kimse olabilir. Dolandiricilik sugunun
olusabilmesi i¢in failin, “hileli davramislarla bir kimseyi aldatmis olmast” aranmistir.
Bir kisiyi aldatmak, hileli davraniglarin inandiriciligr ile ilgilidir. Dolayisiyla, hileli
davranislarin inandirici olmasi icin failin karsisindaki insanin gilivenini kazanmasi
gerekmekte ve ona giiven duyabilecegi seylerden bahsetmelidir. Fail, magdura giiven
vermek i¢in magdurun 6zel bilgilerini magdura kars1 kullanir. Bu bilgilerde genellikle
magdurun haberi olmadan bilisim sistemleri araciligiyla elde edilen bilgilerdir.

TCK’nin 158/1 maddesine gore maddi unsur yoniinden, failin hileli davranislarda
bulunmasi ve aldatma eyleminin sonucunda, failin kendisine veya bir bagkasina haksiz
yarar saglama kastinin olmasi gerekmektedir. Ayrica, hileli davraniglarin magduru
aldatmaya elverisli olmasi1 aranmaktadir. Dolayisiyla, bilisgim sistemlerinin arag¢ olarak
kullanilmasi suretiyle islenen dolandiricilik sugunda, bilisim sistemlerinin yapis1 geregi,

magdurun  kandirilmasina  yonelik  eylemleri  gerceklestirmek — kolaylagsmis
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bulunmaktadir. Dolandiricilik sugunda da hirsizlik sugunda oldugu gibi failin 6zel kasti
bulunmasi gerekmektedir.

Giliniimiizde yasanan bilisim sistemleri araciligiyla islenen suclardan en sik
rastlananlar; magdurun kisisel bilgilerinin faile beyan edilmesi suretiyle para istenmesi
veya zararli yazilimlar ile ele gecirilen sosyal medya hesaplarindan, hesap sahibinin
arkadaglarina karsi, asil hesap sahibi gibi hareket edilerek para gonderilmesinin
saglanmasidir. Dolayisiyla bir kisinin bilisim sisteminin, zararli yazilimlar ile ele
gecirilerek alinan kisisel bilgilerinin, daha sonra kisinin kendisine kars1 telefonla veya
bir bagka iletisim cihazi ile ulasan ve kendisini devlet adina gorevli gibi tanitan ve
cesitli sekilde para isteyen kisiler ¢ok artmistir. Emniyet Genel Miidurliigii, bu konu ile
ilgili sik sik uyarida'*’bulunsa da kandirilarak parasi alman ¢ok sayida kisinin oldugu
gbozlemlenmektedir. Fail; bu kisilere, kendisini polis olarak tanitip, adresi, ailesi ve
meslegi ile ilgili bilgileri, Tiirkiye Cumhuriyeti Kimlik Numaras1 gibi o6zellikleri
sOylemek suretiyle kisilerin inanmasini saglamaktadir.

Yine sosyal medyadan ele gecirilen hesap sahibinin arkadaslarina, mesaj atarak para
isteyen failler, hedef aldig1 kisiye yazmadan once ele gecirdigi hesap sahibi ile magdur
arasindaki iligskiyi anlamak i¢in taraflarin profillerini ve mesajlagmalarini incelemekte
ve boylece ¢ok genis bilgiye sahip olmaktadirlar.

Failin, magdurun sosyal medya hesabina girerek ¢ikmamasi, bilisim suglarina iligkin
hiikiimler c¢ercevesinde degerlendirilmelidir. Ancak, failin sosyal medya hesabi
tizerinden magdur ve arkadaslar1 arasindaki iliskileri gézeterek, magdurun arkadaslarini
yaniltmaya yonelik girisimlerde bulunmak suretiyle kendisine veya ii¢lincii kisilere
kazang saglamasi durumunda, failin eylemi, TCK’nin 152/1-f maddesi kapsaminda
degerlendirilmektedir.

Ornek verilen her iki durumda da, dolandiricilik sucunda magdurun aldatilmas,
bilisim sistemlerindeki kisilere ait dijital verilerinin kullanilmas1 kolayligindan
kaynaklanmaktadir. Bu tiir davraniglar, magdurlarin aldatilmasi1 ve faillerin tespit
edilememesi bakimindan siklikla tercih edilen bir yontem olmustur.

Dolandiricilik sugunda bilisim sistemlerinin, kredi veya banka kurumlarinin arag

olarak kullanilmasi nitelikli hal olarak degerlendirilmistir. Nitelikli dolandiricilik

Sizi arayarak Kendisini polis, savcl, hakim olarak tamitip adiniz...,
https://www.egm.gov.tr/gocmenhudut/sizleri-telefonla-arayarak-kendilerini-polis-asker-veya-savci-
olarak-tanitip-adiniz, e.t.: 16.10.2021
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sucunu islerken failin, magdura ait bilisim sistemine karsi gerceklestirdigi suctan
dolay1, ayrica TCK nin 244/4 maddesine gore, ceza verilmeyecektir'>*.

TCK’nin 158/1-f maddesindeki diizenlemenin temelinde, dolandiricilik sugunun
bilisim sistemleri araciligiyla daha kolay sekilde islenebilir olmasi bulunmaktadir'®’.
TCK madde 244/4 ile TCK madde 158/1-f arasindaki ayrim {izerinde durmakta fayda
vardir. Buradaki temel ayrim TCK madde 244/4’{in meydana gelen su¢ unsuru eylemin
TCK’da karsiligi olmadigi durumlarda uygulanmasi gerekliligidir. Bu ayrimin tespiti
icin failin bilisim sistemine miidahalesi ile yararin kendiliginden mi ortaya ¢iktiginm
yoksa iclincii bir kisinin araya girmesi ile menfaat elde ettigini belirlemek

gerekmektedir'*’

. Daha basit anlatimla fail bilisim sistemine miidahale ettiginde yarar
miidahalenin sonucu olarak kisi degil de bilisim sisteminin aldatilmasi sonucu yarar
sagland1 ise TCK madde 244/4, ancak bilisim sistemine yapilan miidahale ile ti¢lincii
kisinin iradesi etkilendi ise TCK madde 158/1-f maddesi kapsaminda
degerlendirilecektir.

Yargitay’in bir kararinda failin hareketlerinin gercek bir kisiye yonelik olmasi
gerektigi vurgulanmuistir'®'. Yargitay bir baska kararinda “Samik katilamin niifus
clizdamindaki bilgilerle kendi fotografini yapistirdigi bir niifus ciizdant diizenlemis,
bankada bu niifus ciizdaniyla hesap a¢tirarak katilanmin hesabindaki paralart sahte
niifus ctizdaniyla a¢mis oldugu hesaba aktarip parayr ¢ekmistir. Sanik eyleminin
paramin  samgin  acgtirdigt  hesaba intikaline kadar katilana yoéneltilmis hile
bulunmamast ve tamamen bilisim sistemi i¢inde gerc¢eklestirilmesi nedeniyle biligim

173

alaminda  sugu olusturdugunun gozetilmesi gerekir. demistir. Karardan da
anlasilacagi tizere sugun vasfini belirlemede eylemin kime yoneltildigine bakilmistir.
TCK madde 244/4 ile TCK madde 158/1-f diizenlemelerinin cezai miieyyideleri
arasinda ¢ok fazla fark vardir. Sugun niteligi ve korunan yararin bu farki olusturdugu
diistintilse de kisilerin mal varligim1 daha gilivenli sekilde muhafaza etmek amaci ile
dijital verilere doniistiirerek (bankadaki paranin dijital veri olmasi gibi) saklanmasi
korunan mal varligimin degerini azaltmayacagi gibi kisilerin bilisim sistemine olan

giivenini sarsmaktadir. Ayrica dijital platformlarin kendi i¢lerinde algoritmalari, yapay

zekalar1 ve gilivenlik protokolleri vardir. Failin bu giivenlik sistemlerini asarak dijital

128 parlar/Oztiirk, s. 288.

129 Tezcan/ Erdem/Onok, s. 778; Mahmut Koca/ ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
5. Baski, Adalet Yaym Evi, Ankara, 2018, s. 702.

B0 Erdogan, s. 273.

B! Yargitay 11. Ceza Dairesi, 12/10/2009 tarihli ve 2008/11060 E., 2009/11936 K. Sayili ilam,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.: 15/02/2022.
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verileri ¢almasi icin 6zel bir beceri gerekmektedir. Bu nedenle biz kanun koyucunu
yaptig1 diizenlemeyi eksik buluyoruz. TCK madde 144/4 diizenlenirken olusan agigi
TCK madde 158/1-f kapatmayacak, tam tersine faillerin kurutulusuna imkan
saglayacaktir.

TCK 158/1-f maddesinin magduru her hangi bir gergek kisidir. Daha somut haliyle

132 Bazi durumlarda Fail, kamu tiizel

magdur, mal varligina sahip olan herkes olabilir
kisilikleri veya Ozel tiizel kisiliklerinin bilisim sistemlerine girerek veya olusturulan
sahte evraklar ile (banka kartlari, resmi kurum evraklari) olusturulan sahte kimliklerle
veya evraklarla hareket ederek, kendilerine veya dgiincii kisilere menfaat
saglayabilirler. Bu durumda failin eyleminden zarar géren ve hileli davranisa maruz
kalan gercek kisi olmadigr i¢in TCK 158/1-f maddesindeki dolandiricilik sugunun
nitelikli hali gerceklesmeyecektir. Burada failin gergeklestirdigi eylem 6zel bir sug
kapsamina girmiyorsa TCK’nin 243.maddesi ve devami maddelerince yargilanmalari
gerekmektedir'*’.

Bu nedenle, magdurun veya sugtan zarar goren iigiincii kisilerin, dolandiricilik
sucunda ara¢ olarak kullanilmak {izere calinan dijital verilerine iliskin diizenleme

olmamasi, dolandiricilik sugunun nitelikli hali arasinda sikisip kalmasi, kisilerin

magduriyetini arttiracak niteliktedir.

2.1.1.2.2. Tiirk Ceza Kanununda Dijital Veri Hirsizhgina Konu Olabilecek Ozel
Hayata Ve Ozel Hayatin Gizli Alanina Kars1 Suclar

Teknolojinin getirdigi yenilikler ile bilisim sistemlerinin fotograf, video, ses gibi
verileri kaydederek dijital veriler haline getirilmesi kolaylagmistir. Anayasa tarafindan
korunan ve kisilerin ¢ekirdek haklar1 kapsaminda kaldig1 kabul edilen 6zel hayatlar1 ve
kisilerin gizli-mahrem diyebilecegimiz alanlarina iliskin bilgiler, istekleri disinda

yayilabilmekte ve magduriyetlerine yol agabilmektedir.

Ozellikle, kisilerin sosyal medya iizerinden yapilan konusmalarinin ifsasi, ses
kayitlarinin ¢ikmasi, sosyal bir ortamda konusulanlarin kisilerin riza dis1 paylasilmast,
tinliilerin ailesi veya esi ile paylastig1 fotograflarin ele gecirilerek halka agik sosyal

platformlarda paylasilmasi, ¢cok biiyiik magduriyete yol agmaktadir.

132 Tezcan/ Erdem/Onok, s. 753. Koca/Uziilmez, s. 688.
13S0yaslan, s. 434.
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Bilisim sistemine yiiklenen her bilgi, dijital bir veri kabul edildiginde, bu alan da yer
alan sug tiplerinin dijital veri hirsizlig1 ile bagli oldugu siiphesiz bir gercek olarak
karsimiza ¢ikmaktadir. Dolayistyla, TCK nin ikinci Kitabinin Ikinci Kisim, Dokuzuncu
Boliimiinde yer alan ozel hayata ve hayatin gizli alanina karsi suglar yoniinden dijital

veri hirsizligi ile ilgilerini ortaya koymak gerekmektedir.

2.1.1.2.2.1. Haberlesmenin Gizliligini Thlal Sucu
Haberlesmenin gizliligini ihlal bashikli TCK’nin 132. maddesi,
“Madde 132- (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden
kimse, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir. Bu gizlilik ihlali
haberlesme iceriklerinin kaydi suretiyle gerceklesirse, verilecek ceza bir kat
artirilir.

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykirt olarak

ifsa eden kimse, iki yildan bes yila kadar hapis cezasi ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi
olmaksizin hukuka aykirt olarak alenen ifsa eden kisi, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandiriir. (Ek ciimle: 2/7/2012-6352/79
md.) Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi halinde

de ayni cezaya hiikmolunur.

(4) (Miilga: 2/7/2012-6352/79 md.)” seklindedir.

TCK’nin Ozel Hayat ve Hayatin Gizli Alanma kars1 Suglar baslikli Kisminda 132.
maddede yapilan diizenleme ile 6zel hayatin anayasal ve uluslararasi anlagmalar ile
giivence altina alinmasindan bagimsiz olarak ayrica ceza hukuku agisindan da gilivence

altina alinarak haberlesmenin dokunulmazliginin koruma altina alindig: ifade edilebilir.

Maddenin gerekgesi;

“MADDE 132-Madde metninde, kisiler arasindaki haberlesmenin
gizliliginin ihlali su¢ olarak tanimlanmaktadir.

Soz konusu sug, belirli kisiler arasindaki haberlesmenin igeriginin
ogrenilmesiyle islenmektedir. Kisiler arasindaki haberlesmenin ne suretle
vapildigimin  sucun olusumu agisindan onemi yoktur. Bu haberlesme,
ornegin mektupla, telefonla, telgrafla, elektronik posta yoluyla yapilabilir.

Bu suc acisindan onemli olan, haberlesmenin belirli kisiler arasinda

63



vapilmasidir. Soz konusu su¢u, bu haberlesmenin tarafi olmayan kigi
isleyebilir.

Haberlesmenin gizliliginin sadece dinlemek veya okumak suretiyle ihlal
edilmesi, bu sucun temel seklini olusturmaktadr. Ancak, bu gizlilik
ihlalinin, haberlesme igeriklerinin yani konusulanlarin veya yazilanlarin
kayda alinmasi suretiyle yapilmasi, bu sucun nitelikli sekli olarak
tammlanmistir. Ornegin telefon konusmalarinin ses kayit cihaziyla kayda
alinmasi halinde, su¢un bu nitelikli hali gergeklesmektedir.

Maddenin ikinci fikrasinda, kisiler arasindaki haberlesme iceriklerinin
hukuka aykiri olarak ifsa edilmesi, ayri bir su¢ olarak tamimlanmistir.
Haberlesme icerikleri hukuka uygun bir sekilde veya birinci fikrada
tammlanan sucun islenmesi suretiyle Ogrenilmis olabilir. Ikinci fikrada
tammlanan sug, haberlesme iceriklerinin ifsasiyla, yayimaswyla, yani
vetkisiz kigilerce ogrenilmesinin saglanmasiyla olusur. Fikra metninde bu
ifsamin hukuka aykirt olmasi agik¢a vurgulanmigstir.

Maddenin iigiincii fikrasinda, kisinin kendisiyle yapilan haberlesmelerin
icerigini diger tarafin rizasi olmaksizin alenen ifsa etmek suretiyle
haberlesmenin gizliligini ihlal etmesi ayri bir su¢ olarak tanimlanmistir. Bu
su¢un olusabilmesi igin, ifsanmin alenen yapilmasi gerekir. Bu bakimdan,
ornegin kisi kendisine gonderilen mektubu gonderenin bilgisi ve rizasi
disinda bir baskasina okutmast hdlinde, bu su¢ olusmayacaktir.

Dordiincii fikrada, kisiler arasindaki haberlesmelerin iceriginin basin
ve yayin yolu ile yaymlanmasi hdlinde, ikinci veya iigiincii fikralara gore

. . e e e e e 134,
verilecek cezanin belli oranda artirilmasi ongoriilmiistiir.

seklindedir.

Maddenin gerek¢esinde, korunan temel unsurun kisiler arasindaki haberlesme

135 Haberlesmeden amacin, Kisiler arasinda kurulan her tiirlii

oldugu anlasilmaktadir
iletisimin oldugudur. Burada dikkat edilmesi gereken husus, taraflarin gerceklestirilen

haberlesmenin tgiincii kisilerin duymalarint ve Ogrenmelerini istememesidir. Bu

134 Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 132. Madde Gerekgesi,
https://www.sinerj i{nevzuat.com.tr/kullaniciGiris.isf?dswid=6640# e.t.:21.12.2021.
135 Tezcan/ Erdem/Onok, s. 620.; Soyaslan, s. 334.
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bakimdan, kisisel nitelik tasimayan haberlesmeler, bu sucun konusunu
olusturmamaktadir.

Kisiler arasindaki iletisimin gelisen bilisim teknolojileri ile birlikte artmasi, casus
yazilim ve programlarinda teknoloji ile birlikte paralel bir gelisme gostermesi bu sugun
islenmesini kolaylastirmistir.

S6z konusu yasal diizenlemede fail, gizliligi ihlal edilen haberlesmenin taraflari
disindaki herkes olabilir. Magdur ise ihlal edilen haberlesmenin taraflaridir.

Bilisim teknolojilerinin gelismesi ile birlikte, kisilerin iletisim sekilleri de
degismistir. Ozellikle, internet araciligiyla diinyanin neresinde olursa olsun kisilerin
kolaylikla iletisim kurmasi saglanmistir. Kisiler arasinda iletisimi saglayan isaretler,
yazimlar ve sesler bilisim sistemlerine dahil olduklar1 anda, bir dijital veriye
doniismekte ve karsi tarafa iletilmektedir. Karg1 tarafin bilisim sistemi, gonderilen bu
dijital verileri toplamakta ve anlasilabilecek sekilde iletmektedir.

Gelisen teknolojiye paralel olarak gelisen casus yazilimlar, bu iletisimi saglayan
dijital verilerin usulsiiz ve hukuka aykir1 bir bi¢gimde kaydedilmesini, kopyalanmasini
ve cogaltilmasini kolaylastirmistir. Bugiin tiglincii kisiler taraf olmamalarina karsin,

B%elde edebilmekte ve bunlar

kisiler arasindaki iletisim, ¢ok basit programlar ile
hakkinda bilgi sahibi olabilmektedirler.

TCK’nin 132. maddesinde diizenlenen sug tipinde, failin fiilini gergeklestiris sekli
onemlidir. Ornegin, iki kisi arasindaki konusmay1 duyarak alenen ifsa eden kisi ile
magdurlardan birinin veya birkacinin bilisim sistemine girerek taraflar arasindaki
konusmay1 metin olarak yayan kisinin, magdurlarin magduriyetine etkisi ayn1 degildir.

Bu diizenlemede, bir diger temel sorun haberlesmenin igeriginin ne kadar gizli
oldugunu belirlemektedir. Ornegin, kisinin sosyal medya hesabinda yaptigi bir
gbénderinin altina yapilan yorumlari, kisi istegine gore sadece sosyal medya hesabindaki
kisilerin okumasina da izin verebilir ya da herkese acik sekilde yorum yapilmasina da
izin verebilir. Ancak, kisi sosyal medya hesabi herkese acik oldugu zaman yapilan bir
yorumu kayda alan fail, daha sonra sosyal medya hesap sahibi kisinin sosyal medya
hesabini arkadasi disindakilere gizledigi zaman, kayda alinan yorumun ifsasinin sugu
olusturup olusturmayacagi yoruma agiktir.

Kanimca, yorum yapildig1 zaman yorumun kamuya ag¢ik olmasi nedeniyle, kisinin

yapilan haberlesmeyi herkesin okumasma riza gosterdigi varsayilabilir. Sonradan
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yorumlarin kapatilmasi, s6z konusu haberlesmenin igerigini 6zele doniistiirmeyecektir.
Dolayistyla, bilisim sistemlerinden ve sosyal medya platformlarinin kullanimindan
kaynakl1 bir karmasa vardir. Bu nedenle, dijital verilere iliskin ayr1 bir yasal diizenleme

olmadig1 i¢in, yasanabilecek bu tiir eylemlerin bir karsilig1 da bulunmamaktadir.

2.1.1.2.2.2. Kisiler Arasindaki Konusmalarin Dinlenmesi Ve Kayda Alinmasi Sucu
TCK’nin Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmast baglikli
133. maddesi;
“Madde 133- (1) Kisiler arasindaki aleni olmayan konusmalari,
taraflardan herhangi birinin rizast olmaksizin bir aletle dinleyen veya
bunlart bir ses alma cihazi ile kaydeden kisi, iki yildan bes yila kadar
hapis cezasi ile cezalandirilr’

(2) Katildigi aleni olmayan bir soéylesiyi, diger konuganlarin
rizasi olmadan ses alma cihazi ile kayda alan kisi, alti aydan iki yila
kadar hapis veya adli para cezasi ile cezalandirilir.

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni
olmayan konusmalarin kaydedilmesi suretiyle elde edilen verileri hukuka
aykirt olarak ifsa eden kisi, iki yildan bes yila kadar hapis ve dort bin
giine kadar adli para cezast ile cezalandinilir. Ifsa edilen bu verilerin

basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya

hiikmolunur.” seklindedir.

Maddenin birinci fikrasinda, kisiler arasindaki aleni olmayan konusmalar korunan
hukuki yarardir. Korunan hukuki yararin “konusma” seklindeki iletisim olmasi
gerekmektedir. Konusma, karsilikli olarak gerceklestigi icin korunan hukuksal yararin

7 Kisiler arasindaki yiiz yiize

yiliz ylize yapilan goriigmelerin oldugu ifade edilebilir
konusmanin korunmasindaki amag, kisilerin kaydedilme korkusu olmadan, serbestce
konusmalar1 ve kendilerini ifade edebilmelerini saglamak ve konugsmanin dogalligini
korumaktir'*®. Bu bakimdan, gerceklesen konugsmanin ise aleni olmamasi
gerekmektedir. Konusmanin aleni olup olmadigina iliskin tespiti, maddenin

gerekcesinde belirlenmistir. Maddenin gerekgesinde “konusmanin baskalari tarafindan

37 Tezcan/ Erdem/Onok, s. 632.
138 Koca/Uziilmez, s. 528., atfen, Kindhauser, BT I, (2), s. 28, kn. 1; Lackner/Kiihl, (25), s. 201, kn. 1;
Lalft, BT IL (8), s. 93.
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ancak ozel gayret gosterilerek duyulabilecek olmast halinde” yapilan konugmanin aleni
olmayacag belirtilmistir'®®. Failin, taraflarin konusmalarim bir aletle dinlemesi veya
ses alma cihazi ile kaydetmesi ile eylemi gerceklestirmesi gerekmektedir'*.

Bu sugun magdurlari, konugsmanin taraflaridir. Magdurlardan birinin konusmanin
kayda alinmasinda rizasinin olmamasi, sucun olusmasi i¢in yeterlidir. Maddenin
gerekcesinde de konusmanin taraflarindan birisinin rizasinin olmasi durumunda dahi
eylemi su¢ olmaktan ¢ikartmayacagi belirtilmistir.

Maddenin ikinci fikrasinda “aleni olmayan soylesiler” sugun konusunu
olusturmakta ve bu yonden kisinin 6zel hayat1 korunmaya ¢alisilmaktadir. Dolayisiyla,
sucun korudugu yarar 6zel hayatin gizliligidir. Soylesiden neyin kast edildigi madde
gerekgesinde agiklanmamustir. Korunan hukuki deger olan sdylesi ile neyin
kastedildigini tanimlamak ve anlamak, suca konu eylemi belirlemek bakimindan
onemlidir.

Tiirk Dil Kurumuna gore soylesinin ii¢ tiir anlanu vardir. Ilki arkadasca, dostca,
karsilikli sohbet, hasbihal; ikincisi belli bir konuda belli bir alanla ilgili bilgilendirme
toplantis1; {igiinciisii ise edebiyatta bir yazi tiridiir'*'. Ogretide de 133. maddenin
birinci fikrasinda, “konugma’” ifadesi kullanirken ikinci fikrasinda “soylesi” ifadesinin
kullanilmas1 elestirilmistir. Maddenin gerekgesinde, kisiler arasindaki aleni olmayan
konusmalarin, sdylesiye katilan kisilerden biri tarafindan digerlerinin rizasi olmadan
kayda alinmasini su¢ olarak tanimlanmak istenildigi anlasiimaktadir. Ikinci fikranm,
birinci fikradan farkl olarak en az ii¢ kisinin arandigi, hem maddenin gerek¢esinde hem
de yasal diizenlemeye iliskin metinden anlagilmaktadir'*,

Aciklanan her iki madde de kisiler arasindaki konugmalarin ve sdylesilerin gizliligi
korunmaya c¢alisilmistir. Ancak, sug¢a konu eylem olarak birinci fikrada konugmalarin
“bir aletle dinlenmesi veya kayit cihazi ile kayda alinmasi” sug olusturan eylem olarak
kabul edilmesine karsin, ikinci fikrada sadece “ses alma cihazi ile kayit yapma”
eylemi, su¢ unsuru olarak kabul edilmistir. Kanun koyucunun neden bu sekilde bir suca
konu bakimindan eylem farkliligina gittigi anlasilmamaktadir.

Maddenin {igiincii fikrasinda ise birinci ve ikinci fikralarinda kaydedilen verilerin

ifsa edilmesi cezalandirilmigtir. Maddenin gerekgesinde, bir ve ikinci fikralarda

139 Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 133. Madde Gerekgesi,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.:21.12.2021.
%Soyaslan, s.: 339.

! Tiirk Dil Kurumu, Séylesi ne demek? https:/sozluk.gov.tr/, e.t.: 18.12.2021.
42 Koca/Uziilmez, s. 530.
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tanimlanan suclarin iglenmesi suretiyle elde edildigi bilinen veya bdylece elde edildigi
kabul edilebilecek olan bilgilerden yarar saglanmasi veya bunlarin baskalarina
verilmesi veya bunlardan diger kisilerin bilgi edinmelerini temin edilmesi, sug¢ olarak

143
tanimlanmistir

. Gerekgeden de anlasildig1 lizere, birinci ve ikinci fikradaki suga konu
olan konugsma ve sdylesilerin, kisilere ait kisisel bir veri olarak tanimladigi yorumu
yapilabilecektir.

Yapilan bu diizenleme de sugun maddi unsurunu, kisiler arasindaki 6zel olan, aleni
olmayan konusmalarin, konusmayir kaydetme ve dinlemeye yarayan O6zel bilisim

sistemleri ile dinlenilmesi veya kayda alinmasi olusturmaktadir'**,

133. maddenin her {i¢ fikrasindaki sug¢a konu eylemler, sirf hareket sucu
niteligindedir. Eylemlerin gerceklestirilmesi teknolojik sistemlerin kullanilmasi ile
kolaylagmaktadir.

Casus ses kayit ve dinleme sistemlerine giiniimiizde cok rahat bir sekilde
ulasilabilmektedir. Ornegin, diinyanin en ¢ok kullanilan Amazon aligveris sitesinde,
yliz metre uzaktan dinleme yapabilme yetenegine sahip ses toplama cihazi, ¢ok ciizi
rakamlara alinabilecek durumdadir'®. Bunun yaninda, bilgisayar faresi seklinde ortam

dineleme cihazlar1'*®

gibi cihazlarda piyasada satilmaktadir. Kisiler arasindaki
konugmalar ve sOylesiler sadece cihazlarla degil, sugun magduru olan kisilerin bilisim
sistemlerine yerlestirilen zararli yazilimlarla da kaydedilebilmektedir. Ornegin, kisinin
telefonuna indirdigi masum olarak goriilen uygulamalar ile bilisim sistemine giren
zararli yazilimlar, s6z konusu uygulama ile birlikte mikrofona erisim izni
alabilmektedir. Bunun sonucunda fail, magdurun bilisim sistemini kendi adina

kullanabilmektedir. Bu yoniiyle de ilgili diizenleme dijital verilerin konusu alanina

girmektedir.

143 Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 133. Madde Gerekgesi,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.:21.12.2021.

144 Parlar/Oztiirk, s. 416.

%> Amazon.com, Ses Toplama Tabag, https://www.amazon.com.tr/Doorslay-Parabolik-
Kulakl%C4%B1k1%C4%B1-Amplifikat%C3%B6r%C3%BC-
G%C3%B6zlemleme/dp/B09JC438TB/ref=asc_df B09JC438TB/?tag=trshpngglede-
21&linkCode=df0&hvadid=510230748607&hvpos=&hvnetw=g&hvrand=18398987926831585567&hv
pone=&hvptwo=&hvgmt=&hvdev=c&hvdvemdl=&hvlocint=&hvlocphy=9056866 &hvtargid=pla-
1464483206851&psc=1, e.t.: 20.12.2021.

146 | azzimbana.com, Mouse Seklinde Ortam Ses Dinleme Cihazi, https:/www.lazimbana.com/mouse-
seklinde-ortam-ses-dinleme-cihazi-ev-isyeri-guvenlik-ses-dinleme-cihazi-p-807496, e.t.: 20.12.2021.
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Burada konusmalarin ve sdylesilerin kaydedilmesi veya dinlenmesine yarayan
bilisim aletleri, bu kisisel verileri kaydederken veya dinlenmesini saglarken dijital
verilere doniistiirebilmektedir. Bu baglamda faillerin konusmalar1 ve soylesileri
kaydetmesi veya dinlemesi dijital verileri olusturacaktir. Konusma ve sdylesilerin
dijital veri olduktan sonra gerceklesen her eylem dijital verilere kars1 gerceklestirilmis
bir eylem niteligindedir. TCK’nin 133. maddesi, aleni olmayan konusma ve sOylesilerin
kaydedilmesini, dinlenmesini cezalandirilmis, dijital veri haline gelen konugmalarin ve
sOylesilerin ifsa edilmesini ayr1 bir diizenleme olarak kabul etmemis ayn1 madde
icerisinde diizenlemistir. Kanimca, {i¢iincii fikranin ayr1 bir kanun igerisinde bilisim
sistemleri ve dijital veri hirsizligi ile ilgili hiikiimlerle birlikte degerlendirilmesi, anlam

karmasasinin oniline gececek ve biitiinliik saglayacaktir.

Yargitay 12. Ceza Dairesinin,

“Maddi  gergegin  kuskuya  yer  bwrakmayacak  sekilde
belirlenebilmesi, su¢ vasfina ve sucun unsurlarimin olusup olusmadigina
iligkin tereddiitlerin giderilmesi amaciyla; sikayete konu 5 adet video
kaydimin denetime olanak verecek sekilde ayri ayri ¢oziimii yaptirilarak,
kaydedilen konusmalarin kimler arasinda gegtigi, icerigi, sanigin
konusmalarin tarafi mi dinleyici konumunda mi oldugu, kayda alinan
konusmalarin ozel bir gayret gosterilmeksizin bagkalar: tarafindan da
duyulabilen aleni  konusmalar olup olmadigi  hususlart  agikliga
kavusturularak, toplanan tiim deliller birlikte degerlendirilip, sanigin
hukuka aykirt hareket etme bilinciyle davranip davranmadigi da irdelenmek
suretiyle hukuki durumunun takdir ve tayini gerektigi gozetilmeksizin,
“..Samgin goriintii ve ses kaydi yapilan alanda ¢alisan ve dolayisiyla bu
konusmalarn tarafi olan bir kisi oldugu...” bigimindeki yetersiz gerekgelere
ve eksik incelemeye dayali olarak sanik hakkinda TCK 'nin 133/2. madde ve
fikrasindaki kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi

sucundan dolayr mahkumiyet karart verilmesi,”
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kararinda'¥” TCK madde 133’tin maddesi igerisinde yer alan failin eyleminin
ilgili maddenin hangi fikrasinda degerlendirildigini belirlemek incelenmesi
gereken kriterleri agiklamistir.

Ilgili karara gore; konusmanin taraflar1 ve failin dinleyicimi yoksa konusmaya taraf
mi oldugu dolayisiyla failin ilgili maddenin hangi fikrasindan sorumlu tutulmasi
acisindan onemlidir. Konusmanin igerigi onemlidir ¢iinkii suga konu eylemin yani
madde igerisindeki korunan hukuki degerin belirlenmesi ilgili madde de hangi fikra
kapsamina degerlendirilecegi agisindan dnemlidir. Suga konu dinlemenin de aleni olup
olmadigmin tespitinin gerekliligi de sucun maddi unsuru agisindan &nemlidir. ilgili
karara gore degerlendirilmesi gereken bir bagka unsur failin kastinin ne oldugudur.
Ciinkii, karara konu olan TCK’nin 133. maddesinde diizenlenen sug tipinde failin kasti

aranmaktadir.

2.1.1.2.2.3. Ozel Hayatin Gizliligini ihlal Sugu

TCK’nimn Ozel hayatin gizliligini ihlal bashikl 134. Maddesi;

(1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis
cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal
edilmesi halinde, verilecek ceza bir kat artirilir.

(2) (Degisik: 2/7/2012-6352/81 md.) Kisilerin ozel hayatina iligkin goriintii veya
sesleri hukuka aykiri olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile
cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmas: halinde de

ayni cezaya hiikmolunur. ”

seklindedir.

Kisilerin 6zel hayatlari, Anayasa ile giivence altina alinmis en temel haklarindandir.
Ancak, kisilerin kendi 6zel hayatlarini bilisim sistemleri ile dijital veriler halinde dijital
platformlara taginmasi, faillerin agik hedefi hallerine gelmelerine neden olmustur.

Kisilerin kullandig1 bilgisayar, telefon gibi 6zel araglarimin kameralari, gerekli
tedbirler alinmaz ise uzaktan erigim ile casus birer kameraya déniisebilmektedir'*®. Bu
durumda; magdurun evi, is yeri gibi 6zel alaninda yer alan goriintiiler, fail tarafindan

ele gecirilmis ve magdurun 6zel hayati ihlal edilmis olmaktadir. Goriildiigi tizere,

7 Yargitay 12. Ceza Dairesi 26.06.2019 Tarihli ve 2018/8316 E., 2019/7741 K. Sayili Karari,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.: 27.12.2021

1“*Web Kamera Cekimleri Yapan Pro Klavye Casus Programn,https://www.hoverwatch.com/tr/web-
kamerayla-cekilen-resimler, e.t. :16.10.2021.
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kisilerin 6zel hayatlarin1 dijital ortama yiikleyerek dijital veri haline getirmesi, kisinin
0zel hayatina iligkin gizliliginin ihlali yine dijital verilerin bir sekilde ¢alinmasi ile
olmustur.

134. madde; Anayasanin 20. maddesinde diizenlenen “Ozel Hayatin Gizliligi”
baslikli madde ile tanman temel hakki giivence altina almak ic¢in getirilmis bir

diizenlemedir'*’

. Anayasani 20.maddesinde, kisilerin 6zel hayatina ve aile hayatina
saygl gosterilmesi hakkina sahip oldugu; 6zel hayatina ve aile hayatina
dokunulamayacag belirtilmektedir.

TCK’nin134. maddesinde ise korunmasi amaglanan Anayasa maddesinin ihlali
durumunda, ihlal eden faili cezalandirici bir yaptirim 6n gorilmistiir.

TCK’nin134. maddesi, 6zel hayattin sinirlarini belirlememis olsa da maddenin
gerekcesinde, 6zel hayatin simirlar, “gizli yasam alanina girerek veya baska suretle
baskalar: tarafindan goriilmesi miimkiin olmayan bir ozel yagsam” oldugu
belirlenmistir™®.  Korunan hukuki deger 6zel hayat ve aile hayatinin
dokunulmazhgidir'.

Bu diizenlemede fail herkes olabilir. Ancak, TCK’nin 137. maddesinde diizenlenen
sucun nitelikli halinde, fail i¢in 6zel sartlar belirtilmistir. Buna gore, sayet 6zel hayatin
gizliligini ihlal eden fail kamu gorevlisi ise ve gorevinin verdigi yetkiyi kotiiye
kullanilmak suretiyle sucu isliyorsa veya fail, belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle sucu isliyorsa sugun nitelikli hali ortaya ¢ikmaktadir.
Bu sucun magduru herkes olabilmektedir.

Sugun konusu ise kisiler arasindaki haberlesme, konusma, sdylesi ve kisisel veri
niteligindeki bilgiler disinda kalan 06zel hayat alanina ait tim faaliyetler olarak
nitelendirilebilir. Burada kisiler arasindaki haberlesme, konusma, sdylesi ve kisisel veri
niteligindeki bilgiler ise TCK’da ayrica su¢ olarak diizenlendigi i¢in ayn
degerlendirilmesi gerekmektedir.

134/1 maddesinde, 6zel hayata iliskin goriintii veya seslerinin kayda alinmasi

agirlastiric1 sebep olarak diizenlenmistir. Failin 6zel hayati sadece goriintii veya sesle

kayit altina almasi sugun olusmasi icin yeterlidir. Su¢ se¢imlik hareketli eylem iceren

14918.10.1982 Tarihli ve 2709 Sayili Tiirkiye Cumhuriyeti Anayasasi, Resmi Gazete, 9 Kasim 1982,
Say1:17863.

150 Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 134. Madde Gerekgesi,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.: 21.12.2021.

51 Koca/Uziilmez, s. 542.
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bir sug tipi oldugu i¢in, failin hem goriintii hem ses almasi durumunda tek sug islenmis
sayilacaktir'>%.

134/2 maddesinde, 6zel hayata iliskin goriintii ve seslerin hukuka aykir1 olarak ifsa
edilmesi sug olarak diizenlenmistir. Maddede hukuka aykiriligin 6zel olarak belirtilmesi
onemli bir noktadir. Ciinkii, kayit altina alinan goriintii veya sesin hukuka uygun
olmasi, kaydedilen verilerin yayimlanmasmin hukuka uygun olacagi anlamina
gelmeyecektir'>>.

Bu fikrada maddi unsur; goriintii ve seslerin kamuya duyurulmasi veya aleni hale
getirilmesi veya bu verilere erisim hakki olmayan kisilere bilgilerin erisime
actlmasidir'™*,

Anilan maddede, 6zel hayatin goriintiilii veya sesli olarak kayda alinmasi su¢un
olusmas i¢in yeterlidir. Magdurun bu kayitlar1 sildirmesi, fail i¢in cezasizlik sebebi
olmamaktadir.

Maddeye gore, 6zel hayatin gizliliginin ihlalinde, sucun agirlastirict ve nitelikli
hallerinde bilisim sistemleri ve teknoloji ile dogrudan baglant1 oldugu goriilmektedir.
Ozellikle, gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal edilmesi hali ve
ifsas1 bilisim sistemleri ve teknoloji ile olmaktadir. Oyle ki; kisinin bilgisayarina
yerlestirilen bir casus program ile kisinin rizasi diginda bilgisayarin kamerasi

calistirilarak kisinin 6zel hayat1 goriintiilenebilmekte veya kayda alinabilmektedir'™.

Bilisim sistemlerinin veya teknolojilerin dahil oldugu suglarda, sadece 134. madde
dikkate alinarak yapilan suglama, eksik olacak ve anlam karmasasina yol agacaktir.
Ornegin; bir kisinin sosyal medya hesabini kanuna aykir1 sekilde ele gecirerek, kisiye
ait 6zel goriintiilerin paylagilmast durumunda failin, TCK’nin 243. maddesi ile devami
maddelerinden mi yargilanacagi, yoksa TCK’nin 134. ve devami maddelerden mi
yargilanacagi sorun yaratmaktadir. Bu konuya iligkin ayrintili yorum, TCK’nin
135.maddesinde diizenlenen Kisisel Verilerin Kaydedilmesi ve 136. maddesinde
diizenlenen Verileri Hukuka Aykir1 Olarak Verme ve Ele Gegirme Sugunu inceledikten

sonra yapilacaktir.

3250yaslan, s. 344.

153 Tezcan/ Erdem/Onok, s. 643.

13Soyaslan, s. 345.

133 Ayse Arman, Bu Roportaji Okuduktan Sonra Kameramzi Kapatacaksiniz,
https://www.hurriyet.com.tr/bu-roportaji-okuduktan-sonra-bilgisayarinizin-kamerasini-yara-bandiyla-
kapatacaksiniz-23369267, e.t.: 22.12.2021.
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2.1.1.2.2.4. Kisisel Verilerin Kaydedilmesi Sucu
Kigisel verilerin kaydedilmesi su¢u TCK’nin 135. maddesinde diizenlenmistir.

“Kigsisel verilerin kaydedilmesi” baslikl1 135. Madde

“(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢
vila kadar hapis cezasi verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, wrki
kékenlerine; hukuka aykirt olarak ahlaki egilimlerine, cinsel yasamlarina,
saghk durumlarina veya sendikal baglantilarina iliskin olmast durumunda

birinci fikra uyarinca verilecek ceza yari oraminda artirilir.”

seklindedir.

Bu diizenleme, kisisel verilerin hukuka aykir1 olarak kaydedilmesini su¢ saymustir.
Korunan hukuki yarar 6zel hayat ve hayatin gizli alani ve 6zel olan kisisel verilerdir'*®.
Magdurun ve failin herkes olabilecegi bu diizenlemede, sugun maddi unsuru verilerin
kaydedilmesidir.

Verilerin ne sekilde ve nereye kaydedildiginin 6nemi yoktur. Yani fail, magdur
hakkinda fiziki belgeler veya dokiimanlarda tutmus olabilir veya dijital ortama kayit
altina almis da olabilir. Bu durumun, mevcut diizenlemede sugun olusmasi bakimindan
bir farki yoktur. Ancak, dijital ortama atilan her bilginin, dijital bir veri 6zelligi
kazanmasi, sugun magdur lizerinde yaratacagi etkiyi etkileyecektir.

Kisisel verilerin kaydedilmesi sugu, kisinin bilisim sistemine girilmesi suretiyle
gerceklestigi zaman, ortaya TCK’nin 243. maddesinde diizenlenen “hukuka aykir
olarak biligsim sistemine girme veya kalma” sugu gliindeme gelecektir. Burada faile
ayrica, TCK’nin 243. maddesinden ceza verilmeyecektir. Ciinkii, bilisim sistemine
girme ve kalma ile 243.maddedediizenlenen sugun,135. maddedeki sugun olusmasi i¢in
gerceklestirilen bir gegit sugudur. Ancak fail, magdurun bilisim sistemi igerisindeki
kisisel bilgileri kaydetmesi durumunda, TCK’nin 135. maddesindeki diizenleme
karsisinda bu suctan da yargilanacaktir. Failin burada bilisim sistemi igerisinde ele
gecirdigi kisisel verileri yaymasi durumunda, TCK’nin 136. maddesinde yer verilen

verileri hukuka aykir1 olarak verme veya ele gegirme sugu olusacaktir.

13Soyaslan, s. 349.

73



Kanun koyucu bu diizenlemenin gerekg¢esinden de anlasilacagi lizere, kisisel verileri
korumay1 ayni zamanda Avrupa Konseyi biinyesinde hazirlanan Tiirkiye’nin de 28
Ocak 1981 Tarihinde imzaladig1 veKisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda BireylerinKorunmasi Soézlesmesine Ek Denetleyici Makamlar ve Siniragsan
Veri Akigma Iliskin Protokoliin onaylanmasinin uygun bulunduguna dair kanunu
0nay1ayarak157, Kisisel Nitelikteki Verilerin Otomatik Isleme Téabi Tutulmas: Karsisinda
Sahislarin Korunmasina Dair Sozlesmenin ilgili hiiklimlerini i¢ hukukta gecerlilik

tanimay1 amac;lamlstlrlsg.

Gergek kisi ile ilgili her tiirlii bilgi, kisisel veri olarak kabul edilmektedir'’.
Teknolojinin gelismesi ile birlikte, bilgi isleme sistemleri biiylik hiz kazanmistir.
Ozellikle devletler, 6zel sirketler gibi birgok bireyin bir arada bulundugu yerlerde,
bireylerin bilgileri belli amaglarla kayit altina alinarak islenmekte ve islenen bilgiler ile
hayatin kolaylastirilmas1 veya bireylere hem sosyal hem de is hayatinda kolaylik
saglanmas1 amaglanmaktadir.

Ornegin, sirketler calisanlarmin sigorta girisleri i¢in vatandaslik numaralarni
almakta ve kaydetmekte, sosyal medya kullanicilari dogum tarihleri, hobileri, ilgi
alanlar1 gibi kisisel bilgilerini sosyal medya platformlarina kaydetmektedir.

TCK’nin 135. maddesi, kisilerin kaydedilen verilerinin, kullanim amaci disinda
kaydedilmesini onlemek icin getirilmis bir diizenlemeyi igcermektedir. Kaydedilen
kisisel verilerin bilisim sistemlerine yiiklendigi anda, dijital veri olmasi ve dijital veri
haline gelen bu kisisel verilerin veri sahibinin rizasi disinda kaydedilmesi veya

kopyalanmasi TCK’nin 135. maddesinin konusunu olusturmakta ve ayrica kisilerin

dijital verileri de ¢alinmis olmaktadir.

Her en suretle olursa olsun kisisel verilerin riza gosterilen sartlar disinda
kaydedilmesi, TCK’nin 135. maddesinin kapsamina girmekle birlikte, bu verilerin
dijital ortamlarda kayda ge¢irilmesi, sugun iglenmesini kolaylastirmakta ve fail/faillerin

bulunmasini da zorlastirmaktadir.

13720 Nisan2016 Tarihli ve 6705 Sayili, Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sézlesmesine Ek Denetleyici Makamlar ve Simirasan Veri
Akisina iliskin Protokoliin Onaylanmasinin Uygun Bulunduguna Dair Kanun igin bkz. Resmi
Gazete, 5 May1s 2016, Say1: 29703.

158 Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 135. Madde Gerekgesi,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640#, e.t.: 21.12.2021.

159 parlar/Oztiirk, s. 531.
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2.1.1.2.2.5.Verileri Hukuka Aykir1 Olaraka Verme Veya Ele Gecirme Sucu
Verileri hukuka aykirt olarak verme veya ele gegirme sugu;

TCK’nin136. maddesinde,(1) Kisisel verileri, hukuka aykiri olarak bir
baskasina veren, yayan veya ele gegiren kisi, iki yildan dort yila kadar
hapis cezasi ile cezalandirilir.

(2) (Ek:17/10/2019-7188/17 md.) Su¢un konusunun, Ceza Muhakemesi
Kanununun 236 nci maddesinin beginci ve altinct fikralart uyarinca kayda
alinan beyan ve gériintiiler olmast durumunda verilecek ceza bir kat

artirthr.”

seklinde diizenlenmistir.

Bu diizenleme, TCK’da yer alan Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar
basliklt kismima ait son sug¢ tipidir. Bu diizenleme ile kisisel verilerin baskasina
verilmesi ve ele gecirilmesi su¢ olarak belirlenmistir. 136. maddede korunan hukuki
yarar, TCK’nin 135. maddesinde oldugu gibi 6zel hayat ve 6zel hayat kapsamina giren
kisisel verilerdir'®.

S6z konusu sucun faili, gercek kisidir. Fail gercek kisi olsa da gerceklestirilen
eylemler, tiizel kisiler lehine yapilabilir. Magdur ise hem ger¢ek hem de tiizel kisi
olabilir.

Su¢un maddi unsurunu, verilerin verilmesi, yaymasi veya ele gec¢irilmis olmasi
eylemleri olusturmaktadir. Failin, veriyi hukuka aykirt m1 yoksa hukuka uygun olarak
m1 ele gegirdiginin bir énemi olmayacaktir. lgili maddenin gerekgesi incelendiginde,
kisisel verilerin ayr1 bir sug olarak diizenlendigine vurgu yapilmustir'®'.

Sucu olusturan eylem, se¢imlik hareketli bir eylemdir. Failin, verileri baskasina
verme, ele ge¢irme veya yayma eylemlerinden birini gerceklestirmesi, sucun olusmasi
icin yeterlidir. Bu {i¢ eylemin de ne sekilde gerceklestiginin (fiziki olarak, dijital
ortamda baskasina verilebilir, ele gegirilebilir veya yayilabilir) énemi olmayacaktir.
Dolayisiyla, bu sug serbest hareketli bir sugtur.

Sugun manevi unsuru genel kasttir. Fail, magdura ait kisisel verileri isteyerek veya
yanliglikla ele gecirdi ise de yanlislikla oldugunu bile bile baskasina vermesi, yaymasi,

manevi unsur agisindan sugun olusumu i¢in yeterlidir.

1Soyaslan, s. 353.
161 Sinerji Hukuk Yazilimlari, Tiirk Ceza Kanunu 135. Madde Gerekgesi,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640%#, e.t.:21.12.2021.
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Bir kisinin bilisim sistemine girilerek elde edilen dijital verilerin, ele gecirilmesi
sucunda TCK’nin 243. maddesinde diizenlenen “hukuka aykirt olarak bilisim sistemine
girme veya sistemde kalma su¢u” sartlarinin da gergeklesmesi miimkiindiir. Ancak,
243. maddede diizenlenen sug tipi, TCK’nin 6zel hayatin gizliligi ve 6zel hayatin gizli
alanina kars1 suglarin gergeklestirilmesinde arac¢ olarak kullanilmaktadir. Bu nedenle,
fail ilgili diizenlemede yer alan eylemleri gergeklestirdiginde; sadece 136. madde
kapsaminda cezalandirilacaktir'®%.

TCK’nin 132. ve devaminda diizenlenen 6zel hayatin gizliligi ve 6zel hayatin gizli
alanina kars1 suclarin nitelikli halleri, 157. maddede diizenlenmistir. Nitelikli haller
diizenlenirken 6zel hayatin gizliligi ve 6zel hayatin gizli alanina kars1 suglar ile korunan
hukuki degerlere iliskin eylemlerin, sucu kolaylastiran halleri olarak diizenlendigi
goriilmektedir. Bu haller, kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye
kullanilmak veya belli bir meslek ve sanatin sagladig kolayliktan yararlanmak suretiyle
islenmesidir.

Dijital veri hirsizligma iliskin ayr1 bir diizenlemenin yer almamasinin getirdigi
kargasay1 ortaya koyan ve en somut Orneklerden biri deTCK’ninl132. maddesi ile
devaminda yer alan 6zel hayatin gizliligi ve 6zel hayatin gizli alanina kars1 suglarin
diizenlenis seklidir. Kigiler arast konugmanin ve sdylesilerin cihazlarla kaydedilmesi
veya dinlenmesi, toplanan verilerin dijital bir veriye doniismesine sebep olmaktadir.
Ayrica, bu sug tiplerinin bilisim sistemlerine girilerek gergeklestirilmesi durumunda,
cok farkli biliylik capta etkileri oldugu goriilmektedir. Yani, bir kisinin bilgisayar
sistemine girerek hem goriintiilii hem de sesli kayit yaparak bunu ayni zaman da
yayimlamast miimkiindiir. Bu sekilde gerceklesen bir eylemin, mevcut diizenlemeye
gore hangi su¢ kapsaminda degerlendirilecegine iliskin somut bir hiikiim yoktur. Bu
durum uygulamada kargasaya yol agmaktadir.

TCK’da bilisim suglar ile ilgili diizenlemelerin; siirekli ihtiyaca gére benzedigi sug
tipleri arasinda diizenlendigi ve suca konu eylemlere iligkin tanimlamalarda teknik
eksiklikler oldugu, bununda siklikla anlam karmasasina yol ac¢tig1 goriilmektedir. Bu
durumu, Yargitay Ceza Genel Kurul Karari ile 6rneklendirmek gerekirse'® karara konu
olayda; sanik olan kose yazarmin, magdurun fotografin1 kose yazisina koymak icin

magdurun bilgisi olmadan ¢ektigini, sonradan da magdurun fotografini bir arkadaslik

192goyaslan, s. 356.
1 Yargitay Ceza Genel Kurulunun 17.06.2014 Tarihli ve 2012/12-1510 E., 2014/331 K. Sayil ilamu,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=6640#, e.t.: 19.12.2021.
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sitesine yiikledigini, magdurun c¢ocuklu ve evli oldugunu, magdurun erkek arkadasi
aradigina iligkin asilsiz agiklama ile olusturulan sahte hesabin magdurun 6grenmesine
kadar olan siirede iki giin boyunca sitede kaldigi, sonrasinda sanigin magdurdan 6ziir
dileyerek hesabr sildigi belirtilmistir. Ik derece mahkemesi, “Ozel hayatin gizliliginin
ihlali” sugcundan agilan davada, bu sug iizerinden mahkumiyet karar1 vermistir. Ancak,
Yargitay Ceza Genel Kurulu oygokluguyla bu olayda gerceklesen eylemin, TCK’nin
134/2 maddesinde diizenlenen 6zel hayatin gizliligi sucunun degil, 136. maddesinde
diizenlenen verileri hukuka aykiri olarak yayma sugunun olusacagina karar vermistir.

Yargitay Ceza Genel Kurulu, ilgili karart verirken TCK’da su¢ konusu olan “kisisel
veri” kavramimin tanimi olmadigl i¢in o tarihte ylrirlige girmemis olan Kisisel
Verilerin Korunmasi Kanunu taslagi, Avrupa Insan Haklar1 So6zlesmesine, 28.01.1981
Tarihli ve 108 Nolu Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasia Dair Uluslararast S6zlesmesi gibi ceza hukuku ile
ilgili olmayan, ancak tanimlardaki yasanan kargasa nedeniyle aciklama yapmak
zorunda kaldigi hususlari, 6gretiye de atif yaparak kisisel verileri tanimlamaya
calismustir.

S6z konusu Karar, dijital verirleri temel alan bir bilisim sug¢larina kanuna duyulan
ihtiyac1 ortaya koymaktadir. Ciinkii, siirekli ortaya c¢ikan yeni durumlar karsisinda,
mevcut yasal diizenlemelerin igerisinde diizenlemeler yaparak olusturulan hiikiimler,
bilisim suglar1 alanini tutarsiz, karmasik bir alana ¢evirmeye devam etmektedir. Bu

durum, ceza hukukunun kanunilik ilkesine de agir darbe vurmaktadir.

2.1.2. Dijital Veri Hirsizhg Ile flgili Tiirk Ceza Kanunu Disinda Yer Alan
Diizenlemeler

Bilisim hukuku alaninda dijital veri hirsizligina iligkin 6zel ve ayrintili bir
diizenleme olmamasi, bilisim hukukunun ve buna bagli olarak dijital veri hirsizliginin
etki alanina giren birden ¢ok konu olmasi nedeniyle, dijital veri hirsizligina konu
olabilecek diizenlemeler dagilmistir. Bu diizenlemelerin en 6nemlisini, Fikir ve Sanat

Eserleri Kanununda (FSEK) yer alan hiikiimler olusturmaktadir.

2.1.2.1. Fikri Ve Sanat Eserleri Kanunda Yer Alan Konusu Dijital Veri
Hirsizhgim Tlgilendiren Diizenlemeler
Teknolojinin ve dijital platformlarin gelismesi ile birlikte, toplumda bu gelismelere

uyum saglamaya baslamigtir. Toplumun uyum saglamasi, yeni fikri haklarin ortaya
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¢ikmast, fikri haklarla ilgili bloggerlik'®, igerik iiretici gibi yeni mesleklerin dogmasina
yol agmistir. Miizik, sinema, yazarlik gibi alanlarin ise dijital platformlara tasinmasina
sebep olmustur.

Dolayisiyla, ortaya ¢ikarilan eserlerin ¢esitli amaglar ile eser sahibinin rizasi diginda
kullanim1 teknoloji ile birlikte yaygmlagsmistir. Bir donemin korsan kasetleri ile
baslayan bu eylemler, yerini saniyeler icerisinde binlerce kopya yaratilmasina
birakmustir.

Dijital ortamlarda yer alan fikri ve sinai eserlerin, eser sahibinin rizasi diginda
kullanilmasinin temelinde, dijital veri halini alan bu fikri ve sinai eserlerin c¢alinarak
kullanilmas1 yatmaktadir. Bu nedenle, fikri ve smai eserlerin eser sahibi disinda
kullanilmasi ile dijital veri hirsizlig1 yakindan ilgilidir.

Kanun koyucu, FESK te'®’

konusu ve eylem cesitliligi yoniinden iki tiir ayrima tabi
tutmustur. Birinci kisimda manevi, mali ve baglantili haklara tecaviiz, ikinci kisimda
ise koruyucu programlar etkisiz kilmaya yonelik hazirlik hareketleri ilgili konular

diizenlenmistir.

2.1.2.1.1. Manevi, Maddi Ve Baglantih Haklara Tecaviiz Sucu ile Dijital Veri
Hirsizhginin Iliskisi
FSEK ile iilkemizde kisilerin emek sarf ederek ortaya ¢ikardigi diisiin ile sanat
iiriinlerinin “eser” kavrami ile tanimlanarak koruma altina almmasi amaglanmugtir'®.
FSEK’te yer alan ceza konularinin ilki, 71. maddede diizenlenmistir.
71. maddede manevi, mali ve baglantili haklara iliskin konular ayrintili bir sekilde
ayr1 ayri agiklanarak yer verilmistir.
71. madde, “I. Manevi, mali veya baglantili haklara tecaviiz
Madde 7 1 Bu Kanunda koruma altina alinan fikir ve sanat eserleriyle ilgili
manevi, mali veya baglantili haklart ihlal ederek:
1. Bir eseri, icrayi, fonogrami veya yapimi hak sahibi kisilerin yazili
izni olmaksizin igleyen, temsil eden, ¢ogaltan, degistiren, dagitan, her tiirlii
isaret, ses veya goriintii nakline yarayan araglarla umuma ileten,

vayimlayan ya da hukuka aykiri olarak iglenen veya ¢ogaltilan eserleri

satisa arz eden, satan, kiralamak veya odiing vermek suretiyle ya da sair

1%Blogger, web sitelerine uygun yazi ve igerik saglayan kisilere verilen addir.

16505.12.1951 Tarihli ve 5846 Sayili Fikir ve Sanat Eserleri Kanunu, Resmi Gazete, 13 Aralik 951,
Say1: 7981.

166 Diilger, Bilisim Suglari, s. 538.
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sekilde yayan, ticari amagla satin alan, ithal veya ihra¢ eden, kisisel
kullanmim amact disinda elinde bulunduran ya da depolayan kisi hakkinda
bir yildan bes yila kadar hapis veya adli para cezasina hiikmolunur.

2. Baskasina ait esere, kendi eseri olarak ad koyan kisi alti aydan iki
vila kadar hapis veya adli para cezasiyla cezalandirilir. Bu fiilin dagitmak
veya yayimlamak suretiyle islenmesi hdlinde, hapis cezasinmin tist sinirt beg
vil olup, adli para cezasina hiikmolunamaz.

3. Bir eserden kaynak gostermeksizin iktibasta bulunan kigi alti
aydan iki yila kadar hapis veya adli para cezasiyla cezalandirilir.

4. Hak sahibi kisilerin izni olmaksizin, alenilesmemis bir eserin
muhtevasi hakkinda kamuya aciklamada bulunan kisi, alti aya kadar hapis
cezasi ile cezalandrilir.

5. Bir eserle ilgili olarak yetersiz, yanlis veya aldatict mahiyette
kaynak gosteren kisi, alti aya kadar hapis cezast ile cezalandirilir.

6. Bir eseri, icrayi, fonogrami veya yapimi, taninmis bir baskasinin
adint kullanarak ¢ogaltan, dagitan, yayan veya yayimlayan kisi, ii¢ aydan
bir yila kadar hapis veya adli para cezasiyla cezalandirilir.

Bu Kanunun ek 4 iincii maddesinin birinci fikrasinda bahsi gegen
fiilleri yetkisiz olarak isleyenler ile bu Kanunda taminmis haklari ihlal
etmeye devam eden bilgi icerik saglayicilar hakkinda, fiilleri daha agir
cezayt gerektiren bir su¢ olusturmadigi takdirde, ii¢ aydan iki yila kadar
hapis cezasina hiikmolunur.

Hukuka aykirt olarak iiretilmis, islenmis, ¢ogaltilmis, dagitilmis veya
yayimlanmug bir eseri, icrayi, fonogrami veya yapimi satisa arz eden, satan
veya satin alan kisi, kovusturma evresinden once bunlart kimden temin
ettigini bildirerek yakalanmalarim sagladigi takdirde, hakkinda verilecek

’

cezadan indirim yapilabilecegi gibi ceza vermekten de vazgegilebilir.’

seklindedir.

FSEK’nin 71. maddesi ile hak sahibinin manevi, maddi ve baglantili haklar
korunmasi1 amaglanmistir. Maddede ayrintili sekilde yer alan diizenlemede, fikir ve
sanat eserleriyle ilgili manevi, mali veya baglantili haklarin ihlali, alt1 farkli kategoride

siralanmustir.
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Ilgili diizenlemede korunan hukuki yarar, hak sahibinin fikir ve sanat eseri
iizerindeki mali, manevi ve baglantili haklarinin korunmasidir. Hak sahibinin fikri ve
eseri ile maddi gelir elde etmesi mali hak, hak sahibinin manevi ve mali haklarina zarar
vermemek kaydiyla komsu hak sahipleri ile filmlerin ilk tespitini gerceklestiren film
yapimcilarinin sahip olduklar1 haklar baglantili hak, manevi hak ise hak sahibinin
ortaya cikardigi fikir ve eserin hak sahibinde ortaya c¢ikardigi ve hak sahibine
kazandirdig1 duygu durumudur.

Bu diizenlemeye konu su¢ olusturan eylemlerin, genis bir yelpazeye sahip oldugunu
ve en genis tanimlamayla hak sahibinin rizasi disinda fikir ve eser {lizerinde
gerceklestirilen her tiirli eylemin su¢ kapsamma alindigi anlasilmaktadir. lgili
diizenlemede, magdur fikir ve eser sahibidir. Fikir ve eser sahibi, ortaya ¢ikardig: fikir
ve eserin tiim haklarini, ticlincii kisiye devrederse o zaman sugun magduru fikir ve eser
tizerindeki hak sahibi olacaktir. Fail ise hak sahibinin rizasi diginda fikir ve eser
iizerinde tasarrufta bulunan herkes olabilir. Sugun olusumu yoniinden failin genel kast
ile hareket etmesi yeterlidir.

Teknoloji ile gelisen sistemlerde eser sahipleri artik eserlerini; yazili, sesli, goriintiili
yollarla eserlerini isleyerek kamuya sunmaktadir. Sarkicilarin besteleri kendi
platformlarinda veya “youtube” gibi video platformlarinda, yazarlar eserlerini
“bloglar” igerisinde yayimlayabilmektedirler.

Eser sahiplerinin eserlerini dijital platformlarda islemesi, eserlerin dijital birer dijital
veri halini almasi, su¢ isleme veya daha 6zel ifade ile bu eserler iizerinden haksiz
kazang saglamak isteyenlerin hedefi haline gelmistir.

Failler cesitli sekillerde elde ettikleri baskalarina ait eserleri, anonim yollarla halka
sunabilmektedir. Bu sayede, kendilerine ve iiclincii kisilere yarar saglayabilmektedir.

Gilinlimiizde, bu eylemlerin ger¢eklesme seklinin nerede ise tamamu dijital
ortamlarda ve dijital yollarla olmaktadir. Eserlerin casus kamera ve yazilimlarla kayda
alinmasi veya eserin olusturuldugu platformlara zararli yazilimlar ile sizdirilmasi
sonucu gerceklestirilen bir alenilesme s6z konusu olmaktadir. Ortaya ¢ikan ve bir
sekilde dijital ortama aktarilan eserin-dijital verinin, ¢alinarak alenilestirilmesi ile suca
konu eylemler gerceklesmis olmaktadir.

71. maddede yer alan ve maddi haklara yonelik eylemler de vardir. Bu eylemlerin
gerceklesmesine de bilisim sistemleri biiylik etki etmektedir. Bu eylemlerle amag, eser

tizerinden maddi kazang elde etmektir.
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Omek vermek gerekirse; eserin ¢ogaltilmasi suca konu en temel eylem seklidir.
Cogaltma ile kast edilen ortaya c¢ikarilan eserin ekonomik getiri amaciyla herkese
ulagtirilmasi i¢in sayilarinin arttirllmasina yarayan ve bilisim sistemleriyle yapilan
teknik islemlerin tiimiidiir'®’.

Bu eylem ile eser sahibinin maddi geliri elde edecegi geliri, fail eser iizerinden elde
etmektedir. En cok rastlanan ornegi, halka arz edilmeyen korsan kitaplar ve film
yayinlaridir. Yayimlanmamis bir filmin veya sadece sinema ortaminda yayimlanan bir
filmin, korsan internet sitelerinde yayimlanarak, izleyicilerin sinemaya gitmemesi veya
satin alarak filmi izlemeye ihtiya¢ duymamasi sonucu ortaya ¢ikan bir kazang kaybi1 s6z
konusudur.

Eserin, failin kendisi tarafindan ¢ogaltilmis kopyasinin satisa cikarilmasi, eserin
kiralama veya kamuya 06diing verilmesi suretiyle yayilmas1 da maddi haklara yonelik
gerceklestirilen ve su¢ barindiran bir eylemdir. Eserin cogaltilmas: ile benzerlik
gosteren bu eylemlerin farki; eserin, eser sahibinin elinden rizasiyla ¢ikmasi, ancak
daha sonra rizasi disinda ¢ogaltilmasi ve yayilmasidir.

Eserin veri ag1 iletim ag1 iizerinden yayilmasi ve yayimlanmasina aracilik edilmesi,
maddi haklara yonelik gerceklestirilen bir eylemdir. Sug, fikir ve sanat eserlerinin
radyo, televizyon, uydu ve kablo gibi telli telsiz yayin yapan kuruluslar ile internet gibi
sanal aglar araciligiyla halka arz edilmesi ile gerceklesmektedir'®®.

Bu durumda, esere ait dijital verilerin {icilincii kisiler tarafindan calinmasi ve
istenildigi gibi eser ilizerinden haksiz menfaatler elde edilmesi kaginilmaz olmaktadir.
Bu nedenle,71. maddedeki diizenlemeye konu korunan hukuki yarar bakimindan,
eylemlerin tek bir madde i¢inde olusturulmasindan ziyade, diislinceme gore ayri bir

kanunda ayr1 bir kisimda ayrintili sekilde ele alinmasi1 daha dogru olacaktir.

2.1.2.1.2. Koruyucu Programlan Etkisiz Kilmaya Yonelik Hazirlik Hareketleri ile
Dijital Veri Hirsizhg iligkisi

FSEK’nin“2.  Koruyucu programlart etkisiz kilmaya yénelik hazirlik
hareketleri*

Madde 72- (Degisik: 23/1/2008-5728/139 md.) Bir bilgisayar

progranminin hukuka aykirt olarak ¢ogaltilmasinmin oniine gegmek amaciyla

" Diilger, Bilim Suglary, s. 548; Mustafa Albayrak, Fikir ve Sanat Eserleri ile Markalar Aleyhine
Islenen Suclar, Ankara 2003, Adil Yayinevi, s. 23.

1 Diilger,Bilisim Suglar1 s. 550; Yilmaz Yazicioglu, Fikri Miilkiyet Hukukundan Kaynaklanan
Suglar, Istanbul 2009, XII Levha Yayicilik, s. 303.
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olusturulmus ilave programlari etkisiz kilmaya yonelik program veya teknik
donamimlart tireten, satisa arz eden, satan veya kisisel kullamim amact
disinda elinde bulunduran kisi alti aydan iki yila kadar hapis cezasiyla

‘

cezalandirilir.

llgili diizenlemede dijital ortamda yer alan eserlerin, eser sahibinin rizas1 disinda
kullanimin1 engellemeye yonelik alinan tedbirleri etkisiz birakmak i¢in gergeklestirilen
eylemleri kapsamaktadir. Koruyucu programlardan kastedilen eser sahibinin rizasi
disinda eserin kullanimini engelleyen yararli yazilimlardir'®. Bu yazilimlar dijital veri
hirsizligin1 basta olmak iizere bilisim sucglarina konu olan eylemlerin engellenmesi
amaci ile kullanilmaktadir.

Ornek vermek gerekirse internet sitelerinde yer alan bazi yazilarin kopyalanamamasi
veya indirilememesi bu programlar sayesinde olmaktadir. Uydu alicilarina takilan ve
sifre ¢oziicli diye adlandirilan, {iyelik isteyen kanallar1 ticretsiz izlemenize yarayan
aletler bu programlar etkisiz kilmaktadir. Bilisim sisteminize atilan ver dijital
verilerinizi kopyalayan zararli yazilimlar bu programlar sayesinde engellenmektedir.

Ilgili diizenlemede korunan hukuki deger koruyucu programlarmis gibi anlasilsa da
asil korunan hukuki deger yine fikir ve sanat eseridir. Ciinkii amac¢ fikir ve sanat

eserinin korunmasina engelleyen programlarin etkisiz kilinmasinin 6niine gegmektir.

2.1.2.2. Elektronik imza Kanununda Diizenlenen Bilisim Suclar ile Dijital Veri
Hirsizhgmin Iliskisi

Teknolojinin gelismesi ile birlikte bilisim sistemleri, hem ticari hem de is alaninda
hem de hayatimizda &nemli yerler edinmeye baslamistir. Ozellikle, ticarette uzun
mesafelerde yapilan ve yiiriitiilen ticari islerde, kamu alaninda yiiriitiilecek olan islerde
kullanilan e-devlet sisteminin temelinde, elektronik imza kullanilmaktadir'™.

5070 Sayili EIK3.maddesinde Kanunda gecen kavramlarin tanimlamalari
yapilmistir. Buna gore, elektronik imza, “Baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veriyi”, elektronik veri ise “Elektronik, optik veya benzeri yollarla

iiretilen, tasinan veya saklanan kayitlar,” seklinde tammlanmustir. Ozetle elektronik

imza, dijital ortamda yer alan kisiye 6zel kodlamalar olarak tanimlanabilmektedir.

' En iyi antiviiriisler, En iyi Anti Viriis, https:/eniyiantivirusler.com/top10, et.: 23.12.2021.
' Diilger, Bilisim Suglari, s. 560.
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Elektronik imza o kadar onemlidir ki fail, kisinin elektronik imzasin1 olusturan
elektronik veriler ile kopyalanmis bir e-imza ile e-devlet sistemine girerek Kkisi
hakkinda her tiirlii veriyi elde edebilmekte ve kullanabilmektedir. iste bu durumu
engellemek i¢in EIK’nm 16. maddesi ve elektronik imza ile ayni nitelikte olan
elektronik sertifikay1 korumay1 amaglayan 17. maddesi diizenlemistir.

Fail tarafindan elektronik imza olusturmak i¢in ister s6z konusu veriler elde edilsin,
verilsin, kopyalansin, imza kopyalama araclar iiretilsin veya yeni elektronik imza
olusturulsun, isterse birka¢ eylem birlikte gerceklestirsin yine de bu sugu islemis
olmaktadir'”'. Bu eylemler, EiK’mn 17. maddesinde diizenlenen elektronik
sertifikalarda sahtekarlik sugu agisindan da gegerlidir.

Bu sug tiplerinde sugun konusu tamamen dijital verilerdir. Ancak, bu dijital verilerin
0zel bir yan1 vardir. Bu dijital verilerin 6zelligi, kisiler arasinda giivenilirligi ytliksek
anlamlandirilan dijital birer miihiirdiir. Bu nedenle, bu dijital verilerin korunmasi, diger
bir¢ok dijital verilerden daha 6nemlidir.

Kanun koyucu elektronik imzada sahteciligin cezasinin {ist smirii ii¢ yil hapis
cezasi olarak belirlerken, sertifika sahteciliginin iist sinirin1 bes y1l olarak belirlemistir.

Kanun koyucu EiK’da elektronik sertifkayi, “Elektronik sertifika: Imza sahibinin
imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik
kaydi, ’seklinde tanimlamistir.

Tek bir elektronik imza ile tek bir kisinin sistemine erisme imkan1 varken, elektronik
sertifika ile imza dogrulama verilerini ¢esitli kimlik bilgilerine baglayarak birgok
kisinin kisisel bilgisine ulasilabilmektedir. Bu durumda, olusacak zarar daha genis ve
etkili olmaktadir.

Kanun koyucunun bu kadar korunmasi énem arz eden bir konuyu, ayr1 bir kanun
icerisinde diizenlemis olsa da kanimca uygulanan yaptirimlar bakimindan, korunan
hukuki deger ile bagdasmamaktadir. Elektronik imzalarin kullanim alan1 o kadar
genistir ki, verebilecegi zarara ve su¢a konu eylemlerin gerceklesme sekline gore,
yaptirimlarin ¢esitlendirilmesi gerektigi diistiniilmektedir.

Dijital verilerin bu denli genis alanda kullanilmasi, genis uygulama alani yer
edinmesine neden olmustur. Ancak, pargali sekilde diizenlenen ve dijital verilerin
hirsizliginin konu oldugu bu yasal diizenlemeleri tek cati altinda ve daha ayrintili
sekilde diizenlemenin; hem uygulanirligini hem de etkinligini ile caydiriciligini

arttiracak nitelikte olacagini diigtinmekteyim.

e Diilger, Bilisim Suclari, s. 567; Ali Karagiilmez, Bilisim Suclar1 ve Sorusturma—Kovusturma
Evreleri, 5. Basim, Ankara, 2014, Se¢kin Yaymcilik, s. 189,190.
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UCUNCU BOLUM

DIJITAL VERI HIRSIZLIGI iLE iLGILI ULUSLARARASI DUZENLEMELER

Gelisen diinyada insanlarin  yasantilarim1 = olusturan cergevenin  sinirlari
genislemektedir. Insanlarin isleri, sosyal hayatlari, egitimleri gibi insan hayatina etki
eden faktorler, iilke sinirlarini agsmakta ve bu sinir tanimayan gelismeler giin gegtikce
daha da artmaktadir. Siir tanimayan konular, her giin genislemekte ve sadece insan
hayati ile smirli kalmamakta, ayrica devletlerin politikalari, partilerin propagandalari
gibi toplum diizenini ilgilendiren iligkilerin de {ilke sinirlarinin disina ¢ikmasina neden
olmaktadirlar.

Ulkelerin fiziki sinirlarmmn; artik sadece insanlarin fiziki seyahatlerini engelleyen
veya seyahatlerinin kontrol edilmesini saglayan sinirlar olmasi disinda, herhangi bir
ozelligi kalmamistir. Gelisen teknolojinin getirisi olarak verilerin, diinyanin her yerine
saniyeler icerisinde ulasabilir olmasi, bircok alanda da kiiresellesme ve uluslararasi
birlikteliklerin kurulmasi zorunlulugunu dogurmustur.

Kiiresellesen toplum ve insan iligkilerinde, kisilerin ve esyalarin hareketlerinin
uluslararasi platformda rahatlikla hareket edebilir duruma gelmesi ve sinir 6tesi hizmet
veriminin kolaylagsmasi ve dijital verilerin kolay bir sekilde sinir 6tesine aktarilabilir
olmasi, sinir asan suglar1 da beraberinde getirmistir' >,

Insan hayatinin ve toplumsal yasamin kiiresellesmesi islenen suglara iliskin
kiiresellesmeyi de beraberinde getirmektedir. Bunun sonucunda ise smir asan yeni
suclar meydana gelmeye baslamistir. Teknolojik, ekonomik ve politik gelismemeler ile
birlikte kiiresellesmenin ortaya ¢ikmasi, 6zellikle organize sug¢ Orgiitlerinin sinir agan
bir nitelige biirinmesine sebep olmustur' .

Sug islemenin uluslararasi platforma tasinmasindan en c¢ok etkilenen alanlarindan
biri de dijital veri hirsizligidir. Bunun temelini, dijital ortamda smirlarin tamamen
ortadan kalkmas1 nedeniyle, denetimin hi¢ yapilamamasi1 veya zor olmasi ve zararh
yazilimlar, suca konu bilisim sistemleri, bilisim sistemlerine yiiklenen verilerin
yogunlugu ve benzeri sekildeki sucun unsurlarindaki hizli degisimlerin getirdigi iz

birakmama ve anonimlesme durumlari olugturmaktadir.

"UlrichSieber, Bilisim Teknolojisi ile Globallesen Diinyadaki Tehlikelerin Onlenmesi ve Ceza
Hukuku, Editér: Feridun Yenisey/Salih Oktar/Zehra Baser Dogan, Se¢kin Yayievi, Ankara, 2021, s.

40.

{73Merve Erdem/Giirkan Ozocak, Simirasan Bir Suc¢ Olarak Siber Suclarla Miicadelede Uluslararasi
Isbirligi, https://ab.org.tr/ab17/bildiri/110.pdf ,s. 1, e.t.: 27.10.2021.
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3. Dijital Veri Hirsizhig ile Miicadelede Uluslararasi Isbirligi

Bilisim suglarinda verilerin transferinin de sinirlarin olmamasi, faillerin bulunduklari
yerden diinyanin her hangi bir noktasina etki edebilecek sekilde eylemler
gerceklestirebiliyor olmasi, dogrudan ve dolayli olarak bilisim suclari ile miicadeleyi
uluslararasi boyuta tagimstir.

Bilisim suglarinda, failin sug¢ isledigi yerin failin bulundugu yerden farkli iilke
sinirlart igerisinde olmasi, eylemin yapildigi iilke ile etkisinin gorildiigii tilkelerde
farkliliklar olmasi, gerceklesen eyleme ve yasal diizenlemelere iligkin tanimlarda
farkliliklar meydana gelmesi, uygulanacak ceza ve ceza usul hukuku hiikiimlerinde
farklilik olmasi, bu suglarla miicadeleyi zorlagtirmaktadir.

Bilisim suglarinda, sug¢un unsurlarina ilisgkin ve uygulanacak olan yasal
diizenlemelerdeki bu farkliliklardan dolay1, bilisim suglari ile miicadele ederken iilkeler
bir¢cok sorun yasamaktadir. Bu nedenle, devletlerin 6zellikle bilisim suglar1 agisindan
uluslararasi alanda isbirligi yapmalari, ihtiyacin Otesine ge¢mis zorunlu bir igbirligi
noktasina gelmistir. Bu bakimdan, Avrupa iilkeleri basta olmak iizere, diger diinya

tilkeleri bilisim suglarina kars1 miicadelede ortak adimlar atmaya baslamislardir.

3.1. Dijital Veri Hirsizh@ ile Miicadelede Uluslararasi isbirliginin Onemi

Bilisim suclar1 ile miicadelenin zorluklari, bu suglarla dogrudan baglantili olan
dijital veri hirsizligi ile ilgili zorluklar1 da beraberinde getirmektedir. Bilisim suglari ile
miicadeledeki zorluklar birkag noktada toplanabilir.

1.Bilisim suglarinin analiz ve ¢dziimlemesinde yasanan zorluklara bagli olarak, bu
suclarla miicadelede, kaynaklarin kullanimi sorunu ortaya g¢ikmaktadir. Ayrica, bu
suclar ile siber suglarin failler yoniinden, gittik¢e popiiler olmasi1 nedeniyle, suclarin
islenis bi¢imleri yoniinden de, sablonlarin ¢ikartilmasi imkansiz hale gelmektedir.174.
Bu baglamda, faillerin bulunmasi i¢in kullanilacak teknolojilerin nedenli gelismis
olmasi1 gerektigi, hangi bilisim suglarinda ne kadar ve hangi vasifta insan giicii
harcanacag1 gibi suglarla miicadelede kullanilan kaynaklarin kullanimi noktasinda da
sorunlar yasandig1 goriilmektedir.

Ulkelerin kendi simirlan icerisinde karsilastiklar1 bilisim sugu tiplerini ve bu sug

tiplerine iligkin verileri ve analizlerini birbirleriyle paylasmalari, benzer sug tipiyle ilk

T74Murat Onok, Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Isbirligi, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi , Prof. Dr. Nur
Centel’e Armagan, https://dergipark.org.tr/tr/pub/maruhad/issue/48280/623844, s. 1232, e.t.:
26.10.2021.
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defa karsilagan diger iilkelerin kaynaklarini, dogru sekilde kullanarak, bu suclara kars1
daha etkili miicadele yapilmasini saglayacaktir.

2.Bilisim suglar1 ile miicadelede bir diger sorun, ceza muhakemesinde goérev alan
kisi, makam ve mercilerin, bilisim suglariyla ilgili teknik bilgilerinin yeterli derece
olmamasindan kaynaklanmaktadir.

Kolluk kuvvetlerinin, bilisim suglarina iligkin konularda, delil toplama agamasinda
bulunmalar1 ve bilisim suglar1 biiro amirligi gibi daha 6zel alanlarda ¢alismalar1 sonucu,
teknik bilgiye yargi makamlarindan daha ¢ok sahip olduklar1 goriilmektedir. Ancak,
ozellikle yarginin isleyisinde yer alan savcilar ile hakimlerin, bilisim ve siber suglar
konusunda teknik bilgi eksikligi nedeniyle, suglarin sorusturulmasi ve kovusturulmasi
noktasinda, kimi aksakliklarin yasandigina ve hatalarin yapildigina siklikla
karsilasilmaktadir.

3.Bilisim suglar1 ile miicadelede bir bagska 6nemli sorun da maddi ceza hukukundaki
tanimlamalarin ve suglarin kanuni unsurlarinin, farkli tlkelerin hukuklarindaki
tanimlarla uyum i¢inde yeknesak bi¢imde olmamalarinin ortaya g¢ikardigi istikrarsiz
uygulamalardir'”.

Maddi hukukta ortaya ¢ikan bu farkliliklar ve belirsizlikler bilisim suglar ile
miicadeleyi zorlastirmaktadir. Ancak, ilkelerin etkili bir isbirligi ile maddi
hukuklarinda uyumlu ve tutarli diizenlemeler yapmalar1 halinde, siirekli kendisini
yenileyen bilisim suglarina karsi, daha etkili bir yok izlenebilmesi miimkiin olacaktir.

4.Bilisim suclar1 ile miicadelede en ¢ok karsilasilan sorunlardan bir digeri ise suga
iliskin eylem ile neticenin farkli iilke sinirlar1 icerisinde yer almasidir. Ornegin, bir
siber saldir1, diinyanin her hangi bir noktasindan baska bir noktasina yapilabilmektedir.
Teror propagandalari, teror Orgiitleri tarafindan tek bir yerden ayni anda diinyanin
birgok noktasina ulastirilabilmektedir. Gergekten fail ile magdur arasinda sinir
farkliliklarinin  olmasi, devletlerin egemenlik esitligi ilkesi karsisinda zorluklar
cikarmaktadir. Dolayistyla, hangi devletin yasalarinin uygulanacagiin sorununu ortaya
cikmaktadir. Her devletin egemenligine dayanarak kendi kanunlarini uygulamak
istedigi durumda, uluslararasi igbirliginin 6nemi daha da artmaktadir. Bu bakimdan,
ozelikle sorusturmaya iliskin uyumlastirilmis uniform kanunlarin yapilmasi, bilisim

suglarina iligkin eylemlerin ve faillerinin tespitini kolaylastiracaktir.

>Onok, s. 1233; Hasan Smar, Galatasaray Universitesi Yayinlar1 Avrupa Konseyi Siber Su¢
Sozlesmesi Uzerine Bir Deneme, Prof. Dr. Cetin Ozek Armagani, Istanbul, 2004, s. 766; Diilger,
Bilisim Suclary, s. 103.
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5. Failler tarafindan suclarin, bilisim yoluyla islenmesinin tercih edilmesinin en
onemli nedenlerinden biri de faillerin ve faillere ulagmakta kullanilan delillerin
zorlugunda yatmaktadir.

Bilisim suglarma iliskin faillerin ve delillerinin tespitine iliskin zorlugun temelinde,
internet lizerinden anonim sekilde bir¢ok eylem yapilabilmesinin olanakli olmasidir.
Bilisim sistemlerinin kullaniminin siirekli olarak degismesi, yeni yontem ve sistemlerin
olusturulmasi, bilisim sistemlerine iliskin suclarda faillerin tespitine yarayan delillerin
fark edilerek toplanmasini1 zorlagtirmaktadir. Bu suglara iliskin delilleri toplamanin
zorlugunun yaninda, delillerin toplanmasinda iilkeler arasindaki uygulanan delil
toplama usullerine iliskin farkliliklarin da olmasi, sorusturmalar1 zorlastirmaktadir'’®,
Faillerin tespiti ve delillerin hizli ve kaybolmadan toplanmasi i¢in bilisim suglari ile
miicadelede {lilkelerin uyumlu yasal diizenlemeler ve kendi aralarindaki protokoller
yapmak suretiyle birlikte ¢caligmalarinin 6nemi giin gectik¢e artmaktadir.

6.Bilisim suglarinda ozellikle dijital veri hirsizliginda, failler kisith maddi imkanlar
ile topluma, kurum ve kuruluslar ile kisilere ¢ok biiyiik zararlar verebilmektedirler.
Ancak, bu suglarla miicadele ederken lojistik harcamalar, personel masraflari,
kullanilan teknik sistemler ile zarar verilmis olan bilisim sistemleri veya zarar goren
dijital veriler géz oniine alindiginda, ¢ok biiyiik oranda maddi kayiplar olabilmektedir.
Daha somut bir 6rnek ile anlatmak gerekirse bilisim suglarinin verdigi zarari, bir ingaat
yapimi i¢in iscilerin emekleri, malzemeler, ustalarin sanatlari, harcanan malzeme
paralar1 ve harglarin tek bir dinamitle patlatilarak kullanilmaz hale gelmesi gibi
diisiiniilebilir. Ulkelerin isbirligi icerisinde koordineli sekilde hareket etmeleri, maddi
kayiplarin ve harcamalarin azalmasina yardimeci olacaktir.

7. Bilisim suglar ile miicadeleyi zorlastiran ve en ¢ok karsimiza ¢ikan durumlardan
biri, bilisim suclarina iliskin hi¢ yasal diizenleme yapmayan ya da yeterli diizenlemeye

sahip olmayan tilkelerin varligidir.

Yasalarinda bilisim suglarinin sug¢ olarak diizenlemesi yeterli olmayan veya hic
diizenleme bulunmayan iilkeler, bilisim suclarin1 gergeklestiren failler tarafindan kagis

noktas: olarak goriilmektedir. Ogretide yer verildigi iizere, bilisim suclar1 ile

760Onok, s.1236.

87



miicadelenin Diinya ¢apinda yapilmasi gerekliliginin kabul edilmis olmasinin'"’nedeni
de failler i¢in kagis ve ele gecirilememe bakimindan, yasalarinda bilisim suglariyla
miicadeleye iligkin yeterli diizenlemelere sahip olmayan {ilkelerin varligidir. Bu
tilkelerle uluslararas1 alanda isbirligi yapilmali ve i¢ diizenlemelerinde, bilisim
suclarina iliskin diizenlemeler yapmalar1t veya var olan bilisim suclarina iliskin
diizenlemelerinin uluslararas1 alanda kabul gormiis temel kriterlere getirilmesi
saglanmalidir. Bu sekilde bilisim sugu faillerinin saklanmasini ve isledikleri suclara
iligkin delillerin karartilmasini engellemek daha kolaylasacak ve miimkiin olabilecektir.

Ulkelerin bilisim suglarma iliskin isbirligi, bilisim suglarma iliskin ortak tanimlar
yapmak, devletlerarasindaki bilisim suglarina iliskin diizenlemelerde uyumlulugu
saglamak, bilisim sucglar ile miicadelede diger iilkeler ile uyumlu olacak sekilde ceza
usul hukuku kurallarma uyum saglamak noktasinda toplanmaktadir'’®.

Dijital veri hirsizliginin konusunun maddi varliga yonelik olmasi 6zellikle sanal mal
varliklarmin arttigt bu donemde, sanal mal varliklarini, faillerin hedefi haline
getirmistir. Ornek vermek gerekirse, Diinyada en ¢ok kullanilan kripto para birimi olan
“Bitcoin” adli sanal paranin, 2021 yili Haziran ayindaki islem hacmi yaklasik 1.7
trilyon dolardir'”®. Bu hacimdeki bir para piyasasi, devletlerin de dikkatini ¢cekmis ve
devletler bu nedenle kripto paralara iligkin diizenlemeler yapma ihtiyaci hissetmistir.
Ornek olarak, El Salvador “Bitcoin” kripto parasmni kabul eden ilk iilke olmustur'®’.
Bunun yaninda bir¢ok iilke, kripto paralarin kaynaginin bilinmemesi ve takip
edilememesi nedeniyle, kripto paray1 kara para aklama yeri olarak kabul etmektedirler.
Yasa dig1 yollarla kazamlan parayr ifade eden kara paralarm'™', kripto paralar
araciligiyla rahatca hareket edebiliyor olmasi, devletlerin rahatsiz oldugu bir konu
haline gelmistir.

Ozellikle, konusu ekonomi olan suglarin temelini olusturan kara paralarin tasmmas,
saklanmasi, kullanim1 devletlerin siki denetimine tabi tutulmasina karsin, kripto para

kullanimi ile birlikte kara paralarin aklanmasinin 6nii agilmis olmaktadir. Kripto

"Onok, s. 1236; Esposito, G. (2004), “TheCouncil of Europe Convention on cyber-crime: a
revolutionaryinstrument?”, in Broadhurst, R. (Ed.), Proceedings of the 2nd AsiaCyberCrimeSummit,
CentreforCriminology: University of Hong Kong, Hong Kong, s. 54’ten naklen Broadhurst s.412.
178 Erdem/Ozocak, Simrasan Bir Su¢ Olarak Siber Suclarla Miicadelede Uluslararasi isbirligi,
https://ab.org.tr/ab17/bildiri/110.pdf ,s. 3, e.t.: 27.10.2021.

'"BigPara, Piyasa Hacmi 1.7 Trilyon Dolarda! iste Son Gelismeler,
https://bigpara.hurriyet.com.tr/haberler/bitcoin-haberleri/piyasa-hacmi-17-trilyon-dolarda-iste-son-
gelismeler 1ID1470152/, e.t.: 27.10.2021.

'BBC, Bitcoin: El Salvador, kripto paray resmi para birimi olarak kabul eden ilk iilke oldu.
https://www.bbc.com/turkce/haberler-dunya-58474009, e.t.: 25.10.2021.

181 K ara Para, Tiirk Dil Kurumu Sézliik, https:/sozluk.gov.tr/, e.t.:25.10.2021.
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paralar; kara paralarin kullanim1 ve aklanmasi disinda, vergi kagirma gibi insanlar ve
iilkeleri de etkileyen alanlarda da kullanilmaya baslamistir. Kripto paralarin bu sekilde
kullanilmasi, devletleri kripto paralara karsi 6nlem ve tedbirler almaya zorlamistir.
Ornegin, Cin Hiikiimeti, kripto paralarin para birimi olmadigimi ve geleneksel para ile
piyasalarda bulunmamasini ve gezmemesi gerektigini belirtmistir'®*.

Kripto paralan tehdit olarak gorerek tedbir almaya calisan bir diger 6rnek tilke ise
ABD’dir. Bilisim suglar1 faillerinin, fidye yazilimlari-zararli yazilimlarla gergek ve
tiizel kisilerin dijital verileri ¢alinarak veya dijital verilerin bilisim sistemi icerisinde
kullanilmas1 engellenerek kisilerden fidye istemeleri, istenilen fidyenin ise kripto para
borsalarindan olan “Suex” adli bir borsa iizerinden yapilmasi nedeniyle, ABD bu
durumu engellemek amaciyla harekete gegmistir. ABD, “Suex” borsasinin sekiz adet
fidye olayinda, sugun islenmesini kolaylastirdigi gerekcesiyle ABD’yi ilgilendiren
kurum ve kuruluslar ile cahsmasini yasaklamustir'®®. Kripto paralarin giincel bir konu
olmasi ve olmaya devam etmesi nedeniyle, bu 6rnekleri cogaltmak miimkiindiir.

Uluslararasi suglarda, bilgi aktarimin ve haberlesmenin yine dijital veriler iizerinden
yapilmasi, Ozellikle Orgiitlii suclarda talimatlarin bilisim sistemleri lizerinden veri
aktarimi suretiyle gerceklestirilmesine imkan saglamaktadir. Teknolojinin ve veri
kodlamanin ¢ok hizli bir sekilde gelistigi her gilin, yeni yontemlerin tiiredigi bilisim
diinyasinda, bilisim suc¢larma iliskin konularda {ilkelerin isbirligi yapma ihtiyact ve
zorunlulugu kendiliginden ortaya c¢ikmaktadir. Bu nedenlerle, iilkeler ortak sekilde

cesitli dlizenlemeler olusturma gayreti icine girmisler ve diizenlemeler yapmaislardir.

3.2. Dijital Veri Hirsizhgima Konu Olabilecek Tiirkiye’yi De Etkileyen
Uluslararasi Diizenlemeler

Bilisim suglart ¢ok genis bir alan1 kapsamaktadir. Ancak, bilisim suclarinin
temelinde bilisim ortamindaki dijital verilerin hukuka aykir1 bir bi¢cimde ele gecirilmesi,
nakledilmesi, bagkalarina aktarilmasi, verilmesi veya islenmesi fiilleri yer almaktadir.
Bilisim suglarinin temelinde, dijital veri hirsizli§i oldugu igin c¢alisma, dijital veri

hirsizlig1 lizerine yogunlasmaktadir. Bilisim suclarin1 engellemek, dijital veri

2NTV, Cin’den Kripto Para Aciklamasi, https://www.ntv.com.tr/ekonomi/cinden-kripto-para-
aciklamasi, IrCQCR82MkucGsNG1HW61w, e.t.: 26.10.2021.

"SHaberTiirk, ABD Hazine Bakanhgindan Kripto Para Borsasina Yaptirim,
https://www.haberturk.com/abd-den-kripto-yaptirimi-abd-hazine-bakanligi-ndan-flas-karar-kripto-para-
haberleri-3198422-ekonomi, e.t.:26.10.2021.
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hirsizliginin Oniine gegmek ve gerceklestirilen suclara daha hizli miidahalelerde

bulunmak i¢in tilkeler arasinda uluslararasi diizenlemeler yapilmis ve kabul edilmigtir.
Bu sayede, iilkeler taraf olduklar1 veya kabul ettiklerini ilan ettikleri bilisim

suclarma iliskin diizenlemeler ile i¢c hukuklarmi uyumlastirmaya calismistir. Ornegini

bunlardan en 6nemlisi Avrupa Birligi Siber Suglar S6zlesmesidir.

3.2.1. Avrupa Birligi Siber Suc¢lar Sozlesmesi

Avrupa Birligi Siber Suglar Sozlesmesi'™, bilisim suclarini konu alan ilk sézlesme
niteligini tasimaktadir'™. Sézlesme, “Avrupa Birligi Siber Suglar Sézlesmesi” olarak
terciime edilse de S6zlesmenin uygulanmasina iliskin kanun tasarinda “Sanal Ortamda
Islenen Suglar Sozlesmesi” olarak anildig1 i¢in Sozlesme hukukumuzda bu adiyla yer
almaktadir'™.

Avrupa Birligi, 1990’11 yillarina sonunda gelisen teknoloji ile birlikte, sug tiplerinde
de teknolojilerin kullanilmaya bagladigin1 ve dogrudan ve dolayl sekilde teknoloji ile
bagl suglarin gerceklestirildigi fark etmeye baslamistir. Bu durum, sug¢ sorunlariyla
ilgilenen Avrupa Komitesinin dikkatini ¢ekmistir.

Sozlesmenin baslangicini, Su¢ Sorunlarma Iliskin Avrupa Komitesinin, Avrupa
Konseyine 1996 yilinda siber suglara iliskin uzman bir komite kurmasi tavsiyesinde
bulunmasina dayanmaktadir'®’. Avrupa Konseyi Bakanlar Komitesi, bu tavsiye {izerine
1997 yilinda “Siber-Uzay Suclari Uzmanlar Komitesini” kurmustur'®. Komitenin
adindan da anlasilacagi tlizere Siber-Uzay Suglarini inceleyen bir komite kurulmustur.
Komitenin isminde sadece “Siber” kavraminin yer almayip ayni zaman da “Uzay”
kavramina da yer verilmesinden dolayi, siber suglara konu olan teknolojilerin yeni

»189

gelismeye baslamasi ve ortaya ¢iktigi donemin “Uzay Cagi olarak nitelenen bir

zaman dilimine gelmesinden kaynakladigini diistindiirmektedir. Siber-Uzay Suglari

184Avrupa Birligi Siber Suclar S6zlesmesi Tiirk¢e metni i¢in bkz.
https://www.bg.org.tr/Doc/AvrupaBirligiSiberSuclarSozlesmesi.doc e.t.: 05.12.2021.

185 Karagoz, Bilisim Sistemlerine Giris, s. 128; Yavuz Erdogan, s. 67.

18 T.C. Bagbakanhk Kanunlar ve Kararlar Genel Miidiirliigii, B.02.0.KKG.0.10/101-612/3607 sayili,
03.09.2012 Tarihli Kanun Tasarisi, https://www2.tbmm.gov.tr/d24/1/1-0676.pdf, e.t.:04.11.2021.

'87 Cahit Aliusta/Recep Benzer, Avrupa Siber Suglar S6zlesmesi Ve Tiirkiye nin Dahil Olma Siireci,
Uluslar Arasi Bilgi Giivenligi Dergisi, Cilt:4, No:2, s. 37,2018,
https:/dergipark.org.tr/tr/pub/ubgmd/issue/43240/512829, e.t.. 07.11.2021; Kaythan igel, “Avrupa
Konseyi Siber Su¢ Sozlesmesi, Baglaminda Avrupa Siber Sug Politikasinin Ana flkeleri”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuas;, Cilt: LIX, Say::  1-2, 2001, s. 3-
10.,https://dergipark.org.tr/tr/download/article-file/95984, e.t.:13/01/2022.

188Aliusta/Benzer, s. 37; Council of Europe, Explanatory Report totheConvention on Cybercrime,
https://rm.coe.int/16800cce5b, e.t.: 13/01/2022.

®yikipedi, Uzay Cagy, https:/tr.wikipedia.org/wiki/Uzay %C3%87a%C4%9F%C4%B1
e.t.:10.11.2021.
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Uzmanlar Komitesi, dort yil siiren ¢alismalar1 sonucunda “Sanal Ortamda Islenen
Suglar Sozlesmesinin” taslagini hazirlamiglar ve Budapeste, 23.11.2001 yili Kasim
ayinda iilkelerin imzasia sunulmustur. Yeterli imzanin toplanmasi ile 1 Temmuz 2004
yilinda yiiriirliige girmistir'*.

Tiirkiye bu Sozlesmeyi (Sanal Ortamda Islenen Suglar Sézlesmesi) 10.11.2010
Tarihinde Strazburg’da imzalamis ve 22.04.2014 Tarihli ve 6533 Sayili Uygun Bulma
Kanunu ile kabul edilmis ve 31.05.1963 Tarihli ve 244 Sayili Kanunun 3. maddesine
gore, Bakanlar Kurulunun 2014/6656 Sayili Karar1 ile onaylanmasi uygun
bulunmustur'™".

Sozlesme giris kismi hari¢ toplam dort bolimden ve kirk sekiz maddeden
olusmaktadir. Birinci Boliim igerisinde tanimlamalara, Ikinci Béliimde ulusal diizeyde
maddi ve usul hukukuna iligkin hiikiimlere, ii¢lincii boliimde uluslararasi is birligi igin
hiikiimlerine, dordiincii boliimde ise yiiriirliik ve c¢ekincelere iligkin hiikiimlere yer
verilmistir' .

Yiirlirliige giren bu Sozlesmede, toplumu siber suglara karst koruyabilmek ig¢in
oncelikle ortak bir ceza hukuku politikasinin  uygulanmasmin  gerektigi
vurgulanmaktadir. Ortak bir ceza politikasinin belirlenmesiyle birlikte, siber suglarla
miicadele i¢in gerekli mevzuatlarin kabul edilerek ve uluslararasi igbirliginin daha
kolay ve uyumlu sekilde saglanmasi hedeflenmektedir. Bu sayede, siber suglar ile
yapilan uluslararas1 miicadelede ortaya ¢ikan ulusal mevzuat farkliliklari minimize
edilmis olacaktir.

Sanal Ortamda Islenen Siber Suglar Sozlesmesinin Giris Kisminda, sozlesme ile
ulasilmak istenen amacin'®’:

-Bilisim alanina konu olabilecek sug tiplerine iliskin tanimlamalarin ve diizenlemelerin,
taraf devletlerin yasal mevzuatlarinda birbirleriyle uyumlu hale getirilmesini,

-Siber suclarin ve elektronik delil iceren diger suglarin sorusturma ve kovusturmaya
iliskin uygulanacak olan uygulamaya iligkin ulusal usul hukuku kurallarinin sézlesme
ile tekellesmesini,

-Bilisim alanmma konu olacak suclarin sorusturulmasi ve kovusturulmasina iliskin

yeknesaklagsmay1 saglayarak uluslararasi isbirliginde bu suglara iliskin hizli karar alma,

0 K aragoz, s. 128.

ISanal Ortamda Islenen Suglar S6zlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun igin
bkz. Resmi Gazete, 2 Mayis 2014, Say1: 28988. Sanal Ortamda Islenen Suglar Sézlesmesinin
Onaylanmasina iliskin Bakanlar Kurulu Karari i¢in bkz. Resmi Gazete, 9 Agustos 2014, Say1:29083
92 K aragoz, s. 129.

193 Aliusta/Benzer, s. 38; Onok, s. 1236.
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hizl1 harekete gegme ve giincel su¢ yontemlerine iliskin bilgi paylasilmasini saglamak,
oldugu goriilmektedir.

Sozlesme ile ulasilmas1 amaglanan konular géz oniine alindiginda, sadece bilisim
suclarina iliskin sug tiplerini degil elektronik ortamda olusturulan ve bilisim suglari ile
baglantili sug tiplerine iligskin delillerin toplanmasinin da Sozlesmeye konu edildigi
goriilmektedir.

Elektronik ortamda olusan veya olusturulan deliller, faillerin bulunduklar1 tilkenin
sinirlart disinda sug islemeye tesvik eden bir durum olarak karsimiza ¢ikmaktadir. Sug
isleme kast1 ile hareket eden fail veya failler, sucu gerceklestirecekleri iilke ile suca
hazirlik yaptiklari tilkenin farkli olmasindan faydalanmak istemektedir.

Bu duruma, “Linked” adli is hayati sosyal paylasim sitesinin 500 milyon
kullamicisimin verilerinin  galinmasi olay1 somut bir 6rnek olarak gosterilebilir'™.
Yasanilan bu olayda 500 milyon kisisinin kullanict kimlikleri, isimleri, e-posta
adresleri, telefon numaralari, cinsiyet bilgileri ve bu kisilerin diger sosyal medya
profillerine verilen linklere kadar calindig1 ve agik arttirma ile satildigi 6grenilmistir.
Bu olayda, faillerin kisisel verileri birden ¢ok site iizerinden ve farkli iilkelerden
hareket ederek caldiklar1 tespit edilmistir. Failler dijital veri hirsizhigi yaparken
biraktiklar dijital izlerin takibinin ve toplanmasinin zor olmasi1 amaciyla farkli aglardan
ve farkli bilisim sistemleri lizerinden eylemlerini gergeklestirmislerdir.

Son yillarda artan terdr propagandalar1 da bilisim sistemleri {izerinden dijital aglar
araciligr ile yapilmaktadir. Teror Orgiitleri bilisim sistemleri ilizerinden sanal aglar
yardimiyla maddi yardim, katilim ¢agrilari, glindem olma gibi amaglar ile propaganda
yapmaktadirlar. Bu propagandalar, her ne kadar bilisim sucu olusturmasa da
propaganda araci olarak kullanilan yazili, sesli ve goriintiilii materyaller birer suc delili
oldugu icin bu delillerin toplanmasinda uluslararasi igbirligi énem kazanmaktadir. Bu
nedenle, Sanal Ortamda Islenen Suglar Sézlesmesi konusu bilisim olan suclarla birlikte
dijital materyallerin kullanildig1 suglara kars1 miicadelede de isbirligini igermektedir.

Siber Suglarla Miicadele S6zlesmesi, siber suglarla miicadelede igbirligi yaparken bir
dengeden sz etmistir. Siber suglarla miicadele edildigi sirada, bireyin her hangi bir

miidahale olmaksizin diisiinme, diisiindiiklerini ifade etme, her tiilii bilgi ve diisiinceyi

94 inkeden: 500 Milyon Kullanicinin Verileri Calindi, Acik Artirmada Satisa Cikarildy,
https://www.cumhuriyet.com.tr/haber/once-facebook-sonra-linkedin-milyonlarca-kullanicinin-kisisel-
verileri-calindi-1826667, e.t.:12.11.2021.
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siirsizca arama, iletisim haklarini ve insanlarin temel hak ve 6zgiirliiklerini gozeterek
bir denge kurulmas: gerektigi vurgusu yapilmistir'””.

Bilisim sistemleri ve sosyal agalar ile kurulan iletisimin artmasi, kisiler arasindaki
iletisimin alenilesmesini kolaylastirmistir. Kisiler arasindaki iletisimin su¢ unsuru igerip
icermediginin tespiti veya su¢ unsuru aranirken karsilasilan 6zel verilerin korunmasi
veya temel hak ve oOzgiirliikklere giren kisimlarin ihlal edilmemesi arasinda, ince bir
¢izgi bulunmaktadir. Bu ince ¢izginin asilmamasi i¢in Avrupa Konseyi Siber Suglarla
Miicadele Sozlesmesinin Giris Kisminda, siber suclarla miicadele ile ilgili isbirligi
yapilirken ulusal yasalarda yapilan diizenlemelerde, 1950 Avrupa Konseyi Insan
Haklar1 ve Temel Ozgiirliikler Konveksiyonu, 1966 Birlesmis Milletler Uluslararasi
Sivil ve Siyasi Haklar S6zlesmesi ve diger insan haklari ile ilgili sézlesmelerin dikkate

alinmasindaki 6nemi vurgulamstir.

3.2.1.1.Avrupa Konseyi Siber Sug¢larla Miicadele Sozlesmesi Sistematigi

Avrupa Konseyi Siber Suglarla Miicadele S6zlesmesi, Giris Kismi1 hari¢ toplam dort
boliime ayrilmistir. S6zlesmenin dort boliimiiniin teknik, ceza ve yargisal konular ile
igbirligine iliskin konular1 diizenlendigi goriilmektedir. Birinci Boliimde, bilgisayarla
ilgili bir takim teknik tanimlara yer verilmistir. Ikinci Béliim, kendi igerisinde ii¢ kisma
ayrilmis ve ulusal diizeyde, maddi ve usul hukukuna iligkin hiikiimler diizenlenmistir.
Ucgiincii Béliimde ise uluslararasi platformda hukuksal isbirligine iliskin hiikiimlere ve
Doérdiincii ve son bolimde de Soézlesmenin yiiriirliigline ve ¢ekincelere iliskin

hiikiimlere yer verilmistir'*°.

3.2.1.1.1.Avrupa Konseyi Siber Suclar Sozlesmesinin Birinci Boliimii
So6zlesmenin Birinci Boliimiinde 1. maddesinde Sozlesmenin amacina yonelik olarak
tanimlara yer verilmistir. Bu tanimlarda,

a. ““Bilgisayar Sistemi”, bir program ¢ergevesinde, otomatik veri iglemi yapan
bir veya birden fazla birbirine bagli veya ilgili cihaz ve cihaz gruplari; b. “Bilgisayar
verisi”, bir bilgisayar sisteminin belli bir fonksiyonu yerine getirmesini saglayan uygun
programlart iceren, bir bilgisayar sistemi i¢inde islem yapmaya uygun bir formda bilgi
veya konsept ve bilgilerin sunumu, c. “Servis Saglayici”: i. Servis kullanicilarimin bir
bilgisayar sistemi araciligiyla, iletisim kurabilmelerini saglayan herhangi kamu veya
ozel bir olusum, ve ii. Bu tip bir iletisim servisi veya boyle bir servisin kullanicilar
adina, bilgisayar verisi isleyen veya saklayan herhangi bir olusum; d. “Veri Trafigi”,

195 T C. Basbakanlik Kanunlar ve Kararlar Genel Miidiirliigii, B.02.0.KKG.0.10/101-612/3607 Sayili,
03.09.2012 Tarihli Kanun Tasarisi, https://www2.tbmm.gov.tr/d24/1/1-0676.pdf, e.t.: 12.11.2021.
1% Karagoz, s. 129.
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iletisimin, orijinini, gidecegi noktayi, tarih, zaman, boyut, siire veya temel servis tipini
belirterek, o iletigimin bir zincirini olusturan bir bilgisayar sistemi araciligiyla yapilan
bir iletisimle ilgili herhangi bir bilgisayar verisi,”

anlamina geldigi belirtilmektedir.

Ancak, anilan tanimlarin hem kavramsal olarak hem de igerik olarak yeterli olmadig:
diisiincesindeyim. Zira, kavramlar tanimlarken dijital sistem olarak sadece
bilgisayarlarin tanimlanmasi, Sozlesmede en Onemli eksik noktayr olusturmaktadir.
Ciinkii bilisim sistemleri, bilgisayar kavraminin ¢ok iizerinde bir kavram olup dijital
veriler de sadece bilgisayarlarda islenmemekte veya saklanmamaktadir. Diger taraftan,
“Hizmet saglayict ve trafik bilgileri”, kavramlarinda da bilgisayar aracilifiyla ve
bilgisayar sistemleri ile islenen verilerden s6z edilmistir. Oysa, siber suglarin
islenmesinin bilgisayarla sinirli olmamasi ve bilisim sistemlerinin, bilgisayar1 da
kapsayan cok iist bir kavram olmasi nedeniyle bilgisayar kavrami yerine, bilisim
sistemleri kavrami kullanilmas1 konuyu aciklamaktan ve tanimlamaktan uzak
kalmaktadir.

Ayrica, Sozlesmede siber saldirilara iligkin tanimlarda da eksiklik oldugu
goriilmektedir. Bunun en somut 6rnegi ise, Sozlesmenin adinda gegen “siber su¢”
kavrami dahi tanimlanmamis olmasidir. Bunun yani sira, zararli yazilimlar, hacker-
bilisim sistemi korsanlar1 gibi bilisim sistemlerinde yer alan ve siber sug¢lara konu olan
kavramlara da yer verilmemistir. Oysa bu kavramlarin her lilke diizenlemeleri ve
uygulayicilar agisindan yoruma miisait olmayacak sekilde yapilmis olmasi ve boylece

yeknesakligin saglanmis olmasi gerekirdi.

3.2.1.1.2.Avrupa Konseyi Siber Suclar Sézlesmesinin ikinci Béliimii

Sézlesmenin Ikinci Boliimiin de, Ulusal Boyutta Almacak Onlemler bashg altinda
diizenleme yapilmistir. Bu Boliim, kendi igerisinde ii¢ Kisma ayrilmis olup, Kisim I-
Maddi Ceza Hukuku; Kisim II-Usul Hukuku; Kisim III- Yargr Yetkisinden
olusmaktadir.

Birinci Boliimde, ulusal hukuk sistemlerinde maddi ceza hukukunda diizenlenmesi
ongoriilen sug tiplerine yer verilmistir. Bu sug tipleri siralanirken bilisim suglarim
dogrudan ilgilendiren sug tiplerine oncelik verilmis, devaminda ise baglantili suglara

yer verilmistir.
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TCK’da “Bilisim Alaminda Sug¢lar” bashgr altinda yer verilen 243-246
maddelerindeki suglarin diizenlenmesinin kaynagini, Avrupa Konseyi Siber Suglar
Sozlesmesinin ikinci Boliimii olusturmaktadir. Sézlesmenin bu Boliimiinde diizenlenen
ve dogrudan bilisim suglart ile ilgili konular1 diizenleyen maddeler, i¢ hukukumuzda
dogru bir sekilde {i¢ madde altinda toplanmistir. Bilisim sistemleri aracilig ile iglenen
suglar ise i¢ hukukumuzda araci kilinan sug tipleri arasinda nitelikli hal olarak ayrica
diizenlenmistir. TCK’nin 158/1-f maddesinde bilisim sistemleri kullanilarak islenen
dolandiricilik sugunu diizenlenirken, 226. maddesinde ¢ocuk pornografisi, FSEK’ nin
71. maddesinde ise telif haklarina iliskin sug tipleri yer verilmistir'®’.

Ikinci Béliimiin Birinci Kisminda yer alan sug tipleri, kendi icerisinde bes baslik
altinda toplanmistir.

Birinci Bashikta bu suglar; “Bilgisayar Veri Ve Sistemlerinin Gizliligine,
Biitiinliigiine ve Kullanima Ac¢ik Bulunmasina Yoénelik Suglar “baghigr altinda;
“Yasadis1 Erigim, Yasadisi Miidahale, Verilere Miidahale, Sistemlere Miidahale,
Cihazlarin Kotiiye Kullanimi seklinde siralanmustir.

Ikinci Bashkta “Bilgisayarla Iliskili Suglar” bashg altinda, “Bilgisayarla Iliskili
Sahtecilik Fiilleri, Bilgisayarla Iliskili Sahtekdarlik Fiilleri” olarak aciklanmis ve
Uciincii Bashkta,  Icerikle Iliskili Suglar” bashigi altinda; “Cocuk Pornografisiyle
fliskili Suglar” olarak diizenleme yapilmustir.

Dérdiincii bashikta “Telif Haklar: ve Benzer Haklarin Ihlaline Iliskin Suclar” bashg
altinda; “Telif Haklarimin ve Benzer Haklarin Ihlaline Iliskin Suclar” diizenlenmistir.
Bu konu ile ilgili somut bir 6rnek vermek gerekirse facebook, instagram gibi video ve
miizikli icerik paylasilabilen sosyal medyalara miizikli bir video yiiklenildiginde,
“Ulkenizde bu sark: telif hakki kapsamindadir” seklinde bir uyari yapilmaktadir. Bu
uyarida yer alan “Ulkenizde” ifadesinin kullanilmasinin nedeni, Tiirkiye nin taraf

oldugu sozlesmelerden kaynakli telif haklar1 yoniinden sorumlulugun oldugudur.

Besinci Baslikta, “Ilave Yiikiimliliikler ve Yaptirimlar” bashg altinda; “Tesebbiiste
Bulunmak ve Yardim ya da Yataklik Etmek” eylemleri, “Kurumsal Yiikiimliiliikler”,
“Yaptirim ve Onlemler” diizenlenmistir. Bu Baslikta, Ikinci kisimda diizenlenen sug
tiplerinin, i¢ hukukta iglenmesi halinde gerekli yasal islemlerin yapilmasi konusunda bir

diizenleme yapildig1 goriilmektedir.

7 Karagéz, s. 130.
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Sozlesmenin Ikinci Boliimiiniin  Ikinci Kisminda, usul hukukuna iliskin
diizenlemeler yapilmistir. Ikinci Kisimda kendi igerisinde bes baslik altinda
diizenlenmistir.

Birinci Baglikta, “Genel Hiikiimler” bashg altinda; “Usul hiikiimlerinin kapsami,
Sartlar ve Onlemler ile ilgili hiikiimlere yer verilmistir.

Ikinci Baslikta, “Saklanan Bilgisayar Verilerinin Korunmasimn Kolaylastirilmas:”
bashg1 altinda “Saklanan Bilgisayar Verilerinin Korunmasiin Kolaylastirilmast,
Trafik Bilgilerinin Korunmasinin Kolaylastirilmasi ve Kismen Ag¢iklanmast” ile ilgili
diizenleme yapilmstir.

Uciincii Baslikta, “Uretim Talimat:” bashg altinda hiikkme yer verilmis, Dordiincii
Baslikta, “Saklanan Bilgisayar Verilerinin Aranmast ve Bunlara El Konulmasi” baghgi
altinda, delillerin toplanmasina iliskin diizenlemelere yer verilmistir.

Ik doért bashikta yer alan sucglara iliskin delillerin toplanmasiyla ilgili olan
maddelerin uygulanabilmesi i¢in bilisim sugunun veya bilisim sistemleri ile baglantili
sucun ger¢eklesmis olmasi gerekmektedir. Bu maddelerde, suca iliskin dijital verilerin
giivenli  sekilde toplanip saklanmasi1 ile bu dijital verilere ulasilmasinin
kolaylagtirilmasina iligkin diizenlemelerin i¢ hukuka alinmasina yonelik hiikiimlerin yer
aldig1 goriilmektedir.

Besinci Baslikta, “Bilgisayar Verilerini Gerek Zamanl Olarak Toplanmasi” bashgi
altinda, “Trafik Verilerinin Gercek Zamanli Olarak Toplanmast, Icerikle Ilgili Bilgilere
Miidahale Edilmesi” diizenlenmistir.

Bu Bagliktaki diizenlemenin, veri trafiginin ger¢ek zamanli olarak toplanmasindaki
amacin, gerceklesmekte olan veya gerceklesmesi muhtemel suglarin tespitine iligkin
hiikiimler oldugu anlasilmaktadir. Bir¢ok bilisim sugunun tespiti i¢in sugun
gerceklesmeye basladigl zaman, suca konu dijital verilerin takibi ve izlenmesi ile sugun
engellenmesi ve fail/faillerin tespiti bilyiik 6nem tasimaktadir. Bu nedenle, S6zlesmenin
bu kisminda, Sozlesmeye taraf iilkelerin, olusan bu veri trafigini gercek zamanl olarak,
teknik imkanlarini kullanmak suretiyle toplamalar1 ya da kaydetmeler i¢in gerekli yasal
diizenlemelerin yapmalari geregi lizerinde durulmaktadir.

Ikinci Boéliimiin Uciincii Kisminda, “Yarg: Yetkisine” iliskin diizenlemeler yer
almaktadir. Bu diizenleme ile yargi yetkisi agisindan bir karmasanin olmamasi ve her
hangi bir ulusal hukuk sisteminde uygulanan cezai yargi yetkisinin kapsam dis1

birakilmamasi1 amag¢lanmaktadir.
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3.2.1.1.3. Avrupa Konseyi Siber Suclar Sozlesmesinin Uciincii Béliimii

Sozlesmenin Ugiincii Béliimiinde, uluslararasi isbirligi yapilirken uygulanacak genel
ilkeler ve uygulanacak 6zel hiikiimler {izerinde durulmustur. Ugiincii Boliimiin Birinci
Kisminda, diizenlenen genel ilkeler kendi igerisinde dort basliga ayrismistir. Bu
bashiklar sirasiyla, “ Uluslararasi Isbirligine Iliskin Genel Ilkeler, Iadeye Iliskin Genel
Ilkeler, Yardimlasmaya Iliskin Genel Ilkeler, Uluslararasi Anlasmalarim Bulunmadigi
Durumlarda Gelen Yardim Taleplerine Iliskin Usuller”dir.

Sézlesmenin Uciincii Boliimiiniin temasi, 23. Maddedeki Temel Ilkeler Kisminda
belirlenmistir. Devletlerarasindaki adli yardimlasmanin en genis ve etkili sekilde
saglanmasi i¢in miimkiin amaciyla uyumlu sekilde birlikte ¢aligilmasi, bu birlikteligin
bilisim suclar1 ile beraber elektronik ortamdaki diger sug¢ tiplerini ve elektronik
ortamdaki suclara konu delilleri de kapsayacak sekilde olmas1 gerektigi vurgulanmistir.
Adli yardimlagmanin Sézlesmenin 6ngordiigii sekilde yerel ve uluslararasi anlagsmalar
uyarinca yapilmasi gerektigine de deginilmistir.

Bu baglamda, Ugiincii Béliimiin devaminda adli yardimlasmaya iliskin maddelerde,
adli yardimlagsmanin uyum igerisinde istikrarli sekilde uygulanmasi ve yiiriitiilmesi i¢in
gerekli diizenlemelere yer verilmistir. Bunlar iadeye iliskin hiikiimler ve adli
yardimlagsmaya iligkin genel ilkeler ile S6zlesmenin kapsamadigi, ancak uluslararasi
adli yardimlagmanin gerekliligine iligskin diizenlemelerdir.

Sézlesmenin Ugiincii Boliimiiniin ikinci Kisminda, dijital ortamda yer alan delil
niteligi tasiyan ve adli yardimlagsmaya konu olabilecek verilerin elde edilip
saklanmasina iligkin diizenlemelere yer verilmistir. Bu hiikiimlerde belirtilen amag, veri
trafiginde yer alan veya dijital ortama yiiklenmis ve suga iligkin bir verinin, silinmeden,
cikartilmadan ve kaybolmadan Once, tespit edilerek muhafaza altina hizli sekilde
alinmasini saglamaktadir. Bununla birlikte, saklanan bu verilerin hizli sekilde S6zlesme
kapsaminda iiye devletlerin erigsmesine agilmasi ve bu konuda yardimei olunmasi da

kararlastirilmustir.

3.2.1.1.4. Avrupa Konseyi Siber Sug¢lar S6zlesmesinin Dordiincii Boliimii

Avrupa Konseyi Siber Suglar S6zlesmesinin Final Provizyonlari-Son Hiikiimler
baslikli Dordiinci Boliimiinde, Sozlesmeye taraf olunmasi, Bdlgesel Uygulama
Sozlesmenin  Uyelere  Etkisi, Deklarasyonlar, Rezervasyonlar, Ihtilaflarmn
(Coziimlenmesi, Sozlesmenin tabiiyeti, Sozlesmeden ayrilma konular1 gibi S6zlesmeye

iligkin genel hiikiimler ve sartlar diizenlenmistir.
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Avrupa Konseyi Siber Sucglar Sozlesmesi, igerik bakimindan eksik yonleri bulunsa
da en kapsamli ve dogrudan siber suclarla miicadeleyi konu alan bir sd6zlesme niteligi
tasimaktadir. Bu nedenledir ki, TCK’da yer alan bilisim suglarina iliskin diizenlemeler
ile diger maddelerde ve 06zel kanunlarda yapilan diizenlemeler, bu Sozlesme esas

alinarak yapilmis ve giincellestirilmistir.

3.2.2. AB 95/46/EC Sayih Veri Koruma Direktifi
Kisisel verilerin korunmasina iligkin ulusal diizenlemelerin baslangi¢c noktas1 olarak
1970 yilinda Almanya, 1973 yilinda Isveg, 1974 yilinda ise ABD’de hazirlanan yasa

8 Kisisel verilerin korunmasma iliskin yasal

metinleri olarak goriilmektedir
diizenlemelerin uluslararas1 alana tasinmasi,28.01.1981 Tarihli Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmas: Sézlesmesi ile
gerceklestirilmistir.

1980’li yillarin sonlarina dogru kisisel verilerin iglenmesi daha spesifik olarak
yorumlanmis ve insanlarin 6zel hayatina iliskin verilerden ayr1 sekilde ele alinmaya
baslanmistir. Gelismis iilkelerin ekonomik ve siyasal politikalarinda kisisel verilerin
korunmasma iliskin benzer hukuki diizenlemelere yer verilse de'” 1980’li yillarin
sonlarinda ortaya ¢ikan internet ve yeni bilisim sistemleri ile genis aglar kurulmus,
kisisel verilerin islenmesi hizlanmis, bununla beraber kisisel verilerin elektronik
ortamda kullanimi artig géstermistir.

Ulusal mevzuatlarinda kisisel verilerin korunmasina iliskin diizenleme yapan
devletlerin, internet ag1 biiyliyen ve hizlanan veri trafigini kontrol etmesi ve uyum
icerisinde caligsmasi zorlanmig ve uyumsuzluklar yasanmasina ve kisisel verilerin
korunmasina iliskin ¢calismalarda sorunlar ortaya ¢ikmaya baslamistir. Bu nedenle, AB
kisisel verilerin dolasimina iliskin bir ¢erceve ¢izmek istemis ve 20 Subat 1995 Tarihli
ve 95/46/EC Sayili AB Veri Koruma Direktifini yiiriirlige koymustur®. Bu Direktif

taraf devletlerin kigisel verilerin korunmasina iliskin yapilacak diizenlemeler icin bir

%8 Council of Europe, Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmas1 Soézlesmesi, https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108 tur.pdf, ;
Ayse Nur Akinci, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler Ve Tiirk
Hukuku Bakimindan Degerlendirilmesi, T.C. Kalkinma Bakanlig1 Calisma Raporu 6, Yayin No:2968,
Yayin Tarihi 2017, http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf, e.t.:16.11.2021.

199 Akinc, s. 3; Tkbal Giir, Kisisel Verilerin Korunmasi Hususunda AB ile ABD Arasinda Cikan
Uyusmazhklar ve Coziim Yollari, Ankara, Turhan Kitabevi, 2010, s. 3.

200European Data ProtectionSupervisor, Directive 95/46/EC, https://eur-lex.europa.cu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN, e.t.: 25.12.2021.
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cerceve niteliginde kabul edilmistir. Belirtmek gerekir ki, 20 Subat 1995 Tarihinde
kabul edilen Direktifin iiye iilkeleri dogrudan baglayicit niteligi olmayip tavsiye
niteliginde hazirlanmis bir diizenlemedir®™".

95/46/EC Sayili AB Veri Koruma Direktifi, iiye devletlerin veri gilivenligine iliskin
ic hukuktaki diizenlemelerinde uyum saglanmasimi ve iiye llkeler arasindaki veri
trafiginin glivenli sekilde islemesini amaclanmaktadir. 2000°’li yillarda internet
kullaninminin artarak devam etmesi, internet araciligi ile sanal ortamlarda bilisim
sistemleri aracilifiyla erisimin artmasi, beraberinde veri akisinin ve trafiginin
hizlanmasina neden olmustur. Teknolojideki devrim niteligindeki gelismelerin
yasanmasi ve veri trafigindeki hizlanma nedeniyle, iiye iilkelerin hukuk sistemlerindeki
veri koruma hiikiimleri arasinda, uyum bozulmus ve ihtiyaglar1 karsilayamayacak
diizeylere gelmistir.

95/46/EC sayili AB Veri Koruma Direktifinin yeni gelismeler karsisinda ¢izdigi
cercevenin yetersiz kalmasi, AB’nin amact olan kigisel verilere iliskin iiye
devletlerarasindaki uyumun saglanmasi bakimindan geride kalmasina neden olmustur.

Direktifin yetersiz kalmasi nedeniyle, ortaya c¢ikan ihtiyaglar dogrultusunda veri
giivenliginin  saglanmasi1 amaciyla iiye devletlerin veri korumaya iligskin
diizenlemelerini miimkiin oldugunca kapsayacak sekilde bir veri koruma tiizigi
hazirlanmistir®®. Hazirlanan veri koruma tiiziigi, 2016 yili Mayis aymnda “Avrupa

Birligi Genel Veri Koruma Tiiziigii” olarak kabul edilmistir™”

3.2.3. 2016/679 Sayih Avrupa Birligi Genel Veri Koruma Tiiziigiiniin (GDPR)
Ortaya Cikmasi

95/46/EC sayili AB Veri Koruma Direktifi, bilisim alanindaki gelismeler karsisinda
yetersiz kalmis ve bu nedenle, taraf devletlerarasinda olmasi planlanan veri korumasina
iliskin ortak bir politika saglanamamagtir.

Bilisim sistemindeki degisiklikler ve ortaya ¢ikan sorunlar karsisinda, her devletin
yeni ¢ikan sorunlarin, 95/46/EC Sayili AB Veri Koruma Direktifinin disinda kalan

alanlarda olmas1 karsisinda, yeni diizenlemeler yapmalarina neden olmustur.

2 Akineus. 6.

22 Murat Volkan Diilger, Avrupa Birligi Genel Veri Koruma Tiiziigii Baglaminda Kisisel Verilerin
Korunmasi, Yasar Hukuk Dergisi, https://dergipark.org.tr/tr/pub/yhd/issue/52537/807628, C. 1, S. 2,
Temmuz 2019, s. 71, e.t.: 19.11.2021.

23 Avrupa Birligi Genel Veri Koruma Tiiziigii (GPDR), Avrupa Birligi Bakanligi Cevirisi,
https://www kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-
T%C3%BCrk%C3%A7e-%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf, e.t.: 25.12.2021.
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Devletlerin  bagimsiz sekilde veri korumasma iliskin diizenlemeler yapmasi,
iilkelerarast dolagan veri trafiginde giivenlik zafiyeti yaratmaya baslamis ve 95/46/EC
Sayili AB Veri Koruma Direktifinin amaci olan veri korumasina iliskin ortak
diizenlemelerin yapilmast imkansiz hal almistir. Hem bilisim sistemlerinde yeni
kavramlar ve yeni ihlal sekillerinin ortaya ¢ikmasi hem de yarg: sistemlerinin bilisim
sistemlerini igerisine alan kararlari, Veri Koruma Tiiziigiiniin (General Data
ProtectionRegulation, GDPR) Ozellikle bireyleri de kapsayacak sekilde
diizenlenmesine sebep olmustur.

Ornek vermek gerekirsek Avrupa Adalet Divan1 (ATAD) 1 Google—Ispanya Karari
litaratiire, “ Unutulma Hakki “ olarak girecek kavramin ¢ikis noktasi olmustur’”. Bu
Karara gére Ispanya vatandasi MarioCosteja kendisi hakkinda 1998 yilinda yapilan bir
haberin Google arama motorundan kaldirilmasimi talep etmistir. Bu talebi karsilik
bulamayinca, Google Ispanya ve Google Inc.’ye karsi hukuki siire¢ baslatmistir. Bu
davada, ATAD’1n verdigi karar ile arama motorlarin1 ve internet veri saglayicilarini,
veri kontrolorii olarak saymus, kisilerin ise ¢evrim i¢i verilerinin lizerindeki kontroliine
deginmistir.

ATAD Karari, GDPR’nin diizenlenmesine etki eden kararlardan biri olmakla
birlikte, ayn1 zamanda 95/46/EC Sayili AB Veri Koruma Direktifinin, eskidiginin ve
yeni kavramlar ile yeni olgular goz Oniine alinarak yeni bir diizenleme yapilmasi
gerekliligini gosteren en somut karar niteligini tasimaktadir.

Ortaya ¢ikan karmasadan dolay1, AB Komisyonu 25 Ocak 2012 Tarihinde 95/46/EC
Sayilt AB Veri Koruma Direktifinde koklii degisiklikler i¢eren bir 6nerinin hazirligini
bitirmis ve yayimlamugtir™”.

Gelisen teknoloji ile birlikte kigilerin verilerinin dijital ortamlarda otomatik
islemelere tabi tutulmasi, kisilerin verilerin trafigi hakkinda yeterli bilgi sahibi
olmamasi, veri isleyen sistemlerin kisilerden aldig1 rizanin usulen olmasi gibi nedenler,

kisilerin dijital ortamlarda islenen verilerinin glivenligini tehlikeye diistirmiistiir.

2% Akiney, s. 9, atfen, Karar C-131/12, Google Spain SL ve Google Inc. vAgenciaEspafiola de Proteccion
de Datos (AEPD) ve MarioCostejaGonzalez, Adalet Divani (Grand Chamber) of 13 Mayis 2014, ECR
[2014] 317, parag. 32-41.

25 proposalfor a Regulation of the European Parliamentand of the Council on the protection of
individuals with Regard to theprocessing of personal dataand on the free movement of such data (General
Data Protection Regulation), Brussels, 25 January 2012, C-7-0025/12,
http://www.europarl.europa.cu/RegData/docs_autres_institutions/commission_europeenne/com/2012/00
11/COM_COM(2012)0011_EN.pdfe.t.: 17/01/2022.
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Verilerinin giivenligini tehlikeye diisiiren en somut 6rnegi kisilerin, “onayla, kabul
ediyorum” gibi uygulama indirdikleri veya bir internet sitesini kullandiklar1 sirada,
gosterdikleri rizalara iligkin sartlarin okumamasidir. Her ne kadar kisiden usulen riza
veya onay alinsa da kisilere iliskin veri paylasiminin bir kamu sorunu olmasi ve
beraberinde bir¢ok suca konu olabilmesi nedeniyle, taraf devletlerin kisilerin merkezde
oldugu baglayici, veri paylasimini ayrintili sekilde diizenleyen bir metne ihtiyag
duyulmustur.

Verilerin korunmasina her gecen giin daha ¢ok ihtiya¢ duyulmasi ve 95/46/EC Sayili
AB Veri Koruma Direktifinin yetersiz kalmasi nedeniyle, 2011 Y1ili Haziran ayinda ve
95/46/EC sayili AB Veri Koruma Direktifinin yeniden diizenlenmesi glindeme
gelmistir’®. 2012 yilinda AB Komisyonu degisiklik teklifi hazirlamis, 12 Mart 2014
Tarihinde Avrupa Birligi Veri Toplama Tiiziigiiniin taslagi kabul edilmistir. 25 Mayis
2018 tarihinde de uygulamaya gecilmistir.

Avrupa Birligi Genel Veri Koruma Tiiziigi, 95/46/EC Sayili AB Veri Koruma
Direktifinden farkli olarak bireyleri merkez alacak sekilde ve liye iilkeleri dogrudan
baglayacak sekilde diizenlenmistir. AB direktifleri, liye iilkeleri dogrudan baglayici bir
niteligi sahip olmamakla birlikte, iiye {iilkeleri yonlendirici ve tavsiye niteliginde
kararlardir. Uye devletler direktiflerdeki ilkeleri zaman igerisinde, i¢ hukuklarinda
uygulamalar1 gerekir. AB Bakanlar Konseyi tarafindan ¢ikarilan tiiziikleri ise AB
direktiflerinden farkli olarak tiim iiye iilkeleri kapsayici ve dogrudan uygulanabilir
nitelige sahiptir’”’.

AB’nin 2016/679 Sayili Avrupa Birligi Genel Veri Koruma Tiiziigl ile veri
korumasina iligkin diizenlemeyi direktif yerine tiiziik olarak diizenlemesi ile verilerin
korunmasina zaman igerisinde daha ¢ok 6nem verdigini gostermektedir.

Verilerin korunmasina ilisin kokli degisikliklerin yapilmasi ihtiyaci, verilerin dijital
ortamlarda islenmesi ve dijital ortamlarda olusan veri trafiinin artmasi sebep
olmaktadir. Gelisen teknoloji ile birlikte bilisim sistemlerindeki gelismelerin ve
verilerin dijital boyuta tasinmasi, “dijital veri” kavraminin one c¢ikmasina sebep

olmustur.

2% Dijlger, Avrupa Birligi GDPR, s. 85, atfen, ComprehensiveApproach on Personal Data Protection in
theEuropeanUnion, June 2011, https://edps.europa.eu/data-protection/our-
work/publications/opinions/comprehensive-approach-personal-dataprotection__en

2"Mehmet Nuri Tapan, “Avrupa Birligi (AB) Hukukunun Kaynaklar1 ve Ulusal Hukuka Etkileri:
Avrupa Adalet Divam1”, Tiirkiye Barolar Birligi Dergisi, S. 3, Y. 1998 (s. 971-1020), s. 993 vd.
http://tbbdergisi.barobirlik.org.tr/m1998-19983-879, e.t.: 03/01/2022.
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Toplumdaki diizeni ve refah1 saglanmasini amaglayan devletler ve uluslararasi
kuruluglar gerg¢eklesen teknoloji devrimi karsisinda, toplumun diizenini saglamak igin
olusturduklar1 hukuki diizenlemelerle ayn1 hizla karsilik vermeye calismiglardir. Buna
en somut ornek, Avrupa Birligi Siber Suclar S6zlesmesinde “Veri Trafigi” nden her
hangi bir bilgisayar verisi” olarak sdz ederken, GDPR’ de kisisel verilerin islenmesinde
otomatik sistemlerden, dosyalama sistemlerinden ve bu sistemlerin parcasi olan
araclarin kullanilmasindan bahsedilmistir®™®. iki metnin hazirlanmasinda yaklagik on
yillik bir siire olmasina karsin, verilerin sadece bilgisayar lizerinden islenmeyecegi
anlasilmis ve bilisim sistemlerini kapsayici bir ifadeye yer verilmistir.

95/46/EC Sayili AB Veri Koruma Direktifinin niteliginin tiiziik olarak degistirilerek
ve merkeze kisisel verilerin almarak GDPR’nin hazirlanmasinin temelinde, bilisim
sistemlerinin hizla gelismesi ve bilisim sistemlerine yiiklenen kisisel verilerin kontrol
altina alinarak toplumsal diizenin dijital ortamda da saglanmaya calisildigim

goriilmektedir.

3.2.3.1. 2016/679 Sayih Avrupa Birligi Genel Veri Koruma Tiiziigii Hakkinda
Genel Bilgiler

GDPR’nin uygulama alan1 gelisen bilisim sistemleri ve verilerin islendigi alanlar
dikkate alinarak belirlenmistir. Uygulama alani, GDPR’nin 2. maddesinde diizenlenmis

olup bu maddeye gére GDPR’nin uygulama alani;

“Tiiziik, kisisel verilerin tamamen ya da kismen otomatik araglarla
islenmesine ve kisisel verilerin otomatik araglar haricinde bir dosyalama
sisteminin par¢asini olusturan veya bir dosyalama sisteminin par¢asini
olusturmasit amaclanan araglarla islenmesine wuygulanir.” seklinde
belirlenmistir.

73 ’

Anilan maddenin son kismi olan “ ... amaglanan araglarla islenmesine uygulanir.’
seklinde diizenlenerek uygulama alani kisitlanmistir. Maddeden de anlagilacag {izere,
Tliziik kapsamindaki fiillerin, sayilan araglarla islenmesi durumda Tiziik uygulama
alan1 bulacaktir. Bu hiikiim uyarinca, fiillerin otomatik araclarla islenmesi, otomatik

araglar haricinde bir dosya depolama sisteminin parcasi ile isleme tabi tutulmasi, bir

28 T.C. Dis isleri Bakanhg1 Avrupa Birligi Baskanh, Avrupa Birligi Genel Veri Koruma Tiiziigii
(GDPR) cevirisi, https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-
T%C3%BCrk%C3%A7e-%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf, e.t.: 29.11.2021.
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dosyalama sisteminin par¢asini olusturmasi amaglanan araglar ile islenmesi durumunda
uygulanacaktir.

Maddenin devaminda ise; “kamu giivenligine yénelik tehditlere karsi giivence
saglanmast ve bu tehditlerin onlenmesi de dahil olmak iizere suglarin onlenmesi,
sorusturulmasi, tespiti veya kovusturulmasi ya da cezalarin infaz edilmesiyle ilgili
olarak yetkin makamlar tarafindan kisisel verilerin islenmesinde uygulanmaz.
”denilmek suretiyle, istisnalara yer verilmistir. Maddenin istisnalar1 incelendiginde,
suclarin dnlenmesi ve ceza yargilamasi ile infaz siireglerinin istisna olarak tutuldugu
anlagilmaktadir. Bu durumda, 2016/680 Sayili Adli ve Kolluk Teskilatinla Verilerin
Korunmasma iliskin Direktif uygulanacaktir™. GDPR igerisinde kolluk teskilatinimn
faaliyetlerinin nasil olacagi noktasinda bir diizenleme yer almamaktaydi. Bu acigi
kapatmak i¢in Avrupa Konseyi 2016/680 Sayili Adli ve Kolluk Tegkilatinla Verilerin
Korunmasina iligkin Direktif® ni yiiriirliige koymustur. Avrupa Birligi Genel Veri
Koruma Tiizligline paralel olarak diizenlenen 2016/680 sayili bu Direktif, kolluk kiiveti
baglaminda kisisel verilerin korunmasi ile ilgili olarak ayrintili bir sistem kurmakla
birlikte, kamu giivenligini ilgilendiren veri islemenin 6zelliklerini de dikkate almigtir®'”.

GDPR niteligi itibariyle liye devletleri dogrudan kapsamaktadir. Tiiziige taraf olmak
isteyen tciincii iilkeler ise veri koruma bakimindan giivenilir iilke statiisiinde ise taraf
olabilmektedirler. Bu kosullar i¢ hukukumuzda yer alan 6698 Sayili Kisisel Verilerin
Korunmasi Kanununun temelini olusturmaktadir. Tiirkiye, 6698 Sayili Kanun ile
verilerin korunmasi bakimindan giivenilir bir iilke statiisiinde yer almistir.

95/46/EC Sayili AB Veri Koruma Direktifi, veri korumasina iligkin genel bir
cergeve ¢izmis olmasina karsilik, GDPR, daha genis kapsamli bir uygulama alani
bulmustur. Ancak, teknolojik gelismelerin getirdigi degisimler ile kisisel verilerin riza
dis1 kullanim1 GDPR’nin kisisel verilere iliskin ayrintili diizenlemelere yer vermesine
neden olmugstur. Verilerin dijitallesmesiyle ortaya g¢ikan yeni kavramlar ve teknik
kisimlarin anlagilmasi kolay olmamistir. Bu durum, GDPR’nin uzun kabul siirecinin
nedenini olusturmaktadir.

GDPR’nin de 95/46/EC Sayili AB Veri Koruma Direktifi ile ayn1 esaslar iizerine
kuruldugu goriilmektedir. Bu esaslar, kisilere ait islenen verilerin korunmasina ve bu

verilere ait trafigin giivenli sekilde olmasina yoneliktir. Gelisen teknoloji ile birlikte

2 Diilger, Avrupa Birligi GDPR, s. 94.

219 Christos Giakoumopoulos/ Giovanni Buttarelli/ Michael O’Flaherty, Handbook on European data
protection law 2018 edition, https://www.echr.coe.int/documents/handbook _data_protection_eng.pdf,
e.t.: 02/01/2022.
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yasanan somut olgulardan da yola ¢ikarak yapilan ¢aligma ile olusturulan GDPR ile
yasanan gelismeler dikkate alinarak daha birey merkezli bir diizenleme yapilmistir.
Yasanan gelismeler neticesinde GDPR’nin {i¢ temel konu {izerinde durdugu
goriilmektedir. Bunlar; kisisel verilerin ve veri sahiplerinin daha etkin korunmasi, veri
isleyenler ile veri kontroldrlerinin sorumluluklarinin artirtlmasi ve uygulanma alan
bakimindan daha giiclii diizenlemeler yapilmasidir®' .

GDPR verilerin islenmesi ile ilgili olarak 5. Maddesinde, baz1 temel unsurlara yer
vermistir. Bu unsurlar; kisisel verilerin seffaf ve diiriistlik kuralina uygun olarak
islenmesi, kisisel verilerin sadece mesru amaglar ile toplanmasi, kisisel verilerin
gerektigi kadar islenmesi, kisisel verilerin dogru sekilde islenmesi, kisisel verilerin
amacina uygun siireler ile tutulmasi, verilerin giivenli ve gizlilik i¢erisinde islenmesi ve
veri kontroloriiniin belirlenen hususlar ¢er¢evesinde sorumlu tutulmasidir.

GDPR’nin, sadece kisisel verileri temel almasi, insanlarin kisisel olmayan yani
kamuya agik platformlarda paylastiklar1 verileri disarida birakmasi agisindan kanimca,
bir giivenlik a¢i1g1 olugmaktadir. GDPR’nin ceza hukukundan ¢ok 6zel hukuk temelli
diizenlendigi goriilmektedir. Kisisel verilerden ziyade, dijital verileri kapsayan bir
diizenlemenin gerekliligi 95/46/EC Sayili AB Veri Koruma Direktifinden GDPR’ye
gecis de hissedilmistir. Ciinkii 95/46/EC Sayili AB Veri Koruma Direktifi kisisel
verilerin dijital alanda iglenmesi ile yetersiz kalmig ve GDPR’ ye ihtiya¢ duyulmustur.
Peki kisisel olmayan ancak dijital veri niteligi tasiyan diger verilerin nasil
kullanilacagina dair ayrintili bir diizenleme mevcut degildir.

Kisilere ait veri dolasiminin bilisim teknolojileri ve internetin gelisimi ile kontrol
edilemedigi ve bunun sonucunda yapilan bahsi gecen diizenlemeler kisisel veriler ile
siirlt oldugu i¢in hizli bir sekilde yeni olaylar ve olgular karsisinda yetersiz kalacagi
asikardir. Dijital verilere iliskin genis capta ve ayrintili bir diizenleme olmamasi, her on

yilda bir yeni yasal diizenleme ihtiyacin1 ortaya ¢ikaracaktir.

3.2.4. Kisisel Verilerin Otomatik isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasi Sozlesmesi (CONVECTION 108+)
Teknoloji ile birlikte gelisen dijitallesme 21. Yiiz Yilin baslarinda, bilisim

sistemlerini igeren teknolojik aletlerin boyutlarinin kiigiilmesi ve erisiminin kolay

2 Akiney, s. 19.
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olmas1 nedeniyle, dijital ortamlara veri aktarimi hizlanmig ayn1 zaman da veri trafiginin
hareketligi de takip edilemez derecede artmustir.

TUIK in verilerine gére Tiirkiye’de 2009 yilinda bireysel internet kullanimi orani
%38.1, internete erisimi olan hane miktar1 %30, internetten {iriin siparis orani ise %4
iken, 2020 yilinda bu oranlar; internetin bireysel kullanimi %79, internete erisimi olan
haneler %90.7, internetten iiriin siparisi oran1 ise %36,4 seviyelerine gelmistir*'>.

Hanelerin internet kullanimi, hane icerisindeki bireylerin bilisim sistemlerine
yiiklenen dijital verilerin artis1 anlamia gelmektedir. Bireysel internet kullaniminin
artmasi ise insanlarin teknolojiyi ve interneti hayatlarinda ne kadar ¢ok yer edindiginin
bir gostergesidir. Bilisim sistemine yliklenen dijital verilerin en 6nemli kanit1 ve ayni
zaman da suca konu olan kismi ise internet ortaminda yapilan aligverislerdir. Bu
nedenle, bu oranlarin da nerede ise dokuz kat artti§1 gériilmektedir. Internet aligverisi
yapabilmek i¢in dijital ortama yiiklenen aligveris bilgileri, kisisel bilgiler ile birlikte en
cok calinan dijital veriler arasinda yer almaktadir.

Kullanilan internetin daha hizli hale gelmesi adina bilisim sistemleri tarafindan
dijital ortamda bulunan kisisel veriler bilisim sistemleri tarafindan kaydedilmeye
baslanmistir. Kaydedilen bu veriler cogu zaman kisilerin rizas1 digsinda otomatik olarak
islenmeye baslanmistir. Kisisel verilerin otomatik olarak isleme tabi tutulmamasindan
neyin kastedildigi kanunlarda yer alamamaktadir. ConventionfortheProtection of
Individuals with regard to Automatic Processing of Personal Data (ETS No. 108),

213 jilkemizin taraf oldugu Kisisel Verilerin Otomatik Isleme Tabi

(Convection 108+)
Tutulmas: Karsisinda Bireylerin Korunmast Sozlesmesinde ve KVKK’da “ofomatik
isleme” tanimimin yer almamasi biiyiik bir kanuni eksikliktir. Otomatik isleme tabi
tutulan kisisel verilerin nasil ve ne tiir bir islemle kars1 karsiya kaldigini anlatmak adina
ilk 6nce otomatik olarak verilerin islenmesini izah edecegiz.

Otomatik olarak veri isleme; dijital ortamda bulunan veriyi, bilisim sistemleri
araciligr ile bilisim sistemi igerisine yerlestirilen ve Onceden ¢esitli algoritmalar ile

programlanmis yazilimlar tarafindan kendiliginden islenmesi veya kullanilmasidir.

Daha basit tabir ile Otomatik Veri Isleme; Bilgisayar, telefon, saat vb. islemci sahibi

*PTiirkiye istatistik Kurumu Haber Biilteni, Hane Halki Bilisim Teknolojileri Kullanim Arastirmast,

https://data.tuik.gov.tr/Bulten/Index?p=Survey-on-Information-and-Communication-Technology-(ICT)-
Usage-in-Households-and-by-Individuals-2020-33679, Yayin Tarihi: 25 Agustos 2020, Say1: 22679, e.t.:
18.11.2021.

2B3Counsil of Europa, ConventionfortheProtection of IndividualswithregardtoAutomaticProcessing

of Personal Data (ETS No. 108), https://eur-lex.curopa.cu/legal-

content/ EN/TXT/PDF/?uri=CELEX:52019AP0142&rid=1, e.t.:25.12.2021.
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cihazlar tarafindan yerine getirilen, yazilim veya donanim ozellikleri araciligryla
onceden hazirlanan algoritmalar kapsaminda insan miidahalesi olmadan kendiliginden
gerceklesen isleme faaliyeti olarak ifade edilebilir*'*.

Verilerin otomatik islenmesine iliskin yasal ihtiya¢ devletlerin, vatandaslarina ait
bilgilerin kayitlarinin tutulmasi, aktarilmasi, analizi, yok edilmesi gibi islemler veri
sahibi olan kigilerin aleyhine kullanilmas1 tehlikesini gézetmesi ve bu nedenle yasal
diizenleme yapma ihtiyac1 hissetmesi ile baslamistir. Verilerin otomatik isleme tabi
tutulmasinin yasal zemine tabi olmasiyla hedeflenen ise yani korunmasi istenen husus
insanlarin temel anayasal haklar1 olmustur.

Avrupa Konseyi (AK) kisisel verilerin otomatik isleme tabi tutulmasini kontrol
altina almak ve kisisel verileri otomatik isleme sirasinda hak ihlalleri olmamasi i¢in
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi
Sozlesmesini 28 Ocak 1981 Tarihinde imzaya agmis ve 1 Ekim 1985 tarihinde ilgili
sozlesme ylriirliige girmistir. Avrupa Konseyi disindaki iiye iilkeler i¢in de imzaya
atilan bu sozlesme iilkemiz tarafindan 28 Ocak 1981 tarihinde imzalanmstir. Imzalanan
s6zlesmenin amaci her liye iilkede yasan gercek kisilerin din, dil, irk, mezhep, diisiince
ve inancina bakmaksizin kisisel nitelige sahip verilerinin otomatik isleme tabi tutulmasi
sirasinda Ozel yasama dair haklarin1 giivence altina alinmasidir. Kirk yedi iilke
sozlesmeye taraf olmus, llkemiz disindaki kirk alti iilke ise onaylayip yiiriirliige
koymustur. Tiirkiye onaylayip yiiriirlige koymayan tek iilkedir®"’.

Bilisim teknolojilerindeki gelismeler ile kisisel verilerin dijitallesmesindeki artig
ve bu verilerin gelismis programlar ile saniyeler igerisinde sayilamayacak derecede
otomatik isleme tabi tutulmasi karsisinda Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi1 Karsisinda Bireylerin Korunmasi Sozlesmesi yetersiz kalmaya baglamistir.
Bu nedenle 18 Mayis 2018 tarihinde Avrupa Konseyi Bakanlar Komitesi tarafindan
kabul edilen Convetion +108 olarak bilinen protokol ile glincellenmistir.

Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
So6zlesmesinin temelinde de Dijital Verilerin yer aldigimi ve sézlesmeye konu dijital

verilerin de veri sahibinin rizas1 diginda tabi tutuldugu islemler sirasinda gerceklesecek

hak ihlallerinin 6nlenmesi amac¢lanmistir. Aslinda korunmak istenilen amacin bir nevi

2%yerbis Online, Otomatik Veri isleme ve Otomatik Olmayan Veri Isleme,
https://verbis.online/otomatik-veri-isleme-ve-otomatik-olmayan-veri-isleme/, €.t.:26.12.2021.
1 Diilger, internet iletisim Mevzuati, s. 505-506.
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dijital ortamdaki kisisel verilerin hirsizlanmasi oldugu da sdylenebilir. Ciinkii kisilere
ait verilerin kisinin rizasi disinda kullanimi1 hirsizlik suguna benzetilebilecektir.
Otomatik veri islemeyi somutlastirmak gerekirse; Google arama motorunda satin
almak i¢in aradiginiz bir Uriinii, aligveris sitesi disinda da gezerken Google tarayicisi
karsiniza ¢ikardiginda, aslinda Google sizin aligveris ihtiyacinizi algoritmalari
sayesinde analiz edip isleyerek aradiginiz iiriin icin reklam veren miisterilerinin
iirlinlerini sizin karsiniza ¢ikarmaktadir. Burada iiriine duydugunuz ihtiyaciniz kisisel
veriniz, Google’in armanizi kaydederek analiz etmesi otomatik sekilde islenen veri
kaydiniz, Google arama motorunun reklam anlagsmasi yaptig1 ve sizin iiriinlerinizi satan
firmanin reklamini karsiniza ¢ikarmasi ise bir doniittiir. Google burada kisisel verinizi
kullanarak reklam anlagmasi yapmakta ve kazan¢ saglamaktadir. Sosyal paylasim
siteleri de reklam i¢in en ¢ok kisisel veri toplayan sanal aglardir. Sosyal paylasim
sitelerinin kisisel verilerin tgiincli kisiler ile paylagimiyla ilgili yapilan bir analizde
Instagram sosyal paylasim sitesinin %79 oranla ti¢lincii kisiler ile reklam igin veri
paylasimi yaptigr bu orant Facebook %57, Linked %50, Youtube %43 oranla takip
ettigi goriilmiistir’'®. Diinyada toplamda 4,55 milyar sosyal medya kullanicist oldugu
diistintildiiginde ne kadar biiyiik bir veri trafigi oldugunu ve dijital verilerin ne kadar

savunmasiz kaldig1 goriillmektedir®'”.

*1®HaberTiirk, Verilerimizi reklam i¢in en ¢cok paylasan sosyal ag hangisi?
https://www.haberturk.com/iste-kisisel-bilgilerimizi-en-cok-satan-sosyal-ag-haberler-3016427-teknoloji,
e.1.:26.12.2021.

2"WebTekno, Diinyada Toplam Kag¢ Milyar internet ve Sosyal Medya Kullanicis1 Oldugu Acikland,
https://www.webtekno.com/kac-milyar-internet-sosyal-medya-kullanicisi-oldugu-aciklandi-h116978.html
e.t.: 25.12.2021.
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DORDUNCU BOLUM

DIJITAL VERI HIRSIZLIGINA KARSI ALINMASI GEREKEN VE
ALINABILECEK ONLEMLER

Dijital verilerle ilgili uluslararasi ve ulusal diizenlemelerdeki eksikligin zaman
icerisinde miimkiin oldugunca giderildigi, bilisim suclar1 alaninda dijital veri hirsizlig
temelli genis kapsamli ve ayrintili bir yasal diizenleme yapildig1 kabul edilebilir.
Ancak, bu diizenlemelerin dijital verilerin ¢alinmasi veya kisilerin rizalar1 disinda
kullanimin1 engellemek i¢in yeterli midir? Bu soruya kanimca hayir cevabi vermek
gerekir. Clinkii; dijital veriler hayatin her alanina girmis ve bu nedenle de bilisim
suclar1 ¢cok genis alanlara yayilmis, faillerin siirekli gelisme gosterdigi yeni yontemler
ve stratejiler gelistirmelerine imkan saglamistir.

Dijital verileri anlamadan, dijital verilerin kisisel verilerin {izerinde bir alan
oldugunu kabul etmeden, sanal varliklarinda her ne kadar fiziki varlig1 olmasa da insan
yasamasinda maddi degeri olabilecegini kabul etmeden, dijital verilere Kkarsi
gerceklestirilen suglarda ortaya ¢ikan kaybin, boyutlarini 6n gérmeden dijital verilere
kars1 iglenen suglar ile miicadele etmek imkansiz olacaktir. Bu nedenle, 6ncelikle dijital
verilerin 6nemi, insan hayatindaki varlig1 kabul edilmelidir.

Dijital veri hirsizligr ile miicadele de en temel sorun kavram ve tanim
karmasasidir. Bilisim suglarmin 1960’l1 yillarindan itibaren Amerika’da ¢ikmaya
baslamas1 ilk olarak Amerika doktrinlerinde yaygin olarak kullanilmaya baglayan
“computer —crime” (bilgisayar sucu) kavrami ile baslamistir. Bilisim suglarinin ¢ikis
noktasinda kullanilan bilgisayar sugu kavrami, dijital verilerin en ¢ok islendigi arag
olan bilgisayar ile kullanilmasi ile daha da pekismis ve “bilgisayar su¢u” kavraminin
yayginlasmasina neden olmustur. Zaman igerisinde bilgisayar disinda dijital veri
isleyen ve bilisim sistemlerine sahip teknolojik aletler ¢ikinca “bilgisayar sugu”
kavrami yetersiz kalmaya baslamistir. Yasanan bu kavram yetersizligi sorunu AKSSS
ve BM metinlerinde “siber su¢lar” kavrami kullanilmaya baslamasina neden olmustur.
Ancak siber suglarin bilisim sistemleri arasindaki suclar1 tanimlamasi kullanilan
kavramin sinirlanmasina neden olmustur. Daha sonra ¢esitlenen bu kavramlar “internet

suglari, bilisim suclari, siber zorbalik, bilgisayarla ilgili suglar” ortaya ¢ikmistir. Ancak
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en genel tanimini “bilisim suc¢lar1” kavrami olusturmaktadir. Cilinkii teknoloji ile ilgili
tiim suclarda bilisim sistemleri araci olarak kullanilmakta ve hedef alinmaktadir®'®.
Bilisim suglarina iligkin genel bir tanim yapmak, bilisim suclar1 ile miicadeleyi ortak
ve genel bir tanim olmast nedeni ile su¢ smiflandirmasinda ve uluslararasi
yardimlagmanin saglanmasini kolaylastirmistir.
Bilisim suglarinin ara¢ oldugu veya hedef alindig1 suglara iligkin eylemlerin temeli
olan dijital verilerin failler tarafindan kullanilmasina iliskin net bir tanim olmamasi da

ayn1 anlam karmasasina yol agmaktadir.

4.1. Dijital Veri Hirsizhig Ile Miicadele

Sosyal bir varlik olan insanin diger insanlar ile etkilesim de bulunmasi insan
dogasinin geregidir. Suclarin temelinde yatan esas neden, insanlar arasindaki
etkilesimdir. Insanlar birbirleriyle etkilesim icerisinde oldugu igin sorunlar ve
uyusmazliklar ortaya ¢ikmaktadir. Hukuk sistemlerinin temel amaci ise insanlarin
etkilesiminden ortaya ¢ikan sorunlari, diizenlendikleri belli kurallar ile sistematik
sekilde ¢c6zmek ve sosyal hayatin en sorunsuz sekilde islemesini saglamaktir.

Insanlar, ¢esitli bilisim sistemleri ile evlerinden ¢ikmadan, diger insanlar ile
etkilesimde bulunmaya baslamistir. Dijital ortamin sagladigi anonimlik ise insanlarin
etkilesimleri sirasinda etkilesim de bulundugu insana karsi su¢ barindan davraniglar
sergilemesini kolaylastirmistir. Anonimligin getirdigi kimlik belirsizligi, farkli kimlikle
hareket etme, kisith erisilebilirlik, ulasilmanin zorlugu, 6zellikle i¢inde sug isleme
istegi barindiran insanlara cesaret vermis ve suc islemeyi kolaylastirmistir.

Bireylere ait dijital verilerin riza dis1 ele gegirilip kullanilmasi, dijital ortamda
islenen suglarin en temel noktasidir. Ciinkii, bir kisi dijital ortamda var olmak i¢in
bilisim sistemleri aracihigiyla dijital verileri kullanmak zorundadir. Ornek vermek
gerekirse; telefon dolandiriciliinda, failin magdurdan bilgi almasinda veya daha once
ele gecirdigi bilgiyi magdurla paylasarak magdurun iradesini kirma g¢aligmasinda,
magdurun rizas1 diginda kullanilan dijital verileri vardir. Dolayisiyla, en basit durumda
magdurun telefon numarasi dahi bir dijital veridir. Magdurun telefon numarasinin rizasi
ve bilgisi disinda ele gegirilmesi, dijital bir verinin ¢alinmasi anlamina gelmektedir.

Baska bir 6rnek vermek gerekirse; en ¢ok karsilasilan sosyal medya suglarindan biri

de failin zararli yazilimlarla magdurun verilerini ele gegirerek veya magdurun kendi

¥ Erdogan, s.46.
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rizasiyla sosyal platformlara yiikledigi ancak rizasi disinda bu verilerin kullanilmasi
suretiyle olusturulan sahte hesaplar ile magdur adina hareket edilmesi veya magdurun
ele gecirilen dijital verileri ile magdur gibi hareket edilerek verilerin hukuka aykiri
sekilde kullanilmasi suretiyle ortaya c¢ikmaktadir. Boylece fail, magdur iizerinden
kendisi anonim olacak sekilde sug iceren eylemler gergeklestirebilmektedir.

Orneklerden de anlasilacag iizere, bir birine ¢ok benzeyen ancak teknik ve eylemsel
bakimindan, bir birinden tamamen farkl sug tipleri, “Bilisim Alaninda Sug¢lar” bashkh
Boliimde yer alan TCK’nin 243.ve devami1 maddelerindeki, diizenlemeler kapsaminda
degerlendirilerek yaptirnmlar uygulanmaktadir. Ancak, verilen drneklerde ise dogrudan
bilisim sistemleri ile olmayip, sosyal medya hesaplari {izerinden suglar iglenmektedir.
Dolayisiyla, fail magdurun bilisim sistemine girmeden de s6z konusu suglari
isleyebilmektedir. Kanun koyucunun konusu bilisim sistemi olan bir sug tipinde bilisim
sistemi ile ilgisi olmayan ve tamamen sanal diinyada var olan sosyal medya
platformunu, bilisim sistemi olarak kabul etmesi, yasal diizenleme agisindan gergekci
bir yaklasim degildir.

TCK’nin 243. maddesinin gerekcesinde bilisim sistemi; “Bilisim sisteminden
maksat, verileri toplayp yerlestirdikten sonra bunlart otomatik islemlere tabi tutma
olanagint veren manyetik sistemlerdir.” seklinde manyetik bir sistem olarak
tanimlanmistir. Buna karsilik, sosyal medya ise bilgi paylasimi yapilan bir medya
sistemidir’"’. Iki kavramda bir birinden tamamen farkhidir. Yargitay ictihatlarinda ise
sosyal hesaplarini, bilisim sistemi olarak yorumlamakta ve kararlarin1 bu dogrultuda
vermektedir.

Ornek vermek gerekirse; Yargitay 8. Ceza Dairesi, magdurun sanal oyun hesabina
link {izerinden riza dis1 girilerek hesaplarinin ¢alindigma iligkin bir davanin
yargilamasinda, oyun karakterinin failin hesabina aktarilmasint TCK’nin243. maddesi
kapsaminda degerlendirmistir™’. Yargitay 8. Ceza Dairesi s6z konusu kararinda; failin
magdurun bilgisayar sistemine zararli yazilimlar ile eriserek sifresinin magdurun rizasi
disinda alindigi yorumunu yapmis olsaydi, eyleminin TCK’nin 243.maddesi
kapsaminda degerlendirmesi uygun olabilecekti. Ancak failin, direkt olarak magdurun
zararli yazilimlar sayesinde, oyun hesabina girmis olmasi, internet ortaminda olan ve

bilisim sisteminin sadece erismek i¢in araci kullanildig1 bir platformda gergeklesmesi

2Yvikipedi, Sosyal Medya, https:/tr.wikipedia.org/wiki/Sosyal_medya, e.t.: 27.11.2021.
0 Yargitay 8. Ceza Dairesi, 25.05.2017 Tarihli ve 2017/897 E., 2017/6019 Karar Say1li ilamu,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, e.t: 02.12.2021.
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nedeniyle, eyleminin, bilisim sistemine karst gergeklestirilen bir su¢ olarak
yorumlanmasi dogru degildir. Ciinkii, karar igeriginden de anlasildigi tizere, oyun
karakteri failin hesabina aktarilmis olup, dijital verileri calinmistir. Maddi degeri ¢ok
yiiksek olabilen bir oyun karakterinin, magdurun hesabindan failin hesabina aktarilmasi
kanimca hirsizlik sugunu olustururken, Yargitay tarafindan sadece bilisim sistemlerine
kars1 gerceklestirilen bir su¢ gibi yorumlanmasi, dijital veri hirsizligmi ve bilisim
sistemlerini konu alan bir diizenleme olmamasindan kaynaklanmaktadir.

S6z konusu olayda, magdurun sosyal ag igerisinde maddi degere sahip ve maliki
oldugu bir dijjital varligin yani verinin, failin hesabina yasa dis1 yolla aktarilmasinin,
TCK’nin 141. maddesi ve devaminda diizenlenen hirsizlik sugunu olusturacagi
kanisindayim.

Ceza hukukunun temel ilkelerinden olan ve TCK’nin 2/3. maddesinde, diizenlenen
“Sucta ve Cezada Kanunilik Ilkesi”, agik¢a kiyas ve yorum yasag1 getirmistir. Verilen
orneklere iliskin sug tiplerinde, genel hiikiim niteliginde diizenlemeler yapildigindan,
bu hiikiimlerin yorumlanmasiyla hiikiim kurulmasi, teknik terimlere yabancilik ¢ekilen
bir hukuk alaninda anlam karmasasina ve eylemlerin niteliginin tespitinde ve sucun
konusunda yanilmalara ve dolayisiyla, tesis edilen hiikimde duraksamalara neden

olacaktir.

4.2. Dijital Verilerin Hirsizhig ile Ilgili Ayirintih Ve Tek Bir Yasal Diizenleme
Ihtiyac1

Ulkemizde bilisim alaninda yer alan diizenlemeler, dagmik bir durumdadr.
Ozellikle, bilisim hukukunun hem kamu hukuku hem de 6zel hukuku kapsayan bir alan
olmasi, bilisim hukukunu ayr1 bir hukuk dali olmaya dogru y&neltmektedir. Ornegin;
internet iizerinden yapilan e-imzali bir sézlesmede, e-imzanin sahte olarak
olusturulmasi, bir kamu hukuku sorunu iken, atilan imzadan dolay1 dogacak sorumluluk
bir 6zel hukuk uyusmazlig1 olarak ortaya ¢ikmaktadir. Elektronik Imza Kanununun
(EiK) 13. maddesinde, imza atanmn hukuki sorumluluguna iliskin “Elektronik sertifika
hizmet saglayicisinin, elektronik sertifika sahibine karsi sorumlulugu genel hiikiimlere
tabidir.” seklinde diizenleme yapilirken cezai boyutu icin “Tamamen veya kismen
sahte elektronik sertifika olusturanlar veya gegerli olarak olusturulan elektronik
sertifikalar: taklit veya tahrif edenler ile bu elektronik sertifikalar: bilerek kullananlar,
iki yildan bes yila kadar hapis ve yiiz giinden az olmamak iizere adli para cezasiyla

cezalandirithir. “seklinde diizenleme yapmustir.
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[k basta ayn1 kanun igerisinde yapilan diizenleme dogruymus gibi gériilse de sahte
elektronik imza olustururken kullanilan veriler, KVKK’ da tanimlanan kisisel veri
disinda kalan ve magduru yaniltict 6zellige sahip bir yapiya sahiptir. Dolayisiyla,
TCK’da diizenlenen dolandiricilik sugunun hileli davranig unsurlart da mevcuttur.
Sonugta, elektronik imza taklit edilerek magdura karsi gerceklestirilen bir hileli
davranis ve nedensellik bagi icinde failin kendisine veya haksiz kazang saglamak
istedigi tiglincii kisinin lehine bir davranig vardir. Sahte olarak diizenlenen ve kullanilan
e-imza ile 6zel hukuk hiikiimleri, EIK uyarinca almmis bir e-imza ise KVKK ve
TCK’da yer alan hiikiimlerin uygulanmasi s6z konusu olacaktir. Bu farkli hiikiimler,
uygulanacak yasal diizenleme ve izlenecek yol bakimindan hem uygulayicilart hem de
taraflarin delillerin toplanmasi ve eylemlere iliskin hukuki niteleme yapilmasi
noktasinda, zor duruma diisiirmekte ve yapilan yargilamada da hata oranim
arttirmaktadir.

Internet, hemen hemen toplumun tamamina yayilmis olan ve modern insanin ise is,
egitim ve sosyal yasamanin tam ortasinda yer alan bir teknolojidir. Sadece insanin degil
devletlerin de siyasi, politik, askeri vb. diizenine dogrudan etki eden bir olgu halini
almigtir. Her toplumun kendine 6zgii bir sosyal diizeni ve gelismisgligi vardir. Sosyal
diizeni saglayan hukuk sistemleridir. Teknoloji ve gelisen bilisim sistemleri, ¢agimiz
sosyal diizenin ayrilmaz bir pargasi konumundadir. Ancak, bu konu ile ilgili dogrudan
yasal diizenlemeler yapilmasi yerine, lilke olarak hem teknolojiyi ve bilisim sistemlerini
hem de teknoloji ve bilisim ile ilgili hukuk sistemlerini goz 6niine alarak iktibas yoluyla
diizenleme yapilmaktadir. Yabanci toplumlarin kendi ihtiyaclarina gore sekillenen
bilisim teknolojilerini ve hukukunu, toplumun ve hukuk diizeninin ihtiyag¢larina uygun
olarak gelistirmeyip disaridan ithal ettigimiz zaman, bilisim hukuku sistemi igerisindeki
hatalar kacimilmaz olmaktadir®®'.

Gelisen teknoloji ve bilisim sistemleriyle ilgili yapilan diizenlemelerin yeterince
giiniin kosullaria ve gelecegi de kapsayacak sekilde ayrintili yapilmamasi, genel yasa
maddeleri ile c¢esitli kanunlarda dagimik sekilde ek maddeler halinde diizenleme
getirilmesi, bilisim sistemleri ve teknoloji ile ilgili alanda yapilmasi gereken hukuki
caligmalar1 kisir bir dongiiye ¢evirmistir.

Ozellikle iilkemizin de 6rnek aldig1 ve uyumlastirdigi AB tarafindan temel esaslar

ve ilkeleri belirlenen diizenlemelerin, sadece insanlara ait Ozel veriler tzerinden

21 Diilger, Bilisim Suglari, s. 580.
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yapilmasi, internet ve bilisim sistemleri agisindan ¢ok fazla uygulama sorunlarinin
¢ikmasina sebep olmustur. Dolayisiyla bu durum, bilisim hukukunda cok biiyiik
hukuksal ac¢iklar meydana getirmektedir.

I¢ hukukumuzda bilisim suglarina iliskin diizenlemeler ¢ok dagilmistir. Yine
Amerika’da Bilgisayar Sahtekarligi ve Bilgisayarmm Koétiye Kullanilmasi Kanunu,
Cocuk Pornografisinin Onlenmesi Kanunu, Iletisim Ahlaki kanunu, Elektronik
Haberlesmenin Gizliligi Kanunu, Kimlik Hirsizigiim Onlenmesi Kanunu gibi genel
kanunlarin yam sira 47 eyalette ayrica mevzuatlar vardir™.

Bu kadar fazla kanun ihtiyact bilisim sug¢larimin bir temele dayandirilamamasi
olmasindan kaynaklanmaktadir. Halbuki bilisim suc¢larini temelinde yer alan bilisim
sistemlerinin var olmasi i¢in olmazsa olmaz olan dijital verilerdir. Daha 6nce de izah
ettigimiz lizere bilisim suglari, bilisim sistemi icerisindeki dijital verilerin, veya bilisim
sistemine digaridan bir baska bilisim sistemi tarafindan olusturulan zararl dijital veriler
yollanmasi ile gerceklesmektedir. Her iki kavramda da temel olarak dijital verilerin
hirsizlanmasi ile eylem gergeklesmektedir.

Bilisim sistemlerini ve dijital verileri konu alan ayrintili bir yasal diizenlemeyi tek
bir yasal diizenleme halinde toplamak siirekli ve hizli gelisen bilisim sistemleri ve veri
trafigine iligkin suglarla miicadelenin daha etkili olmasini saglayacaktir.

Internette ve bilisim sisteminde yer alan her tiirlii olgu, bir veri olarak yer
almaktadir. Bu nedenle, internet ortaminda ve bilisim sistemleri araciligryla islenen her
tirlii sucun konusunu dijital veriler olusturmaktadir. Dijital verilerin sahibinin rizasi
disinda gelisen sug tiplerini, dijital verilere iliskin gergeklestirilmis bir hirsizlik sugu
olarak ifade etmek, anlasilmasi bakimindan kolay bir tanimlama olacak, ancak yine de
yetersiz kalacaktir. Zira, internetin ve bilisim sistemlerinin temelinde, dijital verilerin
bulunmasi ve bilisim sistemleri ile ilgili suclarin iglenmesinde de verilerin ¢alinmasi
veya dijital veri sahibinin rizas1 disinda kullanilmasi oldugundan, dijital verileri genel

anlamda diizenleyen bir yasa ihtiyaci ortaya ¢ikmaktadir.

4.3. Bilisim Suclariyla Miicadelede Alinmasi Gereken Onlemler
Zararl bir olgu ile miicadele edebilmek i¢in Oncelikle zararli olgunun niteliklerinin
farkinda olmak gerekmektedir. Bu nedenle, oncelikle bilisim suglariyla miicadele

etmenin zorlugunun farkindaligina varmak gerekmektedir.

22 Erdogan, s.56.
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Bilisim suglar ile miicadelenin klasik suglarla miicadele etmekten zor olmasini
birkag baslik altinda siralayabilmek miimkiindiir. Bunlar bilisim teknolojilerinin siirekli
gelisen bir alan olmasi; her giin yeni su¢ metotlar1 ve yontemlerinin bulunmasi; bilisim
suclarinin soyut olan dijital veriler sayesinde gerceklestirilmesi; faillerin takibinin ve
belirlenmesinin zor olmasi; bilisim sistemi kullanicilarinin bilisim sistemlerini basit ve
bilingsiz sekilde kullanmasi seklindeki nedenler, bilisim suclari ile miicadeleyi
zorlastirmaktadir.

Bilisim sistemlerinin kendi 6zelliginden kaynaklanan zorluklarin yani sira, kolluk
kuvvetlerinin ve yasa uygulayicilariin bilisim sistemlerinin teknik sistemlerini
anlamakta zorlanmalar1 ve bilisim sistemlerini kullanmadaki yeterli donanima sahip
olunmamalari, sorusturma ve kovusturmanin yapilmasini zorlagtirmaktadir®®.

Siber suglarla miicadelenin en etkili yontemi siber saldirtya maruz kalmamaktadir.
Siber saldirtya maruz kalmamak veya siber saldirida veri ve sistem kayiplari olmamasi
icin bir takim Onlemler alinabilir. Alinan gilivenlik 6nlemlerinin amaci, sadece dijital
veri giivenligi olmamalidir. Alinan giivenlik onlemindeki amag, bilisim sisteminin
sorunsuz ve siirekli caligmasi, bilisim sistemine sizmalar1 ve yetkisiz erisimlerin
engellenmesi, sistemde bulunan verilerin yok olmasinin veya ¢alinmasinin énlenmesi

olmalidir.

4.3.1. Bilisim Sistemlerinin Giivenligini Saglamaya Yonelik Yazilimlar

Bilisim sistemlerine yetkisiz erisimin engellenmesi ve viriis olarak adlandirilan
zararlt yazilimlarin sisteme sizmasint engellemek i¢in en ¢ok kullanilan ydntem,
“firewall” adi verilen giivenlik duvaridir®™*. Firewall yazilim ile birlikte sisteme
yliklenen anti viriis ad1 verilen zararli yazilimlar1 ve yetkisiz erisimleri engelleyici
faydali yazilimlar, bilisim sistemine ve bilisim sistemi igerisinde yer alan dijital
verilerin korunmasinda 6nemli rol oynamaktadir. Faydali olan anti virlis yazilimlari
bilisim sistemine disaridan gelen verileri siizgecten gecirerek icerisinde saklanan zararh
yazilimlart tespit ederek bilisim sistemine girmesini engeller veya bilisim sistemi
icerisine bir sekilde girmis olan zararli yazilimlar tespit ederek bilisim sistemi sahibini

uyarir. Kendisine verilen komut dogrultusunda tespit ettigi zararl yazilimi yok edebilir,

23 Diilger, Bilisim Suclar, s. 626.
24Vikipedi, Giivenlik Duvar, https:/tr.wikipedia.org/wiki/G%C3%BCvenlik_duvar%C4%BI1,
e.t.:26.12.2021.
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karantinaya alabilir veya zararli yazilimin geldigi verinin biligim sistemine girmesini
engelleyebilir™.

Yararli olan Firewall ve diger anti viriis yazilimlar1 kullanilirken dikkat edilmesi
gereken husus, yararli yazilimlarin giincel tutulmasidir. Bilisim sistemine karsi
gerceklestirilen saldirilar i¢in kullanilan zararli yazilimlar siirekli olarak kendilerini
yeniledikleri veya failleri tarafindan yeniden yazildiklar1 i¢in mevcut olan yararh
yazilim sisteme giren yeni zararl yazilimi fark etmeyebilmektedir. Bu nedenle, yararl

yazilim olusturan sirketler siirekli olarak kendilerini giincelleyerek ortaya yeni ¢ikan

zararli yazilimlarla miicadele yontemleri bulmaya ¢alismaktadirlar.

4.3.2. Bilisim Sistemlerinin Siber Giivenligi

Ozellikle resmi veya o6zel kurum ve kuruluslarin bilisim sistemlerinin
calistiritlmasini veya yonetilmesini, kurum veya kurulus igerisindeki goérev dagiliminda
gorevlendirilen personel yapmaktadir. Bilisim sistemlerinin
giivenligi, “CM/CybersecurityManagement” olarak bilinmekte ve Tiirkce ’ye siber
giivenlik olarak ¢evrilmektedir. Siber giivenlik, glinlimiizde tek basina bir giivenlik
disiplini olusturmaktadir. Bir sistemin siber giivenligini saglamak i¢in yeterli ve 6zgiin
giivenlik protokolleri olusturularak bu protokollerin yeterli ve yetkin personel
tarafindan uygulanmasi gerekmektedir.

Bilisim sisteminin giivenligi i¢in gerekli tiim adimlar atilmis olsa da tamamen
giivenli bir bilisim sisteminin kurulmasindan s6z etmek miimkiin degildir. Ciinkdi,
bilisim sistemleri her an yeni ve giincel siber saldir1 yontem ve metotlariyla karsi
kalabilmektedir. Ancak, bilisim alaninda giivenlik tedbirleri alindig1 sirada, kesin
olmayip en iyi ya da makul giivenlik saglamaya calisildig1 gbéz Oniine alinmalidir.
Bilisim suclarin1 engellemek ve siber saldirilarla miicadele edebilmek icin bireysel ve
kurumsal olan bilisim sistemi sahiplerini, bilisim sistemlerini kullanma konusunda ve
kendi bilisim sistemlerinde saglayabilecekleri giivenlik engellerini olusturmalari
bakimindan, yeteri kadar bilinglendirmek gerekmektedir.

4.3.3. Bilislim Sisteminin Aciklarimin Yasal Sekilde Tespit Edilmesi
Biinyesinde ¢ok fazla dijital veri barindiran kamu ve 6zel tiizel kisilikleri, aldiklar

siber giivenlik Onlemlerini test etmek amaciyla alaninda uzman kisilerden destek

2yusuf Uzunay, Dijital Saldirilar, Emniyet Giicleri A¢isindan Onemi ve Korunma Yollari, PBD,
Ankara, C.5, S. 2, 2003, s. 138., https://app.trdizin.gov.tr/makale/TXpNd05gWT0=/dijital-saldirilar-
emniyet-gucleri-acisindan-onemi-ve-korunma-yollari, e.t.:25/01/2022.
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almaktadirlar. Son zamanlarda, bir is dal1 olarak ortaya ¢ikan bilisim giivenligi uzmani
kisiler, siber giivenligi test edilmesi istenilen bilisim sistemine yapilabilecek gergek bir
saldiryr taklit ederek, gerceklestirilebilecek bir siber saldirida faillerin, bilisim
sisteminin hangi noktalarina ulasabilecegini ve verebilecekleri zararlar1 tespit etmeye
calismaktadirlar™.

Yapilan tespitler ile bilisim sisteminin giivelik duvarindaki ve diger teknik
alanlarindaki zayif noktalardan elde edilen veriler incelenerek, tespit edilen zayif
noktalara kars1 ne sekilde onlemler alinabilecegi hakkinda ¢oéziimler iiretilmekte ve
uygulanmaktadir. Bundan sonra, bilisim sisteminde tespit edilen gilivenlik zaaflar
kapatilarak sisteme tekrar kontrollii bir siber saldir1 uygulanmakta ve bilisim sisteminin
aliman yeni Onlemlerden sonra, siber saldiriy1 fark edip engelleyip engellemeyecegi
tespit edilmektedir. Amag, bilisim sistemine yapilan gergek bir saldirtyr bilisim
sistemine zarar vermeden engelleyip durdurmaktir®’.

Bilisim sistemine yapilan kontrollii sahte saldir1 ¢ok etkili bir yontem olmasina
ragmen, i¢inde bilyiikk riskler barindirmaktadir. Bu riskler, kontrollii saldiriy1
gerceklestiren bilisim uzmanlar1 yoniinden, TCK’nin 243 ve 244. maddelerinde
diizenlenen suclara iligkin eylemleri gerceklestiriyor olmalart ve bilisim sistemi
sahibinin ti¢lincii kisiler tarafindan bilinmesi istenilmeyen dijital verileri ifsa edilmesi
ve teste tabi tutulan verilere zarar verilmesi riskleridir.

Bilisim uzmanlar1 tarafindan gergeklestirecekleri kontrollii saldir1 ile TCK’nin 243.
maddesinde diizenlenen bilisim sistemine girme sugu olusmayacaktir. Ciinkii, madde
icerisinde yapilan diizenlemede suca konu faili tanimlarken “ bilisim sistemine hukuka
aykwrt olarak giren veya orada kalan  kisi olarak tanilamaktadir. Bilisim sistemine
islem yapmak i¢in rizayla girildiginden, bilisim uzmanlar1 yoniinden hukuka uygunluk
sebebi vardir. Ancak, bilisim uzmani sisteme girdikten sonra, bilisim sahibinin rizasi
disinda bilisim sistemi igerisinde kalmaya devam ederse sug isleme kast1 olusacagindan
cezasizlik sebebi ortadan kalkacaktir.

Bilisim uzmanlar1 yoniinden risk olusturan diger bir diizenleme TCK’nin 244.
maddesinde yer verilen sistemi engelleme, bozma, verileri yok etme veya degistirme
sucudur. Bilisim uzmani, bilisim sistemine kontrollii saldir1 diizenlerken verilerin zarar
gorme riskine karsi biligim sistemi sahibi riza gosterse de 244. maddede, 243. maddede

oldugu gibi hukuka uygunluk sebebi yoktur. 244. maddede yer alan bu eksiklik

226 Diilger, Bilisim Suglari, s. 629.
27 Karagiilmez, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, s. 79.
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uygulamada sorun yaratabilecek niteliktedir. Ciinkii, 244. maddedeki sug
sorusturulmast ve kovusturulmasi sikayete bagli olmayan ve re’sen sorusturulan
gereken bir suc tipidir. Her ne kadar bilisim sistemi sahibinin riza agiklamasi1 hukuka
uygunluk sebebi olarak gosterilse de ceza hukukundaki yorum yasagi nedeniyle saglikli

bir uygulama yapilamamaktadir*®

. Bu durum, iilkemizdeki bilisim hukuku alaninda
dijital veri hirsizhig1 temelli bir kanuni diizenlemenin eksik oldugu disiince ve
gorlistimii desteklemektedir.

Bilisim uzmanlar1 s6z konusu riskleri en aza indirmek icin bilisim sistemi sahibi ile
saldirmin ne sekilde olacagini, hangi dijital verileri hedef alacagini, saldirinin riskinin
neler oldugunu, ne kadar siirecegini, olusan hasarin ne kadar siirede diizeltilecegine

iliskin bilgilendirici bir sézlesme yapmak zorundadirlar. yapilan bu sézlesme ile

bilisim sahibinin tam ve uygun rizasi alinmaktadir.

4.3.4. Devletlerin Bilisim Sistemlerinin Giivenligi Ile Iliskisi

Bilisim suglarinin gergeklesmesini 6nlemek amaciyla bireysel olarak alinabilecek
Onlemlerin yani sira, bilisim suglartyla miicadelede devletlere de hem kendi iclerinde
hem de uluslararasi isbirligi noktasinda, 6nemli gorevler diismektedir. Ozellikle,
devletlerin bilisim suglariyla miicadeleyi gerceklestiren ve bilisim suglarini kovusturan
birimleri olusturmast ve egitmesi, sosyal aglarin ve internet ortaminin denetlemesinin
yeterli tedbirleri almas1 gerekmektedir. Bilisim suglarina iliskin hukuki diizenlemelerin

tekel olmasi, bir baska 6nemli konuyu olusturmaktadir.

4.3.4.1. Bilisim Suglar: fle Miicadelede Devletlerin Uluslararasi Isbirliginin Onemi

Dijital verilerin dolagiminda fiziki bir sinir ve kontrol mekanizmasinin olmamasi,
dijital verilerin saniyeler igerisinde diinyanin her kosesine iletilebilir olmasi, bilisim
suglariyla miicadelenin en temel sorunlari arasindadir. Ayrica, faillerin diinyanin her
hangi bir noktasindan, diinyanin baska bir noktasinda istedigi sekilde suc¢ teskil eden
eylemleri gerceklestirebiliyor olmasi, ceza muhakemesinin uygulanmasinda,
gerceklesen sucglarin tanimlanmasi sorununu yaratmaktadir. Bilisim sitemleri {izerinden

gergeklestirilen hukuka aykiri eylemlerin nereden ve kim tarafindan gerceklestiginin

228 Karagiilmez, Bilisim Suglari, s. 92,93,
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tespitinin ¢ok zor veya miimkiin olmamasi da bilisim suglariyla miicadelede ayr1 bir
sorundur™.

Bilisim suglariyla miicadelede en kapsamli diizenleme, “Avrupa Siber Sug
Sozlegmesi’dir. Sozlesme ile ceza muhakemesine iliskin net ve somut hiikiimlerin taraf
devletlere yiikledigi sorumluluklar, suglara iligkin delillerin toplanmasi, yeni

yontemlerin fark edilerek dnlemler alinmasi, faillerin takibi ve yakalanmasinda 6nemli

katki saglamistir.

4.3.4.2. Devletlerin Bilisim Suclari ile Miicadele Eden Birimlerini Egitmesi

Bilisim hukukunu anlamak ve yorumlayabilmek i¢in hukuk bilgisinin yaninda
teknik bilgi de gerekmektedir. Teknik bilgi; delillerin toplanmasi, bilisim suglarina
konu eylemlerin yorumlanmasit ve etkilerini anlamak bakimindan 6nemlidir. Bu
nedenle, devletlerin bilisim suglariyla miicadele eden birimlerine gerekli egitimleri
vermesi ve bilisim suglarina iligkin uzmanlik alanlar1 olusturmasi gerekmektedir.

Uygulamada egitilmesi gereken kolluk ve adli birimlerde gorevli personeldir.
Bilisim suglartyla polisiye yontemlerle etkili bir miicadele gerceklestirebilmek icin
ilgili kolluk birimlerinin su¢a konu bilisim sistemleri hakkinda en az failler kadar bilgi
birikimine ve diizeyine sahip olmasi gerekmektedir™’. Aksi halde, bilisim hukuku
alanindaki fail her zaman kolluktan bir adim oOnde olacaktir. Kolluk kuvvetinin
egitilmesi, 6zellikle sugun onlenmesine katki saglayacagi gibi adil bir yargilama i¢in de
sorusturmanin saglikl yiiriitiilmesi i¢in gereklidir.

Sorusturma ve kovusturmada, savci ve hakimlerin de bilisim sistemleri hakkinda
yeterli bilgi birikimine ve donanimina sahip olmasi gerekmektedir. Ciinkii, savcinin
bilisim suglarma iliskin delillerin hizli1 ve ¢abuk tespiti i¢in vermesi gereken talimati,
bilisim sistemleri hakkinda bilgi sahibi olmayan bir savcinin vermesi miimkiin degildir.
Bu durum, hali hazirda takibi ve elde etmesi zor olan bilisim sistemindeki delillerin, fail
tarafindan yok edilmesi i¢in faile zaman kazandiracaktir. Kovusturmada ise failin
bilisim sucuna iliskin eyleminin yorumlanmasi 6nemli oldugu i¢in kovusturmayi
gerceklestiren hakimin, suca konu bilisim sistemi hakkinda yeterli bilgi ve donanima

sahip olmas1 gerekmektedir. Bilisim sistemi hakkinda yeterli bilgi ve donanima sahip

¥ Diilger, Bilisim Suclar1, s. 636; Ugur Oziidogru, Siber Suglarla Miicadele Yontemleri: Diinya
Uygulamalari ve Tiirkiye I¢in C6ziim Onerileri, Bilisim Uzmanlig: Tezi, Bilgi Teknolojileri ve Iletisim
Kurumu, Ankara, Aralik, 2011, s. 56. https://afyonluoglu.org/PublicWebFiles/Reports-
TR/Uzmanlik_Tez/BTK/siber/2011%20Aral%C4%B1k%20Siber%20Su%C3%A71ar%20ve%20M%C3
%BCcadele%20Y%C3%B6ntemleri.PDF, e.t.: 09.11.2021.

20 Diilger, Bilisim Suglar, s. 632; Degirmenci, Bilisim Suclari, s. 110.
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olmayan bir hakimin, dosyaya iliskin yorum yapmast ve dolayisiyla adil kararlar

vermesi zorlagacaktir.

4.3.4.3. Devletlerin Bilisim Suclar: Ile Miicadele i¢in Yasal Diizenlemeler Yapmasi

Bilisim sistemleri ile islenen suglarla miicadelenin en etkin sekilde yapilmasi ve
kalict olmast igin, bilisim suglar1 ile miicadele ederken insanlarin temel hak ve
Ozgiirliiklerine zarar verilmemesi i¢in bilisim bu suglarin ve diger yasal diizenlemelerin
dikkatle hazirlanmas1 gerekmektedir.

Bilisim sistemlerinin kaynagi olan toplumsal sorunlar iizerinde kanun diizenlemenin
zor yant ise bilisim hukukunun hem kamu hukukunu hem de 6zel hukuku i¢ine alan
karma bir yapiya sahip olmasidir. Bilisim hukuku ile kanun diizenlemesinin zor yani
olan, karma hukuk diizenlemeleridir. Ulkemizde aslinda tek bir hukuksal alan olan
bilisim hukukuna iligkin diizenlemelerin farkli kanunlarda ve bdliimlerde diizenlenmesi,
konunun karmasikligina neden olmustur. Bilisim hukukuna iligkin diizenlemelerde
ortaya ¢ikan bu karmasiklik, 6zellikle bilisim suglarina iligkin olan ve ¢esitli kanunlarda
yer alan diizenlemelerin farkli olmasindan kaynaklanma ve bu da uygulama celiskili
kararlarin ve sorunlarin ¢gikmasina sebep olmaktadir.

Oysa, Diinyada biligim suglarini ayr1 bir kanun olarak diizenleyen hukuk sistemleri
vardir. Anglo-Sakson hukuk sitemine tabi olan Ingiltere, irlanda ve ABD bilisim suglari

ile ilgili ayr1 bir kanun diizenlemislerdir®'

. Kanimca da ilkemiz hukuk sistemi
acisindan, bilisim suclar1 ile ilgili olarak ayr1 6zel bir kanuni diizenleme yapilmasi

gerekmektedir.

4.3.4.4. Devletlerin Sanal Ortamlar1 Ve internet iletisimini Denetlemesi

Siber saldirilarin ve bilisim suglarmin 6nlenmesi amaciyla sugun kaynagi olan sanal
ortamlarin ve faillerin iletisim kurdugu internet iletisim aglarinin denetlenmesi ihtiyaci
ortaya ¢cikmistir. Sanal alanlarin denetlenmesinin getirdigi risk ise demokratik toplumun
olmazsa olmazi, haberlesme hak ve 6zgirligl, 6zel hayatin gizliligi, mahremiyeti ve
iletisim 6zgiirliigii gibi ilkelerin ihlal edilme ihtimalidir.

Sosyal aglar iizerinde yapilan etkilesimlerin ve iletisimin ¢ogu genellikle ikili veya
belli bir grup arasindaki diyaloglardir. Bu diyaloglarin su¢ unsuru olup olmadiginin

bilinmesi nerede ise imkansizdir. Ancak, basta olmak terér suglar tlizere, faillerin

21 Oziidogru, Bilisim Suglari, s. 39.
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kullandig1 yontemler, o6zellikle takibi gili¢ olan sanal iletisim sistemleri iizerinden
gerceklestirilmektedir. Devletler iletisimin tespitini, erisim saglayicilar1 araciligiyla
veya gayri resmi olan aglar arasindaki veri akisin1 analiz eden bilisim sistemleri ve
yazilimlar iizerinden yapabilmektedir. Bu nedenle, iletisim agin1 denetlerken temel hak
ve Ozgiirlerin 6ziine dokunmadan gerceklestirmek gii¢ olmaktadir®?,

Devletlerin sanal ortamlar1 denetlemesini, sadece ikili veya bir grup arasindaki
haberlesme olarak simirlandirmamak gerekmektedir. internet ortaminda paylasilan ve
su¢ iceren veya sucta ara¢ olarak kullanilan her veri devletin denetlemek istedigi alana
girmektedir.

Devletlerin egemenlik alani, sanal ortamlarin denetlenmesi agisindan bir bagka
sorun teskil etmektedir. Zira, bir internet yayiminin, bir sosyal gonderinin veya
paylasimin etki alani, icerik saglayicinin bulundugu iilkenin smirlarini rahatlikla
asabilmektedir. Icerik saglayicinin sug teskil eden eyleminin, hangi hukuka gore
degerlendirilecegi sorununun yaninda, erisim saglayan {ilkelerin bir kisminda bu
eylemelerin su¢ olusturdugu kabul edilirken aymi eylemler, igerik saglayicinin
bulundugu iilkede sug teskil etmeyebilmektedir. Buna benzer egemenlik alanina iliskin
sorunlarin yasandigi durumlarda, uluslararasi igbirliginin 6nemi tekrar gilindeme
gelmektedir.

Devletlerin sanal ortamlart ve iletisimi denetlemeyi istemesi ve bu konuda
diizenleme yapmasi, kimi zaman temel hak ve ozgirliklerin korunmasinin Oniine
gecmektedir. Genellikle gayri resmi olarak gergeklestirilen bu denetimlerde, denetimi
gerceklestirilen devletler internet ortaminda aktarilan veri trafiginin tamamin
denetleyebilen bilisim sistemleri olusturmuglardir. Bu projelerden en ¢ok ses getireni
ifsa edilmis ve gizli bir program olan “Echelon” adli projedir®>.

Echelon projesi ifsa edilince, devletlerin sanal ortamlara miidahaleleri ve internet
iletisimi tizerinden denetim saglamalari, 6grenilmis ve bunu dnemi de ¢ikmistir. Bu
nedenle, Echelon projesi hakkinda bilgi verme geregi duyulmustur. Echelon projesinin
temelleri 1947 yilinda UKUSA (Ukusa Agreement) anlasmasi ile atilmistir™*. Echelon
projesi ile ABD, Ingiltere, Kanada, Avustralya ve Yeni Zelanda devletlerinin istihbarat

servislerinin olusturdugu, diinya iizerindeki iletisimi denetlemek i¢in olusturulmus,

32 Berfu Salici/ismail Giines, “Internet Giivenlik ve Denetim: Masumiyet Yitiriliyor
Mu?”,https://avesis.cu.edu.tr/yayin/2f0b03d4-b0c4-42c6-acd0-705411713d2a/internette-guvenlik-ve-
denetim-masumiyet-yitiriliyor-mu, s. 234, e.t.: 14.04.2004

23Vikipedi, Echelon, https://tr.wikipedia.org/wiki/ECHELON, e.t.: 27.12.2021.

Wikipedia, UsukaAgreement, https:/en.wikipedia.org/wiki/UKUSA Agreement, e.t.: 28.12.2021.
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resmi olarak kabul edilmeyen bir projedir™’. Proje sayesinde telefon, cep telefonu,
elektronik postalar, gibi veri iletisim aglarinda aktarilan verilerin tamamu
denetlenebilmektedir. Echelon projesinde kullanilan bilisim sisteminde dakikada iki
milyon, ginde ise ii¢ milyar telefon goriismesinin dinlendigi belirtilmektedir®®.
Echelon projesindeki sistem ayn1 anda uydu, internet aglari, radyo sinyalleri gibi diinya
iizerindeki tiim iletisim aglarini1 6zel sistemi sayesinde toplayarak, sozliik ad1 verilen bir
filtreleme sisteminden gegirmekte ve uzmanlar tarafindan belirlenen anahtar soézctikler
sayesinde istenilen alanda takip yapilabilmektedir.

ABD resmi olarak Echelon projesini kabul etmese de proje Avustralya ve Yeni
Zelanda gibi ilkeler tarafindan kabul edilmistir. Projenin, UKUSA anlasmasi ile kabul
edilen taraf devletlerin ulusal giivenliginin korunmasi amaciyla gergeklestirildigi iddia
edilse de projenin ulusal giivenlik amacin1 astig1 ve sivil ulasim ve kisisel iletisim
sistemlerinin de denetlendigi ve endiistriyel casuslukta kullanildigi ifade
edilmektedir®’.

Ulkemizde sanal ortam ve internet iletisiminin denetlenmesi ilgili yasal diizenleme,
“5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun dur. Kanunun amac,
icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayicilarin
yiikiimliiliik ve sorumluluklari ile internet ortaminda iglenen belirli suglarla igerik, yer
ve erisim saglayicilart {izerinden miicadeleye iliskin esas ve usilleri diizenlemektir.
Kanun tiimii itibariyle bu miicadeleyi igerik, yer ve erisim saglayicilar1 {izerinden
yapmay1 hedeflemis ve ilgili diizenleme ile igerik saglayicilara, yer saglayicilara, erisim
saglayicilara ve toplu kullanim saglayicilara sorumluluk yiiklemistir.

5651 Sayili Kanunun 8. maddesindeki diizenlemeyle TCK’da yer alan; intihara
yonlendirme, ¢ocuklarin cinsel istismari, uyusturucu veya uyarict madde kullanilmasini
kolaylastirma, saglik i¢in tehlikeli madde temini, miistehcenlik, fuhus, kumar
oynanmasli i¢in yer ve imkan saglama suclariyla ilgili olarak icerigin ¢ikarilmasina
ve/veya erisimin engellenmesine karar verilebilecegi diizenlenmistir. Bu diizenleme

kabul edilebilir niteliktedir. Ancak, 8/A maddesinde,

235 Diilger, Bilisim Suglary, s. 635., Atfen, Alp Tekin Ocak, “Denetim Toplumu: Goézetleniyoruz”,
Cev: Tekin Memis, AUEHFD, Erzincan, C.VS. 1-4, 2001, s. 324.

236Di’llger, Bilisim Suclary, s. 635, atfen, Mehmet Ozcan, “Siber Terérizm ve Ulusal Giivenlik”, Internet
ve Hukuk, Der: Yesim M. Atamer, Istanbul, istanbul Bilgi Universitesi Yayni, 2004, s. 301-340.
Z"Diilger, Bilisim Suglari, s. 635, atfen, Salici/Giines, internet Medya ve Denetim; Ocak, Denetim
Toplumu, s. 42.
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“Yasam hakki ile kisilerin can ve mal giivenliginin korunmasi, millt
giivenlik ve kamu diizeninin korunmasi, sug islenmesinin onlenmesi veya
genel saghgin korunmasi” gerekceleri ile “Cumhurbaskanligi veya milli
giivenlik ve kamu diizeninin korunmasi, sug¢ islenmesinin onlenmesi veya
genel saghgin korunmasi ile ilgili bakanliklarin talebi ile igerigin
¢tkartlmast  ve/veya erigimin  engellenmesi  karari  verilebilecegi”

diizenlenmistir.

Sanal ortamlarin kullaniminda ve internet iletisimin aglarinda kisilerin temel hak ve
Ozglrlerinin genis alan kapsadigi; temel hak ve ozgiirliiklere iliskin alanin, bilisim
suclartyla miicadele edilirken ¢akisabilecegi hususuna dikkat edilmesi gerekmektedir.
Internetin bir iletisim ag1 olduguna ve iletisim hakkinin temel haklar arasinda olduguna
gdz Oniine alindiginda, kisilerin iletisiminin denetlenmesinin ve kisitlanmasinin
mahkeme karar1 ile olmasi gerekirken, ilgili diizenleme ile mahkeme tarafindan
yapilmas1 gereken erisimin engellenmesi, “Bilgi Teknolojileri ve Iletisim Kurumu
Bagskani"na verilmistir. Ayn1 sekilde, diisiince ve fikir 6zgiirliigliniin en ¢ok kullanildig:
alanlardan olan sosyal aglarda yer alan bir igerigin mahkeme karari ile kaldirilmasi
gerekirken ilgili diizenleme ile bu yetkinin, “Bilgi Teknolojileri ve Iletisim Kurumu
Baskanina ”da verilmesi, hukuk devletinin ilklerine aykir1 olmaktadir.

Bilisim sistemlerine iliskin temel bir mevzuatin olmamasi1 sikintisi, bu
diizenlemede de acik¢a goriilmektedir. Bilisim sistemlerine ve dijital verilere iliskin
hem 06zel hem de kamu hukuku alanlarinin iilkemizde c¢ok dagimik sekilde
diizenlenmesi, demokratik ve adil yargilamay1 engellemekte, ayrica bilisim suglartyla

miicadeleyi de zorlastirmaktadir.
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SONUC

Insanlar birkag yiizy1l 6nce temel ihtiyaclar1 olmadig1 zaman caresiz hissederken
artik caresizlik hissi elektrigimiz, internetimiz, bilisim sistemlerimiz olmadig:
zamanlarda hissedilmeye baslanmistir. Insanlarin maddi giiciiniin ¢ok iistiinde bedeller
odeyerek teknolojik cihazlar almasi; sanal ortamda dokunamadigi, tadamadigi,
koklayamadig1 seyler icin maddi harcamalar yapmasi, saghigindan dahi vazge¢cmesi
teknolojinin ve bilisim sistemlerinin insan hayatina ne kadar etki ettigi, insan hayatinda
ne kadar genis yer kapladiginin gostergesidir.

Insan hayatindaki bu gelismelere toplumun hizla ayak uydurmasi miimkiin
olmamustir. Insanlarin teknoloji ve bilisim sistemlerine bilgisiz ve kontrolsiiz sekilde
ulagsma cabasi, toplumsal iligkileri sarsmaya baslamis ve insanlarin temel haklarina
kadar dokunabilen magduriyetlerin dogmasina yol agmustir.

Toplumun diizenini saglamakla gorevli olan otoriteler olan devletler, uluslararasi
orgiitler ve kuruluslar bilisim sistemleri ve teknoloji ile beraber gelen sosyal
diizensizligi 6nlemek ve kontrol altina almak i¢in insanlarin magduriyetlerinden yola
cikarak Onlemler almaya baslamiglardir. Bilisim sistemleri ile dogrudan veya dolayli
sekilde yasanan olaylar1 analiz etmislerdir. Elde ettikleri bulgular dogrultusunda
yapilan kanuni diizenlemelerin ise yeni bir kanun diizenlemesinden c¢ok mevcut
yasalara uyumlastirma yoluyla veya mevcut yasalar arasina kapsami ¢ok simirli olan
birka¢ yeni madde ekleyerek ¢coziim bulmaya ¢alisilmislardir.

Yapilan ¢alismalar teknolojinin ve bilisim sistemlerinin gelisme hizi karsisinda
etkili olamamis, sanal ag lizerindeki dijital veriler katlanarak artmus, dijital verileri
tehdit eden unsurlarda ayni siddet ve derece ile artmaya devam etmistir. Toplumsal
diizeni saglayan yasa koyucu otoritelerin yasanan olaylardan yola ¢ikarak kanuni
diizenleme yapmasi, sistemin her zaman en az bir adim geriden gelmesine sebep
olmustur. Bilisim sistemlerine kars1 gerceklestirilen ve bilisim sistemleri igerisindeki
kisi verileri hedefleyen faillerin her giin yeni yontemler bulmasi, kanun koyucu
otoritelerin bilisim suglar1 ile miicadele etmesini neredeyse imkansiz bir noktaya
getirmistir.

Kanun koyucu otoritelerin yiiriirliige koyduklar1 yasal diizenlemeleri, hissedilen
ihtiyaclar dogrultusunda gelistirildigi ve sekillendirildigi i¢in dogasi geregi karma bir
hukuk bilimi olan dijital verilerin kaynagini olusturdugu bilisim hukuku karisik bir hal

almistir. Kisilere ait verilere iliskin ayrintili bir calismanin ge¢misten giinlimiize
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yapilirken, bilisim suglarina iliskin diizenlemeler daha geri planda kalmistir. Halbuki
her iki yanda da sanal ortama yiiklenmis ve dijitallesmis veriler diizenlenmek istenen
sorunun kaynagini olusturmaktadir.

Kisisel verilerin hukuka aykir1 sekilde alinmasi, kullanilmasi, yer degistirilmesi ve
benzeri hareketlerin, bilisim hukukuna iliskin diizenlemelerden ayr1 diisiinmemek
gerekmektedir. Ciinkii; sanal ortamda bulunan her tiirli bilgi dijital bir veridir. Kisisel
veriler, kisilere Ozgiilenebilen veriler olarak kabul goriildiigii i¢in, kripto para gibi
sahibi olan ve maddi degere sahip dijital veriler giindeme geldiginde maalesef yapilan
hukuki diizenlemeler caresiz kalmaktadir. Yasanan ¢aresizlik durumun igerisinde her
devlet kendi hukuki diizenlemesini yapmaya ¢alismakta bu durumda ise sinir tanimayan
suclar olan bilisim suglar1 ile miicadelede, hukuksal biitiinliiglin saglanamamasi ile
sonuclanmaktadir. Bu durumda devletler ¢esitli anlagmalarla ve uluslararas: orgiitlerle
bilisim suglarina kars1 ve kisisel verilerin korunmasi ile ilgili olarak daha genis
kapsama alanina ve daha genis hukuki icerik barindiran diizenlemeler yapmaya
baslamistir. Devletlerin hem ulusal hem de uluslararasi hukukta, bilisim suglar1 ve
kisisel verilere iliskin diizenlemelerde hukuksal birlik ve biitiinliik ¢abasi, aslinda dijital
verileri konu olan tek ve genis kapsamli bir kanuni diizenleme olmasi gerektigine
iligkin diislince ve goriislerimi desteklemektedir.

Sanal ortama yiiklenen her tiirlii bilgi ya tiizel ya da ger¢ek kisi tarafindan
yiiklendigi i¢in aslinda sahibi var olan verilerdir. Bu verilerin sanal ortama yiiklendigi
an dijital veri statiisiine kavusmasi hukuki diizenlemeye tabi tutulmasi gereken
konunun, kisisel veriler degil, dijital veriler olmasi1 gerektigini ortaya koymaktadir.
Ayni durum, bilisim suglar1 i¢in de gegerlidir. Bilisim suglar1 sanal ortama yiiklenen
verileri—dijital verileri konu almaktadir.

Kanun koyucu otoriteler, dijital verilerle ilgili tek ve genis kapsamli bir yasal
diizenleme yaptiginda, yapilan yasal diizenlemenin temeli hem kisisel veriler, hem de
bilisim suclarina iligkin konular olacagi i¢in anlamsal ve sistematik biitlinliikk saglanir.
Devletlerin dijital veri temelli genis ve kapsamli bir hukuki diizenleme yapmasi, hem
devletleraras1 uyumu kolaylastirir, hem de gerceklesen eylemlere ve kisisel veri
ihlallerine kars1 uygulanacak hukuki diizenleme belirlenmis olur.

Bu ¢ercevede, dncelikle bilisim hukukunun temelinde yer alan dijital veri olgusu
kabul edilmeli ve olabildigince genis tanimlanmalidir. Nasil gelecek yillara iliskin
teknolojik gelismelerin tahminleri yapiliyorsa, dijital verilerin kapsami ve bilisim

hukuku i¢in de aynmi caligmalar yapilip hazirlanabilen en genis kapsamli hukuki
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diizenlemenin ¢aligmasi yapilmalidir. Bu sayede kapsayici ve 6n goriilebilir bir hukuki
diizenleme ortaya g¢ikar. Tek cati altinda diizenlenen hukuki diizenlemeler sayesinde
ulusal ve uluslararas1 hukukta, istikrarli ve uyumlastirilabilir yasalar sayesinde bilisim
suclar1 ile miicadele etkili ve adil, kisisel verilerin korunmasi da daha giivenli hale
gelmis olur.

Bu baglamda, konunun bolgesel diizenlemeler yerine, uluslararasi alanda ele
almarak diizenlenmesi, hukuki ve baglayicilik bakimindan c¢ok daha etkili olacagi
diisiiniilmektedir. Dolayisiyla, tiim tilkeleri tehdit eden ve biiylik zararlara neden olan
dijital verilerin hukuka aykir1 olarak ele gegirilmesi, ii¢lincii kisilere verilmesi, kisilere
ve devletin giivenligine karsi suclarda kullanilmasi ve siber suglarla miicadele igin
Birlesmis Milletler nezdinde yapilacak bir konferansta kabul edilecek ¢ok katilimli bir
sozlesme dilizenlenmesi ve bu soOzlesme ile tim iilkeleri sozlesme hiikiimleri
cercevesindeki ylikiimliiliiklerini takip ve denetlemek i¢in bir merkez olusturulmasi
ihtiyaci her gegen giin artmaktadir.

Bu sekilde uluslararasi bir diizenleme yapilmasi, bu diizenlemeye taraf olan
devletlerin de uniform-tek tip diizenleme yapmalarina ve bdylece birlikte miicadele
edilmesi ve uygulamada ¢ikan/cikacak sorunlarin ve uyusmazliklarin aymi kural ve

yontemlerle ¢oziimlenmesi imkanini saglayabilecektir.
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Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasmin Uygun Bulunduguna
Dair Kanun (02.05.2014 Tarihli ve 28988 Sayili), Resmi Gazete, 9 Agustos
2014, S.29083.

Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sézlesmesine Ek Denetleyici Makamlar ve Smir asan Veri Akisina Iliskin
Protokoliin Onaylanmasmin Uygun Bulunduguna Dair Kanun (20.06.2016
Tarihli ve 6705 Sayil1), Resmi Gazete, 5 Mayis 2016, S.29703.

Fikir ve Sanat Eserleri Kanunu (05.12.1951 Tarihli ve 5846 Sayil1), Resmi Gazete, 13
Aralik 1951, S.7981.

Tiirkiye Cumhuriyeti Anayasasi (18.10.1982 Tarihli ve 2709 Sayili), Resmi Gazete, 9
Kasim 1982, S.17863.

Elektronik imza Kanunu (15.01.2004 Tarihli ve 5070 Sayil1), Resmi Gazete, 23 Ocak
2004, S.25355.
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Tiirk Ceza Kanunu (26.09.2004 Tarihli ve 5237 Sayil1), Resmi Gazete, 12 Kasim 2014,
S.25611.

Tiirkiye Istatistik Kanunu (10.11.2005 Tarihli ve 5429 Sayili), Resmi Gazete, 18
Kasim 2005, S.25997.

Kisisel Verilerin Korunmas1 Hakkindaki Kanun (24.04.2016 Tarihli ve 6698 Sayil),
Resmi Gazete, 7 Nisan 2016, S.29677.
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EKLER

EK A. Etik Kurulu Onay Belgesi

I 76
CAG ONIVERSITES]
SOSYAL BILIMLER ENSTITOS(

r.’imtmmm TANKET/ CALISMA 1ZNI / ETIK KURULU IZINI TALEP FORMU VE ONAY TUTANAK FORMU

: 7_'__ __Islam Kurthan AGIKBAS

Hukuk

Tez Savunmasi

021/2022 - GUZ YENILEDIM.

Dijital Veri Hirsizligi

Dijital veri hirsiziig1 temell, Bilisim Hukuku alaninda calismalar yapiimasi

3llisim Hukukunun temelinde dijital verilerin oldugu ve Biligim Hukuku alaninda daha etkili ve uygulanabilir sistemierin
dijital verileri temel alarak nasil yapilamasi gerektigidir.

) yok

yok

yok

4)

@B_ENCIN IN IMZAS Enstitii miidiirliigiinde evrak asli imzalidir.
TARIH: 07.01.2022
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Enstitii miidiirliigiinde
evrak asli imzalidir.

El:lstitii Ensgrs

midiirliigiinde mgztim.. -

evrak as; imzalidyr., ewakurazlgl}nde
Imzaldyy.

Enstitii
miidirligiinde
evrak asli imzahdir

Enstitii
mudirligiinde
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evrak asli imzahdir.




EK B. Cag Universitesi Etik Kurul izin istek Yazis1

TC
CAG UNIVERSITESI

Sosyal Bilimler Enstitiisii
Sam : E-23867972-050.01.04-2200000236 11.01.2022
Konu: Bilirsel Araghroa ve Yaym Etigi
Kurulu Karan &hnmas: Hk.
REKTORLUK MAKAMINA

Ilgi: 09.03.2021 tarih ve E-81570533-050.01 01-2100001828 sayh Bilirsel Arastuma ve
Yayn Etigi Kurulu konulu yaziuz,

Ilig1 tanihli yamnz kapsaranda Universitemiz Sosyal Bilirler Enstitisi binyesindeki
Lisansiisti Programlarda halen tez agamasinda kayitly olan Islam Kurthan
ACIKBAS, Emine NALCACI AKBABA isimli 63rencilenimize ait tez evraklarmin
"Universitemiz Bilirasel Aragtrraa ve Yayin Eigi Kurulu Onaylan” ahnraak iizere EKlerde
surulraug oldugun arz edenra.

Dog. Dr. IWharat KOG
Sosyal Biliraler Enstitiisii IVhidiria

Ek : 2 Adet 6Zrenciye ait tez evraklan listesi.
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EK C. Tez Etik izin Yazis1

T
Cas TNV ERSITEST

Fektdrlitk

aayl o E-31570533-044- 2200000402 17012022

For: Bilimsel Araghmmawve Yayn Etigi
Foaral [zza HE.

80SY AL BILIMLER ENSTITUST MODURLOGTHE

Ngi &) 11.01.2022 tanibve E-23267972- 050.01.04-2200000236 sayih vamrz.
by 10.01 2022 tarih we E-23867572- 050.01.04-2200000153 sanh yammz.

Igi vazilarda iz korusu edilen Dilek Williams, Islarn Kurthan Acikbag ve Emine
Halgac: &khaba isirli dZrencilerimizmn tez evraklan Bilirsel Aragtirma wve Yawmn Efgl
Foarmlunda ince lenere k uygun goriilrmilstir.

Bilzilerinizi we gerefini rica ederim.

Prof. Dr. Unal &Y
Eeltor
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